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Guide ZTNA Zero Trust Network Access pour le cloud en 2026 : architecture, déploiement, comparatif Zscaler, Cloudflare
et Palo Alto, cas d'usage.

Résumé exécutif

Le ZTNA remplace le VPN traditionnel par un accès réseau conditionnel et contextuel. Ce guide
couvre l'architecture Zero Trust pour le cloud, le déploiement ZTNA et un comparatif des
solutions leaders en 2026.
Le VPN d'entreprise est mort, même si la plupart des organisations ne le savent pas encore. Ce
modèle hérité de l'ère pré-cloud — connecter l'utilisateur au réseau de l'entreprise puis lui faire
confiance  implicitement  —  est  fondamentalement  incompatible  avec  les  architectures  cloud
modernes  où  les  applications  sont  distribuées  entre  plusieurs  providers,  les  utilisateurs  se
connectent depuis n'importe où et les périmètres réseau traditionnels n'existent plus. Le Zero
Trust Network Access propose un paradigme radicalement différent : ne jamais faire confiance,
toujours  vérifier.  Chaque  accès  à  chaque  ressource  est  authentifié,  autorisé  et  chiffré
individuellement,  en fonction de l'identité de l'utilisateur,  de la posture de son device,  de sa
localisation et du contexte de la requête. Après avoir migré plusieurs organisations de leurs VPN
traditionnels vers des architectures ZTNA cloud-native, je partage les architectures de référence,
les critères de choix entre les solutions leaders et les pièges à éviter lors de cette transformation
profonde de l'accès réseau.

Pourquoi le VPN est incompatible avec le cloud ?

Le VPN traditionnel souffre de quatre faiblesses fondamentales en contexte cloud. Accès réseau
large :  une  fois  connecté  au  VPN,  l'utilisateur  accède  à  tout  le  réseau,  pas  seulement  aux
applications dont il a besoin — un attaquant qui compromet un poste VPN hérite de cet accès
large. Performance dégradée : le traffic backhauling (ramener le trafic vers le datacenter puis le
renvoyer  vers  le  cloud)  ajoute  de  la  latence  et  crée  un  goulot  d'étranglement.  Scalabilité
limitée :  les  concentrateurs  VPN  sont  des  points  de  contention  qui  ne  scalent  pas
élastiquement.  Visibilité réduite :  les logs VPN ne capturent que la connexion, pas l'activité
applicative détaillée.

Le ZTNA (Zero Trust Network Access) résout ces problèmes en remplaçant l'accès réseau par un
accès  applicatif.  L'utilisateur  n'est  jamais  connecté  au  réseau  —  il  accède  directement  à
l'application via un proxy authentifiant qui vérifie son identité, la posture de son device et le
contexte  de  la  requête  avant  chaque  accès.  Les  principes  de  segmentation  réseau  de
segmentation réseau VLAN firewall sont le fondement théorique du ZTNA appliqué au cloud.
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Critère VPN traditionnel ZTNA

Modèle de confiance Implicite (réseau) Explicite (identité + contexte)

Granularité d'accès Réseau entier Par application

Visibilité Connexion VPN Activité applicative

Performance Backhauling Accès direct optimisé

Scalabilité Concentrateur fixe Cloud-native élastique

Surface d'attaque IP publique concentrateur Invisible (inside-out)

Mon  avis  : La  migration  VPN  vers  ZTNA  est  un  projet  de  transformation,  pas  un  simple
changement d'outil. Les organisations qui abordent le ZTNA comme un remplacement 1:1 du
VPN échouent car elles reproduisent les mêmes politiques d'accès larges dans un emballage
nouveau.  Le  ZTNA nécessite  de repenser  fondamentalement  la  segmentation des  accès  par
application et par profil utilisateur.

Comment fonctionne l'architecture ZTNA ?

L'architecture  ZTNA repose sur  trois  composants.  Le  Trust  Broker (ou Policy  Engine)  évalue
chaque requête d'accès contre les politiques définies : identité de l'utilisateur (authentification
forte MFA), posture du device (OS à jour, EDR actif, disque chiffré), contexte (localisation, heure,
réseau), et score de risque dynamique. Le  Connector (ou Application Gateway) est déployé à
proximité de chaque application et établit une connexion sortante (inside-out) vers le cloud du
provider ZTNA — aucun port entrant n'est ouvert, rendant l'application invisible aux scans. Le
Client (agent ou agentless via navigateur) sur le device de l'utilisateur se connecte au cloud
ZTNA, est authentifié par le Trust Broker, puis routé vers le Connector de l'application autorisée
via un tunnel chiffré.

Ce modèle  inside-out élimine la surface d'attaque réseau :  aucune IP publique n'est exposée,
aucun  port  n'est  ouvert.  L'attaquant  qui  scanne  Internet  ne  voit  rien.  Seuls  les  utilisateurs
authentifiés et autorisés peuvent découvrir et accéder aux applications. L'intégration avec les
politiques IAM cloud documentées dans escalade de privilèges IAM cloud renforce ce modèle en
ajoutant des conditions d'accès spécifiques aux ressources cloud. Les recommandations de AWS
Security  et  de l'ANSSI  complètent  cette architecture avec les  bonnes pratiques spécifiques à
chaque écosystème.

Quelles solutions ZTNA comparer en 2026 ?

Les leaders du marché ZTNA en 2026 sont  Zscaler Private Access (ZPA),  Cloudflare Access, 
Palo Alto Prisma Access, Netskope Private Access et Cisco Secure Access. Zscaler ZPA est le
pioneer du ZTNA cloud-native avec le plus grand réseau de points de présence (150+). Cloudflare
Access se distingue par sa facilité de déploiement et son modèle agentless par défaut via le
navigateur. Prisma Access offre l'intégration la plus profonde avec l'écosystème Palo Alto (Cortex
XDR, XSOAR). Netskope combine ZTNA et CASB dans une plateforme SSE unifiée.
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Les configurations RBAC Kubernetes documentées dans attaques RBAC Kubernetes doivent être
alignées  avec  les  politiques  ZTNA  pour  les  accès  administratifs  aux  clusters.  L'audit  des
configurations via audit Terraform compliance garantit la cohérence entre les politiques ZTNA et
les Security Groups cloud.

La  migration  d'un  cabinet  d'avocats  international  de  Cisco  AnyConnect  vers  Zscaler  ZPA  a
transformé l'expérience utilisateur et la posture de sécurité. Les avocats accédaient auparavant
au VPN pour atteindre le système de gestion documentaire hébergé sur Azure, avec des plaintes
constantes de lenteur due au backhauling via le datacenter parisien. Avec ZPA, l'accès direct au
workspace  Azure  depuis  n'importe  quel  lieu  a  réduit  la  latence  de  340ms  à  45ms.  Plus
important  :  la  surface  d'attaque  est  passée  de  12  ports  ouverts  sur  le  concentrateur  VPN
(régulièrement scannés) à zéro port ouvert visible depuis Internet.

L'expérience utilisateur est le facteur de succès ou d'échec numéro un des projets ZTNA. Un
ZTNA qui ralentit  les utilisateurs ou qui les interrompt avec des demandes d'authentification
excessives sera contourné par des solutions non approuvées, aggravant la posture de sécurité
au lieu de l'améliorer. Les solutions ZTNA modernes optimisent l'expérience via le  SSO (Single
Sign-On) avec  les  Identity  Providers  existants  (Entra  ID,  Okta,  Google  Workspace),
l'authentification silencieuse basée sur le certificat device et la posture endpoint, et le  split
tunneling intelligent qui  route uniquement le trafic vers les applications d'entreprise via le
ZTNA tout en laissant le trafic Internet général passer directement. La latence perçue doit être
inférieure à celle du VPN qu'il  remplace, ce qui est généralement le cas grâce aux points de
présence  distribués  des  providers  ZTNA  et  à  l'élimination  du  backhauling.  Mesurez  et
communiquez cette amélioration de performance aux utilisateurs pour faciliter  l'adoption et
réduire la résistance au changement qui accompagne naturellement toute transformation de
l'accès aux applications d'entreprise.

Comment déployer le ZTNA progressivement ?

Le déploiement ZTNA se fait  en quatre phases progressives.  Phase 1 — Applications web :
commencez par les applications web internes accessibles via le mode agentless (navigateur).
C'est le quick win car aucun agent n'est nécessaire sur les devices. Phase 2 — Applications non-
web : déployez l'agent ZTNA sur les devices managés pour les applications TCP/UDP (SSH, RDP,
bases de données).  Phase 3 — Migration VPN :  routez progressivement les flux VPN vers le
ZTNA  application  par  application,  en  maintenant  le  VPN  comme  fallback.  Phase  4  —
Décommissionnement VPN : une fois toutes les applications migrées et testées, désactivez le
VPN.

Les  intégrations  CI/CD  documentées  dans  attaques  CI/CD  GitOps doivent  inclure  des  tests
d'accès  ZTNA  pour  valider  que  les  applications  déployées  sont  accessibles  via  les  bons
connecteurs.

À retenir : Le ZTNA n'est pas un produit mais une architecture de sécurité fondée sur le principe
de  moindre  privilège  appliqué  à  l'accès  réseau.  Son  déploiement  réussi  nécessite  trois
prérequis  :  un  annuaire  d'identités  mature  (Entra  ID,  Okta),  un  inventaire  exhaustif  des
applications  internes,  et  une  volonté  managériale  de  repenser  les  politiques  d'accès  par
application plutôt que par réseau.
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Faut-il un SASE complet ou juste du ZTNA ?

Le SASE (Secure Access Service Edge) combine ZTNA, CASB, SWG (Secure Web Gateway), FWaaS
(Firewall as a Service) et SD-WAN dans une plateforme unifiée. Si vous avez besoin uniquement
de  remplacer  le  VPN,  un  ZTNA  standalone  comme  Cloudflare  Access  suffit  et  coûte
significativement moins. Si vous avez également besoin de contrôler l'accès aux SaaS (CASB),
filtrer le trafic web (SWG) et optimiser la connectivité WAN (SD-WAN), un SASE complet comme
Zscaler, Netskope ou Palo Alto est plus cohérent qu'un assemblage de solutions ponctuelles. La
décision  dépend  de  votre  roadmap  sécurité  à  trois  ans  et  de  votre  capacité  à  absorber  la
complexité d'une plateforme SASE complète.

La sécurité du ZTNA lui-même doit être évaluée car il devient un composant critique de votre
infrastructure. Le cloud du provider ZTNA est un point de passage obligatoire pour tout le trafic
applicatif  —  sa  compromission  ou  sa  panne  affecte  l'ensemble  de  l'accès.  Évaluez  les
certifications  de  sécurité  du  provider  (SOC  2  Type  II,  ISO  27001,  FedRAMP),  son  historique
d'incidents, sa capacité de disaster recovery multi-région, et ses pratiques de sécurité interne
(pentest régulier, bug bounty, transparence des incidents). Configurez un plan de contingence
en cas d'indisponibilité du ZTNA : un accès VPN de secours minimal avec des règles de pare-feu
très restrictives qui  ne s'active que lorsque le ZTNA est  indisponible pendant plus de trente
minutes.  Surveillez  la  disponibilité  du  ZTNA  avec  des  checks  externes  indépendants  et
configurez des alertes pour détecter les dégradations de service avant qu'elles n'impactent les
utilisateurs, garantissant une résilience globale de votre architecture d'accès.

Vos utilisateurs se connectent-ils encore via un VPN qui leur donne accès à l'ensemble du réseau
interne alors qu'ils n'ont besoin que de trois applications spécifiques pour travailler ?

Comment mesurer la maturité Zero Trust ?

L'évaluation de la maturité Zero Trust de votre organisation se mesure selon cinq piliers définis
par  le  modèle  CISA  Zero  Trust  Maturity  Model.  Le  pilier  Identité évalue  la  maturité  de
l'authentification forte, de la gestion des identités et du contrôle d'accès conditionnel. Le pilier
Appareils mesure  la  gestion  de  la  conformité  des  devices,  l'inventaire  des  endpoints  et  la
détection des appareils non gérés. Le pilier Réseau évalue la micro-segmentation, le chiffrement
du trafic et la suppression de la confiance implicite basée sur la localisation réseau. Le pilier
Applications et Workloads couvre la sécurité applicative, la protection des APIs et la sécurité
des conteneurs.  Le pilier  Données mesure la classification des données,  le chiffrement et le
contrôle d'accès granulaire aux données.

Chaque pilier est évalué sur quatre niveaux de maturité : Traditionnel (contrôles périmètriques
classiques,  VPN,  confiance implicite  dans le  réseau interne),  Initial (début  d'implémentation
avec  MFA  et  segmentation  basique),  Avancé (ZTNA  déployé,  micro-segmentation,
authentification  contextuelle),  et  Optimal (automatisation  complète,  politiques  dynamiques
basées  sur  le  risque  en  temps  réel,  analyse  comportementale  continue).  La  majorité  des
organisations en 2026 se situent entre les niveaux Initial et Avancé sur les cinq piliers.
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Utilisez cette grille pour construire une  roadmap Zero Trust sur trois ans avec des objectifs
trimestriels mesurables par pilier. Priorisez les piliers Identité et Réseau car ils offrent le meilleur
retour sur investissement sécuritaire immédiat, puis étendez aux piliers Appareils, Applications
et Données. Chaque progression de niveau sur un pilier renforce la sécurité globale de manière
exponentielle  car  les  piliers  se  renforcent  mutuellement  dans  une  architecture  Zero  Trust
cohérente et bien intégrée dans votre écosystème cloud existant.

Le  Zero  Trust  n  est  pas  un  etat  final  mais  un  processus  d  amelioration  continue.  Chaque
nouveau service cloud deploye chaque nouvelle application onboardee et chaque changement
organisationnel necessitent une reevaluation des politiques d acces et des controles de securite
associes pour maintenir une posture coherente et efficace dans le temps.

Sources et références : CISA · Cloud Security Alliance

Conclusion : feuille de route Zero Trust cloud

La migration vers le ZTNA s'inscrit dans une stratégie Zero Trust plus large. Commencez par le
ZTNA pour l'accès aux applications internes, puis étendez le Zero Trust aux workloads cloud
(microsegmentation,  service  mesh),  aux  données  (DLP,  classification,  chiffrement)  et  aux
identités (MFA adaptive, PAM, CIEM). Chaque couche Zero Trust renforce les autres, créant un
écosystème de sécurité où la confiance est continuellement vérifiée à chaque niveau. Le chemin
vers le Zero Trust complet prend typiquement deux à trois ans — le ZTNA est la première étape
la plus impactante et la plus visible pour les utilisateurs.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
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