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Zero Trust pour PME et ETI 2026 : Guide
d'Implémentation Pratique

Le Zero Trust est passé en 2026 du statut de buzzword marketing à celui de nécessité

architecturale pour les PME et ETI françaises, désormais visées par des attaques ciblées autrefois

réservées aux grands groupes. Le principe fondateur — « ne jamais faire confiance, toujours

vérifier » — s'applique à chaque connexion, chaque application et chaque utilisateur, qu'il

travaille au bureau, en télétravail ou depuis un terminal personnel. Loin d'exiger un budget de
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multinationale, une démarche zero trust PME ETI implementation se construit par étapes :

cartographie des accès, authentification forte généralisée, segmentation du réseau, puis contrôle

continu des terminaux. Ce guide pratique détaille chacune de ces phases, les outils réellement

accessibles aux structures de 50 à 500 collaborateurs, les erreurs fréquentes à éviter et les

indicateurs permettant de mesurer concrètement les gains de sécurité obtenus.

Applicabilité : Ce guide s'adresse aux responsables IT et RSSI de PME (50-250 salariés)

et ETI (250-5000 salariés). Les recommandations supposent un usage de Microsoft 365

(dominant en France à 78% selon les statistiques Microsoft 2025) ou d'une alternative

cloud similaire. 

Le Zero Trust repose sur trois principes que NIST SP 800-207 a formalisés en 2020. Premier

principe : vérification explicite — toujours authentifier et autoriser en utilisant tous les signaux

disponibles (identité, localisation, appareil, service, données, détection d'anomalies). Deuxième

principe : accès au moindre privilège — limiter l'accès utilisateur avec JIT (Just-in-Time) et
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JEA (Just-Enough-Access), des politiques adaptatives basées sur le risque, et la protection des

données. Troisième principe : assumer la compromission — minimiser le rayon de blast,

segmenter l'accès, chiffrer de bout en bout, utiliser l'analytique pour améliorer la détection et la

défense.

Pour une PME ou ETI française, ces principes se traduisent concrètement par : MFA obligatoire

pour tous les utilisateurs sans exception (même le dirigeant), accès conditionnel basé sur l'état de

l'appareil et la localisation géographique, segmentation réseau entre les départements, et

surveillance des comportements anormaux. La mise en œuvre progressive sur 12 à 24 mois,

organisée autour de trois phases — identité, appareils, réseau — permet d'atteindre une posture

Zero Trust substantielle sans disruption opérationnelle et sans dépenser des millions d'euros.

Le VPN traditionnel présente des limitations fondamentales incompatibles avec le modèle Zero

Trust. Un VPN accord un accès réseau complet une fois authentifié, permettant à un

attaquant ayant compromis les credentials VPN de se déplacer latéralement vers n'importe

quelle ressource du réseau interne. Les incidents majeurs de ces dernières années —

SolarWinds, Colonial Pipeline — ont démontré que le mouvement latéral depuis un accès VPN

compromis est l'une des techniques les plus efficaces pour les attaquants. Le ZTNA (Zero Trust

Network Access) change fondamentalement le modèle : plutôt qu'un accès réseau large, il

accorde un accès applicatif spécifique, application par application, après vérification de l'identité

et de l'état de l'appareil à chaque connexion.

⚡

Retour terrain

Pour une collectivité régionale qui migrait vers le zéro-trust après un incident de

ransomware, le principal blocage n'était pas technique mais organisationnel : les équipes

métier refusaient le re-authentification toutes les 4 heures sur les applications de gestion.

ZTNA vs VPN traditionnel : pourquoi migrer en 2026



La solution a été de créer trois niveaux de sensibilité des ressources, avec des durées de

session adaptées — les ressources RH et finances en ré-auth courte, les outils

bureautiques standard en session longue.

Les solutions ZTNA disponibles pour les PME et ETI françaises en 2026 incluent : Microsoft

Entra Private Access (anciennement Global Secure Access), Cloudflare Access (offre Cloudflare

Zero Trust avec un plan gratuit jusqu'à 50 utilisateurs), Zscaler Private Access, et Palo Alto

Prisma Access. Pour les PME utilisant déjà Microsoft 365 E3 ou E5, Entra Private Access est la

solution naturelle car elle s'intègre directement avec les Conditional Access policies et bénéficie

du même plan de licensing. Le coût additionnel est marginal pour les organisations déjà dans

l'écosystème Microsoft.

Critère VPN traditionnel ZTNA

Modèle d'accès Réseau (accès large une fois auth) Applicatif (per-app, vérification continue)

Mouvement latéral Facilement possible Structurellement bloqué

Performance Goulot d'étranglement central Split tunnel, meilleure perf

Expérience utilisateur Connexion manuelle, latence Transparente, SSO intégré

Coût infrastructure Concentrateurs on-premise coûteux Cloud-native, OpEx modéré

Visibilité Limitée au niveau réseau Applicative, identité, device

L'identité est le pilier central du Zero Trust. Sans MFA robuste, toute architecture Zero Trust

est fondamentalement fragile car le maillon faible — le mot de passe — peut être phisché,

deviné ou acheté sur le darkweb. En 2026, la FIDO2/passkeys représente l'évolution naturelle au-

delà du MFA OTP : phishing-resistant par design, sans secrets partagés, compatible avec tous les

navigateurs modernes et la plupart des applications cloud.

Identité centrée : MFA, FIDO2 et passkeys en 2026

http://localhost:4001/articles/top-10-solutions-edr-xdr-2025


Pour les PME françaises, la migration vers FIDO2 suit généralement trois étapes : déploiement

initial d'applications Microsoft Authenticator ou Google Authenticator pour le MFA OTP

(simple, quasi-gratuit), puis passage au MFA numéro correspondance (number matching) dans

Microsoft Authenticator pour bloquer les attaques MFA fatigue, et enfin déploiement de clés

FIDO2 hardware (YubiKey, clés FIDO2 de Feitian à 20-30€ la clé) pour les utilisateurs à risque

élevé (dirigeants, accès privilegiés, comptables). L'ANSSI recommande dans son guide PSSI

PME de 2024 que toute PME traitant des données sensibles déploie le MFA obligatoire pour

l'ensemble de ses utilisateurs cloud d'ici fin 2025 — un délai que beaucoup n'ont pas respecté.

# Configuration MFA obligatoire via Conditional Access Microsoft Entra ID

# Policy 1 : MFA pour tous les accès cloud (sauf IP de confiance)

{

  "displayName": "Require MFA - All Cloud Apps",

  "state": "enabled",

  "conditions": {

    "users": {"includeUsers": ["All"]},

    "applications": {"includeApplications": ["All"]},

    "locations": {

      "excludeLocations": ["TrustedLocations"]

    }

  },

  "grantControls": {

    "operator": "OR",

    "builtInControls": ["mfa"]

  }

}

# Policy 2 : Bloquer les pays non utilisés (France + quelques exceptions)

{

  "displayName": "Block Unknown Countries",

  "conditions": {

    "locations": {

      "includeLocations": ["AllTrusted"],  # Inverser la logique

      "excludeLocations": ["France", "Luxembourg", "Belgique"]

    }

  },

  "grantControls": {

    "builtInControls": ["block"]

  }

}



L'accès conditionnel est le moteur de l'application des politiques Zero Trust dans l'écosystème

Microsoft. Il évalue en temps réel une combinaison de signaux — identité, état de l'appareil,

localisation, application cible, risque signin calculé par l'IA de Microsoft — pour décider

d'accorder, de bloquer ou de demander une élévation MFA. Les 10 politiques Conditional

Access fondamentales pour une PME/ETI sont : MFA pour tous, blocage des pays non utilisés,

exigence d'appareil compliant pour les données sensibles, blocage des Legacy Authentication

protocols (SMTP, IMAP, POP3), MFA pour les administrateurs sans exception, session limitée

sur les appareils non gérés, blocage des actions à haut risque depuis des sessions à risque élevé,

accès conditionnel aux applications à risque (Salesforce, ERP), re-authentication périodique pour

les sessions longues, et alertes automatiques sur les signin à risque élevé.

Ces politiques sont disponibles avec Microsoft Entra ID P1 (Microsoft 365 Business Premium à

22€/mois/utilisateur inclut Entra P1) — un investissement extrêmement rentable par rapport au

coût moyen d'un incident de sécurité. Okta, alternative pour les organisations non-Microsoft,

propose des politiques équivalentes via son offre Adaptive MFA, et Zscaler offre des politiques

similaires dans son ZTNA avec une granularité par application et par utilisateur.

Le second pilier du Zero Trust est la validation des appareils. Un appareil non géré, non

patché, ou potentiellement compromis ne doit pas avoir accès aux ressources sensibles

même si l'utilisateur s'est correctement authentifié avec MFA. La validation du device trust

nécessite une solution de gestion des appareils (MDM/UEM) : Microsoft Intune pour les

organisations Microsoft, JAMF pour les environnements macOS et iOS, VMware Workspace

ONE pour les environnements mixtes.

La politique de conformité appareil typique pour une PME française vérifie : système

d'exploitation à jour (Windows 11 23H2+, macOS 14+), antivirus actif et à jour avec signatures

récentes, chiffrement du disque activé (BitLocker sur Windows, FileVault sur macOS), absence

Accès conditionnel Entra ID : les 10 politiques fondamentales

Device Trust : valider les appareils avant d'accorder l'accès



de jailbreak sur les mobiles, et pin/biométrie activé. Ces contrôles sont vérifiés en temps réel par

Intune et le statut "Compliant" ou "Non-compliant" est utilisé comme signal dans les politiques

Conditional Access. Un appareil non-compliant peut voir ses accès restreints aux applications à

faible risque (messagerie basique) jusqu'à sa mise en conformité, sans nécessiter d'intervention

IT manuelle.

La microsegmentation divise le réseau en zones isolées où chaque flux de communication est

explicitement autorisé plutôt qu'implicitement permis. Même si un attaquant compromise un

poste utilisateur ou un serveur, la microsegmentation l'empêche de se déplacer librement

vers d'autres systèmes. Pour une PME ou ETI, la microsegmentation ne nécessite pas

nécessairement du matériel SDN (Software-Defined Networking) onéreux — elle peut être

implémentée via les VLANs existants, les règles de pare-feu entre segments, et les Network

Security Groups Azure ou les Security Groups AWS pour les ressources cloud.

Une architecture de microsegmentation pratique pour une ETI française : VLAN séparé pour les

serveurs de production (accès restreint aux ports applicatifs uniquement depuis les workstations

managées), VLAN pour les postes utilisateurs standard (accès internet et SaaS uniquement),

VLAN pour les systèmes industriels ou OT s'ils existent (air gap ou flux unidirectionnels),

VLAN pour les invités (internet uniquement, isolation totale du réseau d'entreprise), et un

segment Bastion pour les accès administratifs aux serveurs (accès uniquement depuis postes

d'administration dédiés avec MFA hardware). Cette segmentation, implementée sur des

équipements réseau standards (Cisco, Fortinet, Palo Alto), offre une réduction significative du

rayon de blast d'une compromission.

Microsegmentation réseau : limiter le mouvement latéral



L'ANSSI a publié en 2023 un guide sur le modèle Zero Trust (document ANSSI-PA-094) qui

établit un cadre de référence pour les organisations françaises souhaitant adopter cette approche. 

Le guide recommande une approche progressive en trois niveaux : niveau 1 (identité et

MFA), niveau 2 (gestion des appareils et accès conditionnel), et niveau 3 (microsegmentation et

monitoring continu). Cette progression permet aux organisations d'atteindre un niveau de sécurité

significativement amélioré dès le niveau 1 tout en planifiant l'évolution vers des niveaux

supérieurs.

L'ANSSI souligne également que le Zero Trust n'est pas une solution produit unique mais une

approche architecturale nécessitant une gouvernance, des processus, et des outils. Les

certifications et qualifications ANSSI (SecNumCloud pour les hébergements, CSPN pour les

produits de sécurité) guident les choix de solutions pour les organisations traitant des données

sensibles ou soumises à des obligations réglementaires. Pour les PME souhaitant bénéficier d'un

accompagnement, le dispositif Cyber Diagnostic de l'ANSSI (via le réseau CaRE) propose des

diagnostics subventionnés jusqu'à 50% pour les PME.

L'argument "le Zero Trust c'est trop cher pour nous" est souvent utilisé comme excuse pour

l'inaction. La réalité est que le niveau 1 du Zero Trust (identité et MFA) est atteignable pour

une PME de 100 personnes avec un budget de 2 000 à 5 000€ par an, et génère un ROI positif

dès le premier incident évité. Voici une estimation réaliste des coûts par composant pour une

PME de 100 utilisateurs en 2026 :

Le guide Zero Trust de l'ANSSI : ce que les PME françaises doivent savoir

Budget Zero Trust réaliste pour une PME en 2026



Composant Solution recommandée Coût annuel (100 users) Priorité

MFA + SSO + Conditional

Access

Microsoft 365 BP ou Entra ID

P1

2 640€/an (22€/mois/user

inclut M365)
P0 — immédiat

MDM/UEM (device trust) Intune (inclus M365 BP) Inclus dans M365 BP P0 — immédiat

ZTNA (remplace VPN)
Entra Private Access ou

Cloudflare Access
1 200-3 000€/an P1 — 6 mois

Clés FIDO2 admins (10

unités)
YubiKey 5 NFC à 55€ 550€ (one-time)

P1 — immédiat

admins

Microsegmentation réseau
VLANs + règles pare-feu

existant

Coût de consulting : 3 000-8

000€
P2 — 12 mois

Monitoring

comportemental

Microsoft Sentinel (inclus

M365 E5 Security)

1 500-4 000€/an

supplémentaires
P2 — 12 mois

En octobre 2025, un distributeur industriel breton de 200 personnes a failli être victime d'un

ransomware. L'attaquant avait obtenu les credentials VPN d'un technicien de maintenance via un

spear phishing soigné. Grâce à un déploiement de ZTNA Entra Private Access effectué 3 mois

plus tôt — la politique Conditional Access exigeant un appareil compliant Intune pour accéder au

ZTNA — la tentative de connexion depuis le laptop de l'attaquant (non enregistré dans Intune) a

été automatiquement bloquée et a généré une alerte SOC. En 20 minutes, l'équipe IT avait

identifié le compte compromis, révoqué sa session, et forcé un reset de password via MFA

hardware. Le RSSI de la PME a calculé que cet incident évité lui avait économisé en moyenne

1,5M€ (coût médian d'un ransomware pour une ETI selon le rapport CESIN 2025). Le ROI du

déploiement Zero Trust — 15 000€ sur 18 mois — était évident.

Retour terrain : la PME bretonne qui a évité le ransomware grâce au ZTNA



Le Zero Trust nécessite une gouvernance rigoureuse du cycle de vie des identités. Un compte

d'ex-employé non désactivé ou un accès non révoqué après une modification de poste

constituent des vecteurs d'attaque directs qui contredisent tous les principes Zero Trust.

Microsoft Entra ID Governance, Sailpoint, ou One Identity proposent des solutions d'IGA

(Identity Governance and Administration) qui automatisent les processus d'onboarding, de

modification et d'offboarding des accès. Pour les PME, des processus manuels mais formalisés et

respectés sont suffisants à condition d'être contrôlés trimestriellement.

Les revues d'accès (Access Reviews) dans Microsoft Entra ID permettent d'automatiser la

certification périodique des accès privilégiés : chaque responsable reçoit une notification

mensuelle ou trimestrielle lui demandant de confirmer ou de révoquer les accès de ses

collaborateurs à chaque application sensible. Cette fonctionnalité incluse dans Entra ID P2 (ou

Microsoft 365 E3/E5) automatise un processus de gouvernance IAM qui nécessiterait sinon

plusieurs jours d'audit manuel par trimestre. Pour les organisations soumises à SOC 2, ISO

27001 ou NIS 2, ces revues d'accès documentées constituent des preuves de conformité

précieuses lors des audits.

La protection des comptes à privilèges élevés — administrateurs locaux, comptes de service,

accès root Linux, administrateurs de bases de données — est une composante critique du Zero

Trust souvent négligée dans les PME au profit des accès utilisateurs standards. Un compte

administrateur sans MFA, avec un mot de passe réutilisé ou faible, est la cible numéro un

des attaquants ayant déjà un accès initial dans le réseau. Les solutions PAM (Privileged

Access Management) enterprise comme CyberArk ou BeyondTrust sont hors de portée

budgétaire pour la plupart des PME, mais des alternatives existent.

Pour les PME françaises, les options PAM accessibles incluent : Microsoft LAPS (Local

Administrator Password Solution) pour les postes Windows — inclus gratuitement dans

Gouvernance des identités : IAM et cycle de vie utilisateur

PAM pour PME : protéger les comptes privilegiés sans budget enterprise



Windows 11 et géré via Intune — qui génère un mot de passe aléatoire unique pour chaque

machine, sudo  avec journalisation complète et rotation régulière pour les serveurs Linux, Azure

PIM pour les accès Azure Admin temporaires (inclus dans Entra ID P2), et la rotation

automatique des mots de passe de service via Azure Key Vault ou HashiCorp Vault Community

Edition (gratuit). Ces outils combinés couvrent 80% des besoins PAM d'une PME pour un

investissement maîtrisé.

La majorité des projets Zero Trust échouent non pas pour des raisons techniques mais humaines. 

Les résistances les plus fortes viennent des utilisateurs qui perçoivent le MFA comme une

contrainte, des équipes IT habituées à donner des accès larges "pour ne pas être bloqués

par des demandes", et des dirigeants qui pensent être exemptés des règles de sécurité. Un

déploiement Zero Trust réussi nécessite un sponsorship exécutif fort, une communication claire

sur le "pourquoi" avant le "comment", et une gestion du changement professionnelle incluant

formation et support des utilisateurs pendant les premières semaines. Sans cette dimension

humaine, les meilleurs outils techniques deviennent des obstacles à contourner plutôt que des

protections efficaces.

NIS 2, transposée en France en octobre 2024, impose aux opérateurs de services essentiels (OES)

et aux entités importantes (EI) des mesures de sécurité incluant explicitement la gestion des

accès et des identités. Les mesures Zero Trust — MFA obligatoire, accès conditionnel,

microsegmentation, monitoring continu — correspondent directement aux exigences de

l'article 21 de NIS 2 sur les mesures techniques et organisationnelles. Les ETI entrant dans le

Notre avis : le Zero Trust n'est pas un projet IT, c'est une transformation

culturelle

Zero Trust et conformité NIS 2 pour les ETI françaises



périmètre NIS 2 (environ 15 000 entités en France selon les estimations ANSSI) peuvent donc

justifier leur investissement Zero Trust à la fois sur des critères de sécurité et de conformité

réglementaire, avec un double ROI mesurable.

L'ANSSI accompagne les ETI dans leur mise en conformité NIS 2 via plusieurs dispositifs : le

MonAideCyber permettant un diagnostic initial gratuit, le Cyber Diagnostic cofinancé par

l'ANSSI et les régions pour les PME, et des guides sectoriels adaptés aux industries

particulièrement concernées (santé, énergie, transport, services numériques). Un projet Zero

Trust bien documenté et progressif constitue une réponse solide aux exigences NIS 2 et peut

servir de base à la certification ISO 27001 pour les ETI souhaitant démontrer leur maturité

sécurité à leurs clients et partenaires.

BeyondCorp Enterprise de Google est la mise en œuvre du Zero Trust dans l'écosystème Google

Cloud et Google Workspace. Pour les PME utilisant Google Workspace (Gmail, Drive,

Meet), BeyondCorp Enterprise offre une intégration native qui supprime le besoin d'un

VPN traditionnel en remplaçant l'accès réseau par une vérification contextuelle à chaque

requête applicative. Les politiques d'accès vérifient l'identité Google, l'état de l'appareil (Chrome

Enterprise Endpoint Verification), la localisation, et le risque calculé par le modèle ML de

Google basé sur les patterns d'utilisation historiques.

BeyondCorp Enterprise est inclus dans Google Workspace Business Standard et superieur avec

des fonctionnalités basiques, et dans Cloud Identity Premium pour les organisations non-Google

Workspace. Pour les PME de moins de 300 utilisateurs, le coût est comparable à Microsoft 365

Business Premium, ce qui rend la comparaison directe entre les deux écosystèmes pertinente lors

d'un projet de sécurisation Zero Trust. La décision entre les deux plateformes doit intégrer les

applications métier existantes, les compétences IT internes, et les partenariats SI déjà en place

plutôt que le seul critère de fonctionnalités Zero Trust qui sont comparables entre les deux.

BeyondCorp et Google Workspace : le Zero Trust natif pour les PME Google



Articles connexes

Zero Trust Microsoft 365 : guide d'implémentation

IA et Zero Trust : microsegmentation par machine learning

Microsoft 365 : détection des attaques sur Azure AD

Sécuriser les accès Microsoft 365 avec le MFA

Les références clés pour implementer le Zero Trust incluent le NIST SP 800-207 qui formalise le

modèle Zero Trust en 7 principes et un framework de déploiement. Le document de l'ANSSI 

ANSSI-PA-094 adapte ces principes au contexte français avec des recommandations spécifiques

pour les organisations soumises à NIS 2. Microsoft publie un guide complet "Zero Trust

Adoption Framework" gratuit couvrant chaque pilier du Zero Trust dans l'écosystème Microsoft

365 et Azure.

Roadmap Zero Trust PME/ETI — 3 phases sur 24 mois

Phase 1 (M1-M6)
Identité

• MFA obligatoire
• Conditional Access
• FIDO2 admins
• SSO centralisé

Budget : 3-8k€

Phase 2 (M7-M15)
Appareils et Réseau

• MDM/Intune
• Device compliance
• ZTNA (rem. VPN)
• VLANs segments

Budget : 8-20k€

Phase 3 (M16-M24)
Monitoring
• SIEM/SOC

• Micro-seg avancée
• PAM complet

• Conformité NIS 2

Budget : 10-30k€

Références officielles Zero Trust

http://localhost:4001/articles/zero-trust-microsoft-365-implementation
http://localhost:4001/articles/ia-zero-trust-micro-segmentation-ml
http://localhost:4001/articles/microsoft-365-azure-ad-detection-attaques
http://localhost:4001/articles/securiser-acces-microsoft-365-mfa
https://www.nist.gov/publications/zero-trust-architecture
https://www.ssi.gouv.fr/guide/les-risques-du-zero-trust/


Par où commencer un projet Zero Trust dans une PME de 100 personnes ?

La première étape absolue est le MFA obligatoire pour tous les utilisateurs sur toutes les

applications cloud. Cela se déploie en 1 à 2 semaines avec Microsoft Entra ID ou Okta,

pour un coût marginal si Microsoft 365 est déjà en place. Une fois le MFA déployé,

ajoutez une politique Conditional Access bloquant les pays inhabituels et exigeant MFA

depuis les réseaux non-approuvés. Ces deux actions seules réduisent de 99,9% le risque de

compromission par credential stuffing ou phishing simple selon les statistiques Microsoft

2025.

Le Zero Trust signifie-t-il supprimer le VPN pour les télétravailleurs ?

Pas immédiatement, mais c'est l'objectif à terme. Le ZTNA remplace le VPN en accordant

un accès applicatif spécifique plutôt qu'un accès réseau large. La migration se fait

progressivement : d'abord les applications cloud via le ZTNA (qui n'avaient de toute façon

pas besoin du VPN), puis les applications on-premise historiques migrées une par une vers

le modèle ZTNA. Le VPN peut coexister pendant la transition pour les applications legacy

qui ne peuvent pas être déplacées rapidement. La clé est d'interdire l'accès VPN depuis des

appareils non-conformes dès que le ZTNA est opérationnel.

Questions fréquentes sur le Zero Trust PME/ETI



Le Zero Trust est-il compatible avec des environnements hybrides (cloud + on-premise) ?

Oui, et c'est précisément l'environnement le plus courant dans les PME et ETI françaises.

Microsoft Entra ID Hybrid Join synchronise les identités Active Directory on-premise

avec Entra ID cloud, permettant d'appliquer des politiques Conditional Access cohérentes

sur les ressources on-premise et cloud. Entra ID Application Proxy publie les applications

intranet web via Entra ID sans VPN. Pour les applications non-web legacy (RDP, SMB,

bases de données), Entra Private Access (ZTNA) offre l'accès sécurisé sans ouvrir de

VPN. La coexistence est possible et recommandée lors de la transition.

Comment convaincre la direction d'investir dans le Zero Trust ?

Présentez le ROI sous forme de coût évité : le coût médian d'un ransomware pour une ETI

française est de 1,5M€ (CESIN 2025), le coût d'un déploiement Zero Trust niveau 1 est de

3 000 à 8 000€. Le ratio est de 1:200 minimum. Citez un incident récent affectant une

entreprise de votre secteur (le CERT-FR publie des alertes régulières), montrez que NIS 2

impose ces mesures avec des sanctions pouvant atteindre 10M€ pour les entités

importantes, et proposez un plan sur 24 mois avec des jalons mesurables. Le sponsorship

exécutif obtenu, l'implémentation technique suivra.

Points clés à retenir — Zero Trust PME/ETI 2026

MFA obligatoire pour tous = priorité absolue — réduit de 99,9% les

compromissions par credential stuffing. Coût : marginal avec Microsoft 365.

À RETENIR



Le SASE (Secure Access Service Edge), concept popularisé par Gartner en 2019, représente la

convergence des fonctionnalités réseau (SD-WAN, optimisation WAN) et des services de sécurité

cloud (ZTNA, SWG, CASB, FWaaS) dans une plateforme unifiée livrée en tant que service

cloud. Pour les PME et ETI françaises, le SASE simplifie l'implémentation du Zero Trust en

regroupant sous un seul contrat et une seule console de gestion les fonctionnalités qui

nécessiteraient autrement plusieurs solutions disparates. Les principaux acteurs SASE — Palo

Alto Prisma SASE, Zscaler Zero Trust Exchange, Cloudflare One, et Cisco Umbrella —

proposent en 2026 des offres adaptées aux ETI avec des tarifs par utilisateur compétitifs.

Le SASE est particulièrement adapté aux ETI françaises ayant plusieurs sites géographiques

(siège + agences régionales) car il remplace les infrastructures MPLS coûteuses par des

connexions internet locales optimisées via le SD-WAN, tout en maintenant une sécurité

homogène entre tous les sites via les politiques ZTNA centralisées. La consolidation des outils

réduit également la complexité opérationnelle et le coût de formation des équipes IT — un

ZTNA remplace le VPN : accès applicatif spécifique, mouvement latéral

structurellement bloqué, meilleure expérience utilisateur.

Device Trust via Intune : un appareil non-compliant ne doit jamais accéder aux

ressources sensibles, même avec MFA valide.

Microsegmentation réseau : VLANs et règles pare-feu entre segments limitent le

rayon de blast d'une compromission à un segment isolé.

Budget réaliste : 3 000-8 000€ pour le niveau 1 (identité + MFA) d'une PME 100

utilisateurs. ROI positif dès le premier incident évité.

Conformité NIS 2 : le Zero Trust répond directement aux exigences de l'article 21 —

un investissement à double ROI sécurité + réglementaire.

Approche progressive : phases identité → appareils → réseau sur 24 mois, sans

disruption opérationnelle, avec formation utilisateurs.

SASE : convergence du réseau et de la sécurité Zero Trust



avantage majeur pour les ETI avec une équipe IT de 2 à 5 personnes gérant 200 à 1000

utilisateurs. Cloudflare One propose une offre SASE particulièrement attractive pour les PME

avec un plan Teams gratuit jusqu'à 50 utilisateurs incluant le ZTNA, le SWG, et l'Email Security.

Le principe "assumer la compromission" du Zero Trust implique que la surveillance

comportementale continue est une composante indispensable, non optionnelle. Microsoft

Defender XDR, inclus dans Microsoft 365 E5 ou achetable séparément, offre une détection

comportementale basée sur l'IA qui corrèle les signaux d'identité (Entra ID Protection),

d'endpoint (Defender for Endpoint), d'email (Defender for Office 365), et d'applications

cloud (Defender for Cloud Apps) pour détecter des comportements anormaux qu'aucun outil

individuel ne verrait seul. La corrélation de ces signaux est précisément ce que les attaquants

sophistiqués cherchent à éviter en opérant sous les seuils de détection de chaque outil individuel.

Pour les PME n'ayant pas accès à Microsoft 365 E5, des alternatives moins coûteuses existent.

Microsoft Sentinel peut être configuré avec un budget maîtrisé en ingérant uniquement les logs

critiques (Entra ID Sign-ins, Defender alerts, Azure Activity). Les SIEM open source comme

Wazuh offrent une détection comportementale gratuite pour les organisations avec les

compétences techniques pour les opérer. Des MDR (Managed Detection and Response) comme

Sophos MDR, Eset Inspect, ou les offres de partenaires MSSP français certifiés ANSSI

permettent d'externaliser le monitoring continu pour un tarif mensuel fixe adapté aux PME, sans

nécessiter d'expertise SOC interne.

Les ETI françaises avec plusieurs sites géographiques font face à un défi spécifique : comment

appliquer des politiques Zero Trust cohérentes sur tous les sites sans maintenir des infrastructures

Monitoring continu Zero Trust : détecter les comportements anormaux

SD-WAN et Zero Trust pour les ETI multi-sites



de sécurité coûteuses dans chaque agence ? La réponse est le SD-WAN couplé au ZTNA. Plutôt

que d'avoir un pare-feu dédié et un concentrateur VPN dans chaque site, le SD-WAN

établit des tunnels chiffrés optimisés vers le cloud SASE, où les politiques Zero Trust sont

appliquées centralement avant de rediriger le trafic vers sa destination.

Cette architecture "internet everywhere + cloud security" réduit les coûts d'infrastructure réseau

de 30 à 50% par rapport aux architectures MPLS traditionnelles tout en améliorant

significativement la sécurité et les performances. Fortinet Secure SD-WAN, Cisco Meraki, et les

solutions Silver Peak (HPE Aruba) proposent des offres complètes intégrant ZTNA et SD-WAN

dans des appliances physiques ou virtuelles adaptées aux branches de 10 à 500 utilisateurs. Pour

les ETI françaises ayant des contraintes de résidence des données sur le territoire national, il

convient de vérifier la localisation des points de présence SASE des fournisseurs — Cloudflare

et Palo Alto ont des PoP en France (Paris) permettant de traiter les données sans les faire transiter

hors de l'UE.

Le grand défi de l'implémentation Zero Trust dans les PME et ETI françaises est la coexistence

avec des applications legacy qui n'ont jamais été conçues pour fonctionner dans un modèle Zero

Trust : ERPs on-premise développés sur mesure il y a 15 ans, applications Windows XP ou IE-

dépendantes, protocoles non chiffrés comme HTTP, FTP ou RDP non-sécurisé, et bases de

données accessibles directement sans couche applicative. Ces applications legacy représentent

souvent le cœur métier de l'organisation et ne peuvent pas être migrées rapidement vers des

alternatives modernes.

Les stratégies d'intégration des applications legacy dans Zero Trust incluent : le reverse proxy

authentifié (Entra ID Application Proxy, Cloudflare Access for Infrastructure) qui ajoute une

couche d'authentification MFA devant les applications web legacy sans modifier l'application

elle-même, le micro-tunnel ZTNA (Entra Private Access, Zscaler) qui crée un accès spécifique

par application sans VPN large, l'isolation des applications non migrables dans un VLAN dédié

avec accès uniquement depuis des postes dédiés et auditués, et pour les cas les plus complexes, la

virtualisation des applications (Citrix, VMware Horizon) qui permet de présenter des

Intégration des applications legacy dans une architecture Zero Trust
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applications obsolètes dans un environnement sécurisé sans exposer leur surface d'attaque

directement aux postes utilisateurs. Chaque application legacy doit être évaluée individuellement

et sa roadmap Zero Trust documentée dans le plan directeur SI de l'organisation.

L'aspect le plus sous-estimé d'un projet Zero Trust est la gestion du changement utilisateur. Le

MFA est perçu comme une contrainte supplémentaire par de nombreux utilisateurs, en

particulier si l'expérience est mal conçue — notifications push sans contexte, applications

d'authentification différentes selon les services, procédures de récupération de compte non

documentées. Cet échec d'adoption entraîne des contournements (mots de passe partagés entre

utilisateurs, désactivation du MFA pour "faciliter le travail") qui annulent les bénéfices sécurité

du déploiement.

Les meilleures pratiques d'adoption du Zero Trust dans les PME et ETI françaises incluent : une

communication préalable claire sur le "pourquoi" de ces nouvelles mesures (incidents récents

dans le secteur, obligations NIS 2, protection des données personnelles des clients), des sessions

de formation courtes (30 minutes) et pratiques plutôt que des présentations théoriques longues,

un support renforcé les deux premières semaines avec un numéro dédié Zero Trust, des

champions internes formés avant le déploiement général qui servent de relais dans chaque

département, et une validation positive des comportements corrects via des communications de

la direction. Les organisations qui investissent dans cet accompagnement réduisent de 70% les

tickets de support Zero Trust dans les 3 premiers mois et obtiennent un taux d'adoption de 95%

versus 60% sans accompagnement.

Former les utilisateurs au Zero Trust : adoption et résistance



Comment savoir si votre implémentation Zero Trust est réellement efficace ? Des frameworks

d'évaluation de la maturité Zero Trust permettent de mesurer objectivement où vous en êtes et ce

qu'il reste à faire. Le Cybersecurity and Infrastructure Security Agency (CISA) a publié en

2023 un Zero Trust Maturity Model en 5 niveaux (Traditionnel, Avancé, Optimal) couvrant 5

piliers (Identité, Appareils, Réseau, Applications, Données) qui permet une auto-évaluation

structurée. Microsoft propose un outil d'évaluation similaire via son Secure Score dans le portail

Microsoft Defender, qui donne un score de 0 à 100% avec des recommandations priorisées et

actionnables pour améliorer la posture.

Un audit Zero Trust annuel réalisé par un prestataire externe permet de valider l'efficacité réelle

des contrôles déployés via des tests d'intrusion ciblés — tentative de phishing des credentials

MFA, test de connexion depuis des appareils non-conformes, tentative de mouvement latéral

depuis un poste compromis. Ces tests, réalisés dans le cadre d'une mission de pentest autorisée,

sont la seule façon de valider que les contrôles Zero Trust résistent effectivement aux attaques

réelles plutôt que de simplement cocher des cases de conformité. Pour les ETI soumises à NIS 2,

ces audits réguliers et leurs résultats font partie de la documentation exigée par l'ANSSI.

Au-delà des briques fondamentales (MFA, accès conditionnel, ZTNA), les ETI les plus avancées

dans leur maturité Zero Trust déploient des fonctionnalités additionnelles qui renforcent

significativement la posture de sécurité. La protection des données via Microsoft Purview

Information Protection (labellisation et chiffrement automatique des documents sensibles)

s'intègre naturellement au Zero Trust : un document labellisé "Confidentiel" ne peut être

ouvert que sur des appareils conformes par des utilisateurs authentifiés par MFA, même si le

document est envoyé par email ou partagé via un lien. Cette protection suit le document où qu'il

aille, contrairement aux protections périmètriques traditionnelles.

Audit Zero Trust : mesurer la maturité de l'implémentation

Cas d'usage avancés du Zero Trust en ETI française



La Session Control via Microsoft Defender for Cloud Apps permet d'inspecter en temps réel les

sessions utilisateurs vers les applications SaaS et de bloquer dynamiquement les téléchargements

depuis des applications sensibles comme Salesforce ou SharePoint vers des appareils non-gérés.

Cette fonctionnalité — invisible pour l'utilisateur en mode monitoring, bloquante en mode

enforcement — représente une protection pragmatique contre l'exfiltration de données par des

employés ou des sous-traitants utilisant leurs propres appareils non-gérés pour accéder aux

ressources d'entreprise. En 2026, avec l'essor du travail hybride et la multiplication des sous-

traitants accédant aux systèmes internes, cette capacité est de plus en plus demandée par les ETI

françaises dans le cadre de leur mise en conformité RGPD et NIS 2.

Le Zero Trust et la conformité RGPD sont complémentaires : les contrôles d'accès granulaires du

Zero Trust permettent de démontrer que seuls les personnels autorisés accèdent aux données

personnelles, répondant aux exigences de l'article 32 du RGPD sur les "mesures techniques et

organisationnelles appropriées". La traçabilité des accès offerte par les logs Entra ID, les

politiques d'accès conditionnel, et les rapports Intune constitue la documentation de

conformité exigée par la CNIL lors de ses contrôles ou en cas de violation de données devant

être notifiée sous 72 heures.

La CNIL a publié en 2024 des recommandations sur la sécurité des systèmes d'information

incluant des orientations sur la gestion des accès qui recoupent largement les principes Zero

Trust. Les mesures MFA, accès conditionnel, device trust, et microsegmentation permettent de

cocher les cases des recommandations CNIL sur l'authentification forte, la traçabilité, et la

limitation des accès. Pour les DPO (Délégués à la Protection des Données) des ETI françaises,

un projet Zero Trust bien documenté est un investissement à double retour : sécurité d'un côté,

conformité RGPD de l'autre, avec une seule infrastructure technique commune.

Zero Trust et RGPD : complémentarité et exigences CNIL



Le Cloud Access Security Broker (CASB) est une composante souvent sous-estimée du Zero

Trust mais particulièrement critique pour les PME et ETI dont les utilisateurs adoptent

spontanément de nouveaux services cloud sans passer par la DSI. Le Shadow IT — l'utilisation

d'applications cloud non approuvées pour stocker des données d'entreprise — représente un

risque RGPD et sécurité majeur. Microsoft Defender for Cloud Apps, inclus dans Microsoft

365 E5 ou disponible séparément, découvre automatiquement 16 000+ applications cloud

utilisées par vos utilisateurs en analysant les logs DNS et proxy, les classe par niveau de

risque, et permet de bloquer ou de limiter les applications non approuvées via des politiques de

Session Control.

La découverte Shadow IT révèle systématiquement des surprises dans les ETI françaises

auditées : des fichiers de données clients stockés sur des Dropbox personnels non chiffrés, des

conversations confidentielles sur WhatsApp personnel plutôt que Teams, des accès RH à des

applications de paie non sécurisées, ou des développeurs utilisant des versions gratuites et non

managées d'outils de collaboration stockant du code source propriétaire dans des clouds

américains non conformes RGPD. Chaque découverte est une occasion de former les utilisateurs

aux alternatives approuvées et de configurer des contrôles empêchant les données sensibles de

quitter le périmètre sécurisé, sans pour autant bloquer les outils de productivité légitimes qui

permettent à l'organisation de fonctionner efficacement.

Une architecture Zero Trust de référence pour une ETI française de 500 personnes avec 3 sites

géographiques, utilisant Microsoft 365 E3 + Security add-ons, peut se décrire en couches

successives. Au niveau identité, Entra ID avec Entra ID P2 fournit le MFA, l'accès conditionnel,

PIM pour les accès privilegiés, et les revues d'accès automatisées. Au niveau appareils, Intune

gère les 500 postes Windows et mobiles, avec conformité vérifiée en temps réel et rapportée aux

politiques Conditional Access. Au niveau réseau, le SD-WAN inter-sites (Fortinet FortiGate)

CASB : visibilité et contrôle des Shadow IT

Architecture de référence Zero Trust pour ETI 500 personnes



couplé à Entra Private Access remplace le concentrateur VPN central par un modèle cloud-

centric avec politiques ZTNA par application.

Au niveau applications, Microsoft Defender for Cloud Apps monitore toutes les

applications SaaS et identifie le Shadow IT. Les applications on-premise restantes sont

publiées via Entra ID Application Proxy avec authentification pré-authentifiée Entra ID. Au

niveau données, Microsoft Purview Information Protection labellise et chiffre automatiquement

les documents selon leur classification (Public, Interne, Confidentiel, Secret), avec politiques

DLP empêchant le partage accidentel de données sensibles. Au niveau monitoring, Microsoft

Defender XDR corrèle les alertes de tous ces composants et Microsoft Sentinel centralise les logs

pour la détection avancée et la réponse aux incidents, avec des playbooks d'automatisation

SOAR réduisant le temps de réponse aux alertes communes de 2 heures à 5 minutes. Cette

architecture complète, atteignable en 18-24 mois, offre un niveau de maturité Zero Trust

"Avancé" selon le modèle CISA.

Ces deux dimensions complémentaires du Zero Trust — protection des données en mouvement

via les contrôles d'accès conditionnels et protection des données au repos via le chiffrement et la

labellisation — constituent ensemble ce que les experts appellent la Data-Centric Security, une

approche qui protège les données elles-mêmes indépendamment de l'endroit où elles se trouvent,

comblant ainsi les lacunes des approches périmètriques qui ne protègent que tant que les données

restent dans le périmètre contrôlé. Dans une économie hyperconnectée où les données

d'entreprise transitent constamment entre applications SaaS, appareils personnels et

professionnels, partenaires et sous-traitants, cette approche centrée sur les données représente

l'évolution naturelle et nécessaire du Zero Trust pour 2026 et au-delà. 

Ce sujet s'inscrit dans un contexte de menaces en constante évolution. La meilleure protection

combine veille active, audits réguliers et sécurité by design. Pour approfondir ou évaluer votre

exposition, consultez nos experts.

Conclusion



Vous souhaitez en savoir plus ou évaluer votre exposition ?

Contacter nos experts ou contactez-nous directement.
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