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Wazuh est une plateforme de securite unifiee XDR (Extended Detection and

Response) et SIEM (Security Information and Event Management) open source,

distribuee sous licence GPLv2, qui agrege la collecte de logs, la detection de
menaces, le monitoring d'integrite des fichiers (FIM), I'evaluation des
vulnerabilites, I'evaluation de la configuration de securite (SCA) et I'audit de
conformite reglementaire dans une stack unique. Maintenue par Wazuh Inc.
(Sunnyvale, Californie) depuis 2015 apres son fork de OSSEC, la plateforme attein
la version 4.12 en mai 2026 et compte plus de 20 000 deploiements actifs dans
150 pays. Wazuh repose sur quatre composants : un Wazuh Manager (correlation
et analyse), un Wazuh Indexer (fork OpenSearch 2.x pour stockage et recherche)
un Wazuh Dashboard (interface OpenSearch Dashboards customisee) et des
agents legers deployes sur les endpoints Linux, Windows, macOS, AlX, Solaris ou
HP-UX. La solution rivalise avec Splunk Enterprise Security, Elastic Security et

Microsoft Sentinel sur le perimetre fonctionnel mais conserve un avantage

decisif : aucun cout de licence par GB ingere, contrainte qui plombe les budgets

SOC dans les architectures proprietaires.
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agregant
FIM, SCA, vuln detection, log analysis, MITRE ATT&CK mapping et

reponse active.

: Wazuh Manager (analyse), Wazuh
Indexer (OpenSearch fork), Wazuh Dashboar
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