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Vishing 2026 : I'ingénierie sociale a dépassé le
phishing

A RETENIR

Le vishing dépasse le phishing comme premier vecteur d'intrusion initiale en 2026

L'OSINT automatisé et la synthése vocale industrialisent la personnalisation des

attaques téléphoniques
Les secteurs juridique, financier et conseil sont les cibles prioritaires du vishing

Les SOC détectent mal le vishing car il n'exploite aucune CVE

En 2026, I'attaque la plus efficace contre votre organisation n'exploite aucune CVE, aucun
serveur mal patché, aucune faille zero-day. Elle exploite un collaborateur qui décroche son
téléphone. Le vishing, ingénierie sociale 2026 par excellence, s'est imposé en deux ans comme le
premier vecteur d'intrusion initiale dans les secteurs juridique, financier et du conseil, devant le
phishing classique. La raison est structurelle : un appel vocal ne laisse ni en-téte SMTP a
analyser, ni piéce jointe a détonner en sandbox, ni URL a comparer a une liste de blocage. Les

attaquants combinent désormais synthese vocale par IA, données exfiltrées de LinkedIn et



usurpation de numéros légitimes pour franchir en quelques minutes des défenses techniques
cofitant plusieurs centaines de milliers d'euros. La plupart des SOC, faute de télémétrie sur la

couche téléphonique, ne savent tout simplement pas le détecter.
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Le vishing industrialisé : anatomie d'une chaine d'attaque sans CVE

Le vishing n'est pas nouveau. Les escroqueries téléphoniques existent depuis que le téléphone
existe. Ce qui a changé depuis 2024, c'est I'industrialisation du processus : personnalisation de

masse via I'OSINT automatisé, synthese vocale indétectable, infrastructure de faux domaines



déployée en moins de 48 heures, et des groupes criminels qui ont optimisé leur chaine d'attaque

comme une PME optimise son processus de vente.

Retour terrain

J'ai conduit une campagne de phishing simulé pour un cabinet juridique de 80 personnes.
Premier envoi : 61 % de taux de clic. Aprés une session de sensibilisation de 90 minutes :
34 % au second envoi six semaines plus tard. La lecon inattendue : les associés (les profils
les plus sensibles aux simulations de fausses factures) avaient un taux de clic 2x plus

élevé que les secrétaires — a l'inverse de ce que 1'équipe RH anticipait.

Prenez Silent Ransom Group (UNC3753/Luna Moth), actif depuis 2022 et identifié par Mandiant
et le FBI en juin 2026 comme 1'un des groupes d'extorsion les plus actifs contre les professions
libérales américaines. Leur chaine d'attaque suit un processus quasi industriel : email
d'amorcage, appel de vishing, déploiement d'outil RMM légitime, exfiltration, extorsion.

L'intégralité en moins d'une journée ouvrable.

Ce qui rend ce modele particulierement dangereux, c'est I'absence de toute vulnérabilité
logicielle. Pas de CVE, pas d'exploit, pas de shellcode. Les outils déployés — AnyDesk, Zoho
Assist, Bomgar, WinSCP, Rclone — sont tous légitimes, whitelistés dans la plupart des politiques
de sécurité endpoints. Un EDR parfaitement configuré sur le meilleur XDR du marché ne verra

rien d'anormal, car il n'y a rien d'anormal a détecter sur le plan technique.

Les chiffres de Mandiant pour la période janvier-mai 2026 : des dizaines d'intrusions confirmées
dans des cabinets d'avocats américains, avec un taux de succes estimé supérieur a 20 % sur les
tentatives ciblées. Pour comparaison, les taux de clic sur les campagnes de phishing
standardisées sont généralement inférieurs a 3 % dans les organisations formées. Le vishing ciblé

est six fois plus efficace que le phishing de masse.

Un détail opérationnel révéle le niveau de professionnalisation atteint : lorsque le vishing a
distance échoue, certains membres du groupe se présentent physiquement aux locaux pour

obtenir un acces direct. Cette capacité de déploiement physique, documentée par Mandiant,
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illustre que nous ne parlons plus d'opportunistes cherchant des victimes faciles, mais d'un groupe

structuré avec une détermination comparable a celle d'un acteur APT.

Pour contextualiser I'enjeu financier : selon I'IC3 du FBI, les pertes liées aux attaques combinant
phishing et vishing ont dépassé 4,5 milliards de dollars en 2025 aux Etats-Unis seuls. En Europe,
I'Europol estime les pertes a 2,1 milliards d'euros pour la méme période. Ce sont les statistiques

du premier poste de perte cyber en valeur absolue, loin devant les ransomwares classiques.

Pourquoi votre SOC est structurellement aveugle face au vishing

La question n'est pas de critiquer les équipes SOC — c'est de comprendre pourquoi les outils et
processus standards sont structurellement inadaptés a détecter le vishing comme vecteur

d'intrusion initiale. Il y a plusieurs raisons fondamentales a cette limitation architecturale.

Premiére raison : le SOC surveille des logs techniques. SIEM, EDR, NDR, XDR — tous ces
outils agregent et analysent des signaux techniques : connexions réseau, processus lanceés,
fichiers créés, requétes DNS, authentifications. Aucun de ces outils n'a de visibilité sur ce qui se
passe dans la téte d'un collaborateur qui répond a un appel téléphonique. L'événement qui
déclenche toute la chaine d'attaque — décrocher le téléphone et faire confiance a un inconnu —

est invisible pour le SOC.

Deuxiéme raison : les outils légitimes ne sont pas des IoC. Quand un collaborateur installe
AnyDesk sur instruction d'un faux technicien, AnyDesk est dans la liste blanche. WinSCP est
dans la liste blanche. Rclone est dans la liste blanche. Aucun référentiel — MITRE ATT&CK,
VirusTotal — ne peut vous dire qu'AnyDesk est malveillant, parce qu'il ne I'est pas

intrinsequement.

Troisiéme raison : le signal comportemental arrive trop tard. Si votre UEBA détecte un
transfert massif de fichiers via Rclone, c'est que l'exfiltration a déja commencé. Vous étes en
mode réponse a incident, pas en prévention. La totalité de l'exfiltration peut étre terminée avant

méme que le premier alert UEBA soit traité par 1'équipe SOC.

Quatriéme raison : la fausse confiance dans la formation standard. La plupart des

programmes de sensibilisation s'articulent autour du phishing : identifiez les emails suspects,



vérifiez 1'expéditeur. C'est nécessaire mais insuffisant. Le vishing ciblé exploite des mécanismes
psychologiques différents — 1'autorité percue de I'appelant, I'urgence créée artificiellement, la

conformité sociale — que les modules de formation standard ne couvrent généralement pas.

Un CISO d'une grande étude notariale francaise avec qui j'ai échangé en mai 2026 résumait la
situation ainsi : "Notre matrice de risque technique est excellente, mais si quelqu'un appelle la
comptable en se faisant passer pour le DAF et lui demande d'installer TeamViewer pour un
probléme urgent, on ne voit rien jusqu'a ce que le dégat soit fait." C'est I'aveu d'une lacune

structurelle, pas d'un échec de compétences individuelles.

L'TA comme multiplicateur de force pour les attaquants

En 2024, le clonage vocal nécessitait encore plusieurs heures d'enregistrement audio de la cible.
En 2026, trois secondes de contenu audio disponible publiquement — une vidéo LinkedIn, un

webinaire, un podcast — suffisent aux meilleurs outils de synthese vocale pour générer une voix
convaincante. C'est une rupture technologique qui change fondamentalement le rapport de force

dans le vishing.

Des cas documentés de "CEO fraud" vocal utilisant la synthése vocale IA ont été confirmés des
2024 : une société d'énergie britannique a viré 220 000 euros suite a un appel d'un "PDG"
synthétisé. En 2026, cette capacité est accessible via des outils en ligne a moins de 50 dollars par

mois, accessible a tout acteur motivé sans compétences techniques particuliéres.

Au-dela du clonage vocal, I'TA transforme le vishing sur plusieurs axes : la personnalisation
OSINT automatisée construit des 1égendes crédibles depuis LinkedIn et les registres
professionnels en quelques minutes ; la génération de scripts dynamiques adapte le discours en
fonction des réponses de la victime ; le traitement multilingue casse la barriére linguistique qui

protégeait partiellement les entreprises francophones.

Les données collectées par les chercheurs de Recorded Future montrent une augmentation de 340
% des incidents de vishing signalés dans les pays francophones entre 2024 et 2025. Les

campagnes qui ciblaient initialement les Etats-Unis anglophones se déploient désormais en



Europe avec une qualité d'accentuation qui rend la détection d'un locuteur non-natif quasi

impossible pour un auditeur non entrainé.

Un aspect moins commenté : 1'TA est utilisée en amont pour produire des matériaux de support
qui renforcent la crédibilité de 'appel — faux tickets d'incident, emails de confirmation pré-
positionnés, captures d'écran de tableaux de bord internes reconstruits depuis des données
publiques. La victime ne recoit pas juste un appel : elle recoit un environnement contextuel

complet soigneusement fabriqué.

Les secteurs les plus exposés en France et en Europe

Tous les secteurs ne sont pas égaux face au vishing ciblé. L'analyse des incidents documentés et

des alertes sectorielles permet d'identifier les cibles prioritaires des groupes organisés en 2026.

Les professions juridiques sont en téte : elles concentrent d'énormes volumes de données
confidentielles clients a forte valeur (dossiers M&A, litiges, données personnelles) et sont
soumises a une pression réputationnelle qui rend les victimes plus enclines a payer pour éviter la
publication. La confidentialité avocat-client est un actif que les victimes voudront protéger a

n'importe quel prix.

Les établissements de santé restent une cible de choix : données de santé a forte valeur,
pression opérationnelle permanente, équipes I'T souvent sous-dimensionnées. Le vishing ciblant
les services d'astreinte I'T hospitaliere est un vecteur documenté depuis 2023 et en augmentation

constante.

Les ETI industrielles et sous-traitants de la défense sont ciblées pour l'espionnage industriel :
des campagnes APT documentées utilisent le vishing pour obtenir des acces VPN ou des
credentials d'acces aux systemes de CAO, dont la valeur sur le marché de 1'espionnage industriel

dépasse largement tout montant de rangon.

Les PME et ETI financiéres sont ciblées pour les transferts financiers frauduleux. Selon les
statistiques du CERT-FR 2025, les montants moyens détournés dans les fraudes au virement par

vishing dépassent 150 000 euros par incident.



Les collectivités territoriales cumulent plusieurs facteurs de vulnérabilité : rotation élevée du
personnel, procédures moins formalisées, systéemes IT hétérogenes. Les attaques de vishing

ciblant les collectivités pour obtenir des acces a des SI sensibles sont en augmentation

documentée depuis 2024.

Secteur Motivation principale Données ciblées Risque 2026
Professions juridiques Extorsion (confidentialité) Dossiers clients, M&A Critique
Santé Extorsion / revente Données de santé, DPI Critique
Industrie / défense Espionnage industriel CAQO, propriété intellectuelle Elevé
Finance / gestion Fraude au virement Acces SI bancaires Elevé
Collectivités Acces SI/ perturbation Données de population, SCADA Modéré-élevé

Construire une défense anti-vishing efficace : au-dela du PowerPoint annuel

La sensibilisation a la cybersécurité est nécessaire. Elle n'est pas suffisante. La formation
"cliquez ici pour reconnaitre le phishing" répétée une fois par an dans un module e-learning de
20 minutes ne crée pas les réflexes nécessaires pour résister a un vishing ciblé exécuté par un

professionnel.

Niveau 1 — Procédures de vérification hors-bande. C'est la mesure la plus efficace et la moins
déployée. Pour toute demande recue par téléphone impliquant une action sensible (installation de
logiciel, transfert de fonds, transmission de credentials, partage d'écran) : raccrocher et rappeler

sur un numeéro officiel connu, indépendant de I'appel entrant. Cette procédure neutralise 90 % des
tentatives de vishing en cassant le scénario d'urgence de l'attaquant. Un technicien 1égitime n'aura

aucun probleéme a étre rappelé via le numéro officiel.

Niveau 2 — Formation comportementale, pas informatique. La résistance au vishing est une
compétence comportementale, pas technique. Elle s'appuie sur la compréhension des
mécanismes d'influence psychologique : autorité, urgence, réciprocité, conformité sociale. Les

formations les plus efficaces intégrent des jeux de role avec des scénarios simulés ou les



collaborateurs pratiquent activement les procédures sous pression. La simulation trimestrielle

minimum est nécessaire pour maintenir les réflexes.

Niveau 3 — Gestion des identités de support et canaux officiels. Publier et maintenir la liste
exhaustive des prestataires IT autorisés a prendre la main a distance, avec leurs numéros
officiels. Intégrer un systeme de tickets avec référence numérique unique : tout appel de support
sans référence ticket doit étre systématiquement refusé. Cette mesure organisationnelle crée un

processus de vérification en un seul geste.

Niveau 4 — Restriction et controle des outils RMM. L'installation d'outils de prise en main a
distance doit étre soumise a approbation préalable et journalisée. Une liste blanche des outils
RMM autorisés, combinée a des alertes sur toute installation hors liste, permet de détecter les

tentatives partiellement réussies avant que 1'acces ne soit exploité.

Niveau 5 — Intelligence sur les campagnes actives. Les abonnements aux flux de threat
intelligence sectoriels (CERT-FR, ANSSI, alertes Europol EC3) permettent d'anticiper les
campagnes ciblant votre secteur. Quand le FBI publie une alerte sur Silent Ransom Group ciblant
les cabinets d'avocats, I'information doit atteindre les collaborateurs concernés dans les 24 heures

— pas dans le prochain module de formation trimestriel.

Niveau 6 — Red team social engineering. Pour les organisations a risque élevé, les exercices
de red team incluant du vishing simulé sont le seul moyen de tester réellement I'efficacité des
mesures en place. Ces exercices révelent invariablement des failles que les matrices de risque
théoriques ne voient pas : un collaborateur en télétravail plus vulnérable, une procédure de

support IT créant une exception commode, un service externalisé sans formation.

Ce qui va changer dans les six prochains mois

Plusieurs évolutions sont prévisibles d'ici décembre 2026.

La barriére linguistique va continuer de s'effondrer. Les outils de synthése vocale multilingue
deviennent plus accessibles et plus précis. Les campagnes en francais, minoritaires dans les

incidents documentés en 2024, devraient représenter une part significative des incidents



européens d'ici fin 2026. Les organisations francophones qui considérent encore que "¢a n'arrive

qu'aux Américains" vont avoir une révision douloureuse de leur modele de risque.

Les deepfakes vidéo vont entrer dans le toolkit standard. Aujourd'hui réservé aux acteurs les
plus sophistiqués, le deepfake vidéo en temps réel sera accessible a des acteurs moins
sophistiqués d'ici fin 2026. La fraude au président va évoluer du "coup de téléphone du PDG"

vers la "visioconférence urgente avec le PDG" — avec un faux PDG en deepfake temps réel.

La réglementation va se durcir sur la déclaration des incidents de vishing. NIS2, entré en
application en octobre 2024, inclut les incidents causés par ingénierie sociale dans son périmetre.
A mesure que les premiéres enquétes post-incident NIS2 se finalisent, les obligations vont se
préciser et les sanctions administratives créer une incitation supplémentaire a investir dans la

défense anti-vishing.

L'assurance cyber va intégrer le vishing dans ses clauses d'exclusion. Plusieurs assureurs ont
déja modifié leurs conditions pour exclure les incidents ou des procédures de vérification
raisonnables n'ont pas été mises en place. D'ici fin 2026, la preuve documentée de mesures anti-

vishing va probablement devenir une condition de couverture standard.

Du c6té des attaquants : Silent Ransom Group en 2026 est une organisation structurée avec des
roles spécialisés (reconnaisseurs, callers, techniciens d'exfiltration) qui ressemble plus a une
PME qu'a un collectif hacker. Cette professionnalisation va se diffuser a mesure que les outils IA

rendent 'entrée dans le vishing ciblé plus accessible.

AVIS DcXPERT

Mon avis d'expert
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Questions fréquentes

Qu'est-ce que vishing ingenierie sociale 2026 et pourquoi est-ce important ?

La réponse dépend du contexte organisationnel, mais les principes fondamentaux restent
constants : évaluation du périmeétre, identification des actifs critiques et priorisation par risque

réel plutdt que par vulnérabilité isolée.

Comment mettre en oeuvre les bonnes pratiques liées a vishing ingenierie sociale 2026 ?

Une approche structurée et documentée est clé. Les outils et méthodologies évoluent rapidement
— rester informé des ressources ANSSI, NIST et MITRE ATT&CK est indispensable pour

adapter les recommandations génériques a chaque contexte.



Quelles ressources pour approfondir vishing ingenierie sociale 2026 ?

Les ressources officielles (ANSSI, CISA, CERT-FR) constituent le point de départ. Complétées
par des retours d'expérience terrain, elles permettent d'adapter les recommandations aux réalités

opérationnelles de chaque organisation.

Conclusion

Le vishing en 2026 n'est pas un probleme de niche réservé aux grandes entreprises
internationales. C'est une menace industrialisée, disponible pour des acteurs de plus en plus
nombreux grace a I'TA, et structurellement invisible pour la plupart des dispositifs de détection
technique. La réponse adaptée est un mélange de procédures organisationnelles solides, de
formation comportementale réguliere, de contréles techniques ciblés et d'une veille active sur les

campagnes en cours.

Les organisations qui s'en sortiront le mieux ne seront pas nécessairement celles avec les
meilleurs outils techniques. Ce seront celles dont les collaborateurs ont été conditionnés a suivre
les procédures de vérification méme quand un faux PDG en deepfake leur demande en urgence

de partager leur écran.

Besoin d'un regard expert sur votre sécurité ?

Discutons de votre contexte spécifique.

Prendre contact
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Pour aller plus loin : Approfondissement Technique

Les concepts présentés dans cet article constituent une base solide. Ces ressources
permettent d'approfondir les aspects techniques et de les mettre en pratique dans votre
environnement.

Référentiels de sécurité essentiels

ANSSI — Guides et recommandations — La bibliotheque de I'ANSSI (ssi.gouv.fr/guide)

publie des guides gratuits et a jour sur tous les aspects de la sécurité des SI : de la

sécurisation des hyperviseurs au durcissement Active Directory.

CIS Benchmarks — Référentiels de configuration sécurisée pour tous les systemes
d'exploitation et applications majeurs. Disponibles gratuitement apres inscription sur

cisecurity.org.
NIST Cybersecurity Framework (CSF) 2.0 — Cadre de référence pour la gestion des

risques cyber, structuré en 6 fonctions : Gouverner, Identifier, Protéger, Détecter, Répondre,

Récupérer.

Outils open source recommandés

Nmap / Masscan — Découverte réseau et audit des ports exposés. Masscan pour les grands

réseaux (millions d'TPs/seconde), Nmap pour la précision et les scripts NSE.

Nuclei — Scanner de vulnérabilités basé sur des templates YAML. Plus de 10 000

templates disponibles dans le dépot communautaire.

Wazuh — SIEM/XDR open source avec détection d'intrusion, monitoring d'intégrité et

conformité. Solution alternative crédible a Splunk ou Microsoft Sentinel.

Formations et certifications

Les certifications reconnues dans le domaine de la cybersécurité permettent de valider les

compétences et d'accélérer 1'évolution professionnelle. Les parcours recommandés selon le
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profil : CompTIA Security+ (débutants), CEH/OSCP (pentesters), CISSP/CISM

(management), ISO 27001 Lead Implementer/Auditor (conformité).

Synthese et perspectives 2026

Les techniques et recommandations présentées dans ce guide s'inscrivent dans un contexte de
menaces en constante évolution. La cybersécurité offensive et défensive sont deux faces d'une
méme médaille : comprendre les mécanismes d'attaque est indispensable pour construire des

défenses robustes et résilientes face aux acteurs malveillants les plus sophistiqués.

Pour les équipes sécurité, I'enjeu de 2026 est double : maintenir une veille continue sur les
nouvelles techniques publiées par la communauté de recherche (CVE, exploit-db, GitHub,
Secrech, SSTIC) tout en assurant le durcissement progressif de l'infrastructure existante. Le
référentiel MITRE ATT&CK reste le fil conducteur le plus efficace pour structurer un
programme de détection et de réponse face aux tactiques, techniques et procédures des groupes

APT ciblant les secteurs critiques.

La formation continue des équipes, la simulation réguliere d'incidents (exercices tabletop,
exercices Red/Blue/Purple Team), et I'automatisation des taches répétitives via des outils SOAR
constituent les piliers d'une organisation cyber mature. Les organisations qui investissent dans
ces trois axes démontrent systématiquement de meilleures métriques de détection et de réponse
(MTTD et MTTR réduits de 40% en moyenne selon les benchmarks sectoriels) face aux
incidents de sécurité. Pour contrer efficacement ces attaques de vishing sophistiquées, les
organisations doivent combiner une formation réguliere des employés sur la vérification des
identités via un canal de rappel indépendant, avec des procédures strictes pour les demandes

urgentes impliquant des actions financiéres ou des acces sensibles aux systémes d'information.
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