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UEFI Firmware Attacks 2026 : Bootkits et Persistance

Découvrez les UEFI firmware attacks bootkits 2026 : techniques d'infection, évasion

Secure Boot, détection et contre-mesures pour professionnels cybersécurité.

Résumé exécutif — En 2026, les attaques ciblant 'UEFI (Unified Extensible Firmware
Interface) et le firmware des systémes représentent la menace de persistance la plus
redoutable pour les équipes de sécurité. Les bootkits UEFI modernes s'exécutent avant le
systeme d'exploitation, contournent le Secure Boot et résistent aux réinstallations
completes. Cet article technique analyse en profondeur les vecteurs d'attaque, les
mécanismes de persistance firmware, les techniques de détection forensique et les contre-

mesures disponibles en 2026 pour défendre les parcs informatiques critiques.

Les UEFI firmware attacks et bootkits constituent en 2026 la frontiere la plus avancée des
techniques d'attaque persistantes. Contrairement aux malwares traditionnels qui s'installent dans
le systeme d'exploitation, les bootkits UEFI s'implantent directement dans le firmware de la carte
mere ou dans la chaine de démarrage, s'exécutant avant méme que le noyau Windows ou Linux
ne démarre. Cette position privilégiée leur confeére une invisibilité quasi-totale face aux solutions
de détection conventionnelles : les EDR, antivirus et outils forensiques opérant au niveau de 1'OS
ne peuvent pas observer ce qui s'est passé avant leur propre initialisation. Depuis la découverte
de LoJax en 2018 par ESET, puis de MosaicRegressor, CosmicStrand, MoonBounce et
BlackLotus, la sophistication des implants UEFI a progressé de maniere exponentielle. En 2026,
ces techniques ne sont plus réservées aux groupes APT étatiques : des outils comme le bootkit
BlackLotus ont été commercialisés sur des forums cybercriminels a moins de 5 000 dollars,
démocratisant une classe d'attaque autrefois réservée aux seuls acteurs disposant de capacités de
recherche avancées sur le firmware. Comprendre la surface d'attaque UEFI, les mécanismes

d'exploitation documentés et les approches de détection fiables est devenu une compétence
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mécanisme de sécurité de I'OS ne soit actif. La flash SPI, physiquement soudée sur la carte mere,
stocke le code UEFI dans des régions théoriquement protégées par des registres de contrdle du
PCH (Platform Controller Hub), mais ces protections sont souvent mal configurées ou

exploitables via des pilotes noyau vulnérables.
La surface d'attaque UEFI en 2026 comprend plusieurs vecteurs critiques :

SPI Flash Write Attack : écriture directe dans la flash via acces physique ou exploitation
locale désactivant les protections SPI (BIOSWE, BIOS_CNTL, SMM BIOS Write Protection
Enable).

DXE Driver Injection : ajout d'un module UEFI malveillant dans I'image firmware, chargé

pendant la phase DXE a chaque démarrage, avant 1'0S.

ESP Manipulation : modification ou remplacement de fichiers EFI légitimes (bootmgfw.efi,
grubx64.efi, shimx64.efi) sur la partition EFI System Partition, accessible en écriture depuis

I'OS avec des privileges administrateur.

Secure Boot Bypass : exploitation de vulnérabilités dans les composants de la chaine Secure

Boot permettant 1'exécution de code non signé ou malveillant malgré Secure Boot activé.

NVRAM Variable Manipulation : modification de variables UEFI persistantes pour altérer
le comportement du firmware, désactiver des protections ou modifier les options de

démarrage.

Depuis 2018, plusieurs familles de bootkits UEFI ont été documentées par des chercheurs en
sécurité. La progression en sophistication est remarquable : de LoJax (simple écriture dans la
flash SPI, APT28) a BlackLotus (bypass Secure Boot sur Windows 11 pleinement patché),
chaque génération repousse les limites de ce qui était considéré comme techniquement possible.
En 2026, les acteurs APT et les groupes cybercriminels avancés disposent d'un arsenal complet
pour cibler le firmware des systémes cibles, et la surface d'attaque s'est étendue aux

environnements Linux et aux serveurs d'infrastructure critique.



Retour terrain

Dans mes missions de red team, la phase de post-exploitation révele systématiquement
des données que le client pensait protégées. Le cas le plus fréquent : des fichiers Excel de
comptabilité ou RH stockés sur des partages réseau accessibles a tous les utilisateurs du
domaine, sans restriction. Sur les 30 dernieéres missions, 27 avaient des partages réseau

avec des données sensibles accessibles a n'importe quel utilisateur authentifié. La

sensibilité des données n'est pas corrélée a leur niveau de protection réel.

Technique
Bootkit Acteur attribué OS ciblé Niveau
principale
APT28 (Fancy 3
LoJax 2018 SPI Flash Write Windows Elevé
Bear)
Tres
MosaicRegressor 2020 Nexus Zeta (CN) DXE Driver custom Windows e
élevé
Tres
MoonBounce 2022 APT41 Patch CORE_DXE Windows
élevé
CosmicStrand 2022 Inconnu (CN) DXE Driver hook Windows Extréme
Cybercriminel Secure Boot bypass Windows
BlackLotus 2022-2023 Extréme
(crimeware) + ESP 10/11
Bootkits Linux MOKManager + Linux
2025-2026 Multiple APT Extréme+
2025-26 shim exploit serveurs

portail de recherche ESET

WeLiveSecurity



https://www.eset.com/int/about/newsroom/research/
https://www.eset.com/int/about/newsroom/research/

rapportent une augmentation de plus de 300% des tentatives d'infection firmware détectées,

signalant une industrialisation progressive de ces techniques au-dela des seuls acteurs étatiques.

L'infection d'un systéme via I'UEFI nécessite généralement des priviléges élevés (administrateur

local, voire SYSTEM sur Windows, ou root sous Linux) ou un acces physique a la machine.
L'exploitation de vulnérabilités dans les pilotes de mise a jour firmware ou dans les composants
Secure Boot peut réduire ce prérequis. Voici les principales techniques observées en 2026 dans

les rapports de threat intelligence :

La SPI Flash Write Attack consiste a modifier directement le contenu de la puce flash SPI
contenant le firmware UEFI. Cette puce est normalement protégée par des registres du PCH
(PRO-PRA4 et les BIOS Control registers). Un attaquant avec des privileges Ring-0 peut
désactiver ces protections si elles ne sont pas correctement verrouillées en SMM, ou exploiter
des vulnérabilités dans des pilotes noyau signés vulnérables (certains pilotes OEM Asus,
Gigabyte et MSI ont historiquement exposé des primitives d'acces PCH non restreintes,

permettant |'écriture dans la flash SPI depuis 1'espace utilisateur avec des droits administrateur).

L'injection de pilotes DXE est la technique la plus sophistiquée. Elle consiste a ajouter un
module UEFI malveillant dans I'image firmware, ou a modifier un pilote existant pour y ajouter
du code malveillant. Ce pilote sera chargé a chaque démarrage, avant I'OS, lui permettant
d'injecter du code dans le noyau via les protocoles UEFI Runtime Services, de désactiver des
fonctions de sécurité, ou d'établir un canal de communication persistant. Des groupes APT
avanceés ont montré la capacité a patcher le module CORE_DXE lui-méme — le composant le
plus fondamental de I'environnement DXE — comme documenté dans I'analyse de MoonBounce

par ESET et Kaspersky en 2022.



La manipulation de I'EFI System Partition (ESP) est la technique la moins invasive mais tres
efficace pour des acteurs ne disposant pas des capacités de modification SPI. La partition ESP
(FAT32, typiquement /boot/efi sous Linux ou drive EFI sous Windows) contient les chargeurs de
démarrage. Un attaquant peut remplacer ou envelopper winloader.efi, grubx64.efi ou le shim
UEFI pour intercepter la chalne de démarrage, installer un hook avant le noyau, ou désactiver
des protections comme HVCI avant que Windows ne les active. BlackLotus utilise

principalement cette technique combinée a un exploit Secure Boot.

Cette approche présente plusieurs avantages tactiques pour un attaquant en 2026 : elle ne
nécessite pas de modifier la flash SPI (opération risquée pouvant bricker la carte mere), elle est
réalisable avec de simples droits administrateur OS, et les fichiers EFI sur 'ESP peuvent étre
remplacés silencieusement sans déclencher d'alertes de la majorité des solutions de sécurité. La
partition ESP est montée en lecture/écriture par 1'0S sur simple demande, et peu d'organisations
disposent d'une surveillance FIM (File Integrity Monitoring) couvrant spécifiquement cette
partition critique. En 2026, les équipes Red Team utilisent cette technique comme vecteur de

persistance fiable dans les environnements ou les protections SPI sont correctement configurées.

BlackLotus représente une étape charniere dans I'histoire des bootkits UEFI : c'est le premier
outil documenté publiquement capable de bypasser Secure Boot sur Windows 11 pleinement
patché, vendu sur des forums cybercriminels pour 5 000 dollars en 2022-2023. Analysé en détail
par ESET en mars 2023, il exploite CVE-2022-21894 (Baton Drop), une vulnérabilité dans le
Windows Boot Manager (bootmgfw.efi) permettant I'exécution de binaires non signés pendant le

processus de démarrage malgré Secure Boot activé.



La chaine d'attaque BlackLotus fonctionne en cing étapes distinctes :

Installation initiale : L'installeur (nécessitant des droits administrateur) dépose les
composants sur I'ESP et modifie le Boot Configuration Data (BCD) pour démarrer son propre

bootloader avant Windows.

Bypass Secure Boot via CVE-2022-21894 : Exploitation de la vulnérabilité Baton Drop dans
bootmgfw.efi permettant de charger un bootloader non signé en contournant la vérification

cryptographique Secure Boot.

Désactivation des protections OS : BlackLotus désactive activement Kernel PatchGuard
(KPG), Virtualization-Based Security (VBS) et Hypervisor-Protected Code Integrity (HVCI)

avant que le noyau Windows ne les initialise.

Implantation du rootkit kernel : Une fois HVCI désactivé, BlackLotus charge un pilote
noyau non signé (Ring-0) invisible pour les EDR et les solutions antivirus fonctionnant au

niveau utilisateur.

Persistance et C2 : Le rootkit établit un canal de communication HTTP avec son

infrastructure C2 et se réinstalle automatiquement apres tout nettoyage au niveau de 1'0S.

Le véritable défi posé par BlackLotus réside dans la UEFI Secure Boot revocation complexity :
Microsoft ne peut pas révoquer immédiatement les bootloaders vulnérables via la DBX
(Forbidden Signatures Database) car cela rendrait des millions de systemes légitimes non-
démarrables (dual-boot, images de déploiement, médias de récupération). Le déploiement de la
révocation a été effectué en plusieurs phases entre 2023 et 2025, laissant une fenétre
d'exploitation prolongée. En 2026, des successeurs de BlackLotus exploitent de nouveaux CVEs
dans la chaine de démarrage Windows et Linux sur des systemes dont la DBX n'est pas a jour. La

corrélation avec les techniques d'évasion EDR/XDR avancées est directe : un bootkit désactivant

HVCI et KPG avant démarrage de 1'0OS rend 1'ensemble de la stack de détection EDR inopérante.

La base de données MITRE ATT&CK répertorie les techniques UEFT sous la tactique
Persistence, technique T1542 (Pre-OS Boot), avec plusieurs sous-techniques : T1542.001
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(System Firmware), T1542.003 (Bootkit), T1542.004 (ROMMONKit) et T1542.005 (TFTP
Boot). Cette classification permet aux équipes défensives d'aligner leurs détections sur un cadre

standardisé et de mesurer leur couverture face a ces techniques lors d'exercices d'évaluation.

Les vulnérabilités UEFI critiques exploitées entre 2022 et 2026 dessinent une surface d'attaque

bien plus large que le seul SPI flash write :

CVE-2022-21894 (Baton Drop) : Bypass Secure Boot dans Windows Boot Manager,
exploité activement par BlackLotus. CVSS 4.4 mais impact critique en termes de persistance

firmware.

CVE-2023-24932 : Nouveau bypass Secure Boot Windows nécessitant une mise a jour
complexe de la DBX avec procédure de déploiement en plusieurs phases pour éviter les

systemes non-démarrables.

PixieFail (CVE-2023-45229 a -45236) : 9 vulnérabilités dans TianoCore EDK II dans la
stack réseau PXE, permettant RCE avant démarrage OS sur tout systéeme avec PXE Boot

activé — particulierement critique dans les environnements datacenter.

LogoFAIL (2023) : Vulnérabilités dans les parseurs d'images UEFI (BMP, GIF, PNG) des
firmwares AMI, Insyde et Phoenix, permettant 1'exécution de code en remplagant le logo de

démarrage par une image malveillante.

PKfail (CVE-2024-8105, 2024) : Utilisation d'une clé de test Secure Boot non révoquée sur
813 modeles de produits différents (Dell, Acer, HP, Asus, Intel NUC), permettant un bypass

Secure Boot a grande échelle.

UEFI Vulnerabilities 2025-2026 : Nouvelles vulnérabilités dans les modules de gestion a
distance (Intel ME, AMD PSP) et les mécanismes de mise a jour firmware DXE de plusieurs

fabricants, exploitées par des APT ciblant des infrastructures critiques.

Ces vulnérabilités illustrent un probléme structurel : 'écosysteme UEFI est fragmenté entre des
dizaines de fabricants (AMI APTIO, Insyde H20, Phoenix SecureCore) et des milliers de

modeles, chacun avec ses propres implémentations propriétaires. La gestion des correctifs est



donc extrémement complexe et lente, créant des fenétres d'exploitation prolongées. L'escalade de

privileges Windows en 2025 constitue souvent le premier stade permettant d'atteindre les droits

nécessaires a une compromission UEFI.

Le Secure Boot est un mécanisme de vérification cryptographique de la chaine de démarrage
défini par la spécification UEFI. Chaque composant chargé (shim, bootloader, noyau OS) doit
étre signé avec une clé reconnue par la base de données Secure Boot (db) et ne pas apparaitre
dans la base de révocation (dbx). En théorie, Secure Boot devrait empécher 1'exécution de tout
code malveillant avant 1'0OS. En pratique, plusieurs classes de contournements ont été identifiées

et exploitées activement en 2026.

La technique de signature avec une clé Microsoft non révoquée est au cceur de 1'exploit
BlackLotus et de ses successeurs 2026. La révocation via DBX est un processus complexe et
risqué : Microsoft doit s'assurer que la révocation ne rende pas non-démarrables des systemes
légitimes utilisant encore les composants révoqués (médias d'installation, partitions de
récupération, systemes dual-boot). Cette complexité a été utilisée comme levier par les attaquants

pour maintenir la validité de leurs exploits pendant des mois apres divulgation publique.

L'abus du MOKManager (Machine Owner Key) est une technique ciblant spécifiquement les
systemes Linux avec Secure Boot. MOK permet aux administrateurs locaux d'inscrire leurs
propres clés de signature pour des modules noyau et des bootloaders locaux. Un attaquant
disposant d'un acces root peut inscrire une nouvelle clé MOK sans alertes visibles et signer ses
propres modules noyau malveillants ou bootloaders, qui seront acceptés par Secure Boot lors des
démarrages suivants. Cette technique a été documentée dans plusieurs campagnes APT ciblant

des serveurs Linux en 2025-2026.

L'exploitation des vulnérabilités shim représente une troisieme approche. Le shim est un petit
binaire signé par Microsoft servant de premier maillon de la chaine Secure Boot pour les
distributions Linux. CVE-2023-40547 (RCE dans I'HTTP Boot du shim) permet de contourner

Secure Boot sans invalider les signatures existantes. La complexité du processus de révocation
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shim — impliquant la coordination entre Microsoft, les distributions Linux et les fabricants UEFI

— signifie que de nombreux systémes restent exposés longtemps apres la divulgation publique.

La détection d'un bootkit UEFTI est I'un des défis forensiques les plus complexes en cybersécurité

offensive et défensive. Un implant UEFI sophistiqué s'exécutant avant I'OS peut dissimuler sa
présence a tout outil fonctionnant au niveau du systeme d'exploitation. Les solutions EDR
traditionnelles, aussi avancées soient-elles — voir notre analyse approfondie des techniques

d'évasion EDR/XDR — sont fondamentalement aveugles a ce qui précéde leur initialisation au

démarrage de 1'0S.

Les outils de détection disponibles en 2026 incluent :

CHIPSEC Framework : Outil open-source Intel permettant d'analyser la configuration de
sécurité du firmware depuis 1'0S : protections SPI (BIOSWE, PR registers), Secure Boot
status, configuration SMRAM, SMM Calling Code Interface. Détecte les configurations

incorrectes et certaines modifications non autorisées.

ESET Firmware Scanner : Module spécialisé intégré aux produits ESET, capable de lire et
analyser directement la flash SPI pour détecter des implants connus. Premier outil grand

public a avoir détecté LoJax en 2018, toujours l'un des plus efficaces en 2026.

UEFITool : Outil open-source d'analyse et modification d'images firmware UEFI, utilisé pour
inspecter manuellement un dump firmware et identifier des modules UEFI anormaux ou non

documentés.

Binarly Platform : Plateforme commerciale de sécurité firmware utilisant I'analyse statique
binaire avancée pour identifier des vulnérabilités et des implants dans les images UEFI,

adoptée par plusieurs grands fabricants et équipes de sécurité gouvernementales.

Microsoft Defender for Endpoint — Firmware Protection : En 2025-2026, Microsoft a
intégré des capacités de monitoring d'intégrité firmware dans Defender for Endpoint, utilisant
les mesures TPM PCR pour détecter des modifications non autorisées de la chaine de

démarrage via attestation cryptographique.
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La technique de détection la plus fiable reste la comparaison cryptographique : dump externe de
la flash SPI via un programmeur matériel (CH341A, Bus Pirate) hors de 1'0S potentiellement
compromis, suivi d'une comparaison avec l'image firmware officielle du fabricant. Cette
approche, bien que non automatisée, est la seule qui offre une certitude absolue sur l'intégrité du
firmware. Dans un contexte d'exercices Red Team/Purple Team, la simulation de ces scénarios

est documentée dans notre guide Purple Team 2026 AD et Cloud.

La méthodologie d'investigation forensique firmware recommandée en 2026 suit ces étapes
séquentielles : premierement, collecter les artefacts sans modifier I'état du systéeme (dump SPI
externe, capture mémoire pré-OS via JTAG ou programmeur, relevé des valeurs PCR TPM
depuis un systéeme de confiance). Deuxiemement, analyser le dump firmware avec UEFITool
pour identifier des modules DXE non documentés ou modifiés, puis comparer les hashs
SHA-256 des modules avec la baseline connue. Troisiemement, analyser les fichiers EFI de
I'ESP en comparant leur signature cryptographique avec les signatures Microsoft et OEM
légitimes. Quatriemement, analyser les artefacts OS pour les [oCs comportementaux liés au
bootkit (logs d'événements Windows, traces BCD, modifications registre). Cette approche en
entonnoir permet d'optimiser le temps d'investigation tout en garantissant une couverture

complete de la surface d'attaque firmware.

Environnement de Lab pour I'Analyse UEFI

Pour analyser les techniques UEFI en toute sécurité, un environnement de lab isolé est

indispensable. Voici la configuration recommandée en 2026 :

QEMU/OVMEF : Emulateur QEMU avec OVMF (Open Virtual Machine Firmware,
implémentation TianoCore EDK II) permet de simuler un environnement UEFI complet sans
risquer le firmware d'un hardware réel. Supporte Secure Boot configurable et les variables

NVRAM persistantes.

edk2 (TianoCore SDK) : SDK open-source pour développer et tester des modules UEFI
DXE dans un environnement controlé. Permet de compiler et analyser des pilotes UEFI,

indispensable pour comprendre les mécanismes d'injection.
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Hardware dédié avec programmeur SPI : Pour les tests sur hardware réel, utiliser des
machines dédiées compatibles CHIPSEC avec un programmeur SPI externe (CH341A, Bus

Pirate, Dediprog SF600) pour récupération firmware en cas d'erreur critique.

QEMU + GDB stub : Débogage des modules UEFI avec GDB via le protocole de débogage
OVMEF, permettant 1'analyse pas-a-pas du code firmware pendant les phases SEC, PEI et
DXE.

Avertissement légal : L'exploitation de vulnérabilités UEFI sur des systémes sans
autorisation écrite préalable constitue une infraction pénale en France (article 323-1 du
Code pénal) et dans la plupart des juridictions. Les techniques décrites dans cet article
sont exclusivement a des fins éducatives et défensives. Toute mise en pratique doit
s'inscrire dans un cadre 1égal explicitement autorisé : test d'intrusion sous contrat,

programme de bug bounty, ou environnement de lab totalement isolé.

Dans un engagement Red Team de niveau APT en 2026, les techniques UEFTI s'intégrent dans

une chaine d'attaque plus large. Apres une compromission initiale et une escalade de priviléges

avec bypass EDR/XDR, l'installation d'un implant UEFI représente I'étape ultime de persistance :
une backdoor qui survivra a toute réponse sur incident standard incluant réinstallation OS,
remplacement du disque dur, ou activation rétrospective de Secure Boot. Cette caractéristique en

fait la technique de persistance la plus redoutée des équipes Incident Response.

Les équipes Red Team avancées évaluent désormais systématiquement la faisabilité d'une
persistance firmware lors de leurs engagements. Les indicateurs clés a vérifier incluent : I'état des
protections SPI (BIOS_CNTL.BIOSWE, SMM BWP), la version courante de la DBX Secure
Boot versus les binaires vulnérables présents sur I'ESP, la présence de pilotes noyau vulnérables
permettant un acces SMM ou PCH, I'état d'activation de HVCI/VBS, et la version du firmware

UEFI versus les CVEs connus non corrigés.
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La résilience organisationnelle face aux attaques UEFI nécessite une approche Purple Team
structurée : les équipes Red et Blue doivent collaborer pour développer des playbooks de
détection et réponse spécifiques au firmware. En 2026, les exercices Purple Team incluant des
simulations d'attaques UEFI sont devenus standard dans les programmes de sécurité matures des
organisations financiéres, des opérateurs d'importance vitale (OIV) et des administrations

soumises a la directive NIS 2.

La défense contre les attaques UEFI nécessite une approche en couches, car aucune mesure
unique n'est suffisante. Les contre-mesures efficaces en 2026 combinent configuration matérielle
rigoureuse, gestion proactive des mises a jour firmware, monitoring continu et procédures de

réponse sur incident adaptées.

La premiere ligne de défense est la configuration correcte de Secure Boot. Cela implique
plusieurs actions concretes : activer Secure Boot en mode Standard (jamais Custom sauf
nécessité documentée), maintenir la DBX a jour via Windows Update et les mises a jour UEFI
fabricant (vérifiable via PowerShell : Get-SecureBootUEFI -Name dbx ), désactiver PXE
Boot sur les postes ne 1'utilisant pas (vecteur PixieFail), et activer HVCI qui rend les bypass

Secure Boot style BlackLotus nettement plus complexes a exécuter.

La gestion des mises a jour firmware UEFI est critique et historiquement négligée dans les
parcs informatiques. En 2026, Linux Vendor Firmware Service (LVFS) et I'outil fwupd
permettent une mise a jour automatisée et cryptographiquement vérifiée des firmwares sur les
distributions Linux majeures. Sous Windows, les fabricants poussent les mises a jour firmware
via Windows Update pour les systéemes compatibles. Pour les parcs d'entreprise, une solution
MDM capable d'enforcer et monitorer les versions firmware (Microsoft Intune avec profils

UEFI, SCCM avec inventory firmware) est recommandée.



L'utilisation du TPM 2.0 avec mesures PCR est une contre-mesure avancée particulierement

efficace dans les environnements haute sécurité :

Attestation a distance : Vérification cryptographique que le firmware n'a pas été modifié en
comparant les valeurs PCR courantes avec des valeurs de référence connues bonnes (golden

values), réalisable via des solutions de Device Health Attestation.

BitLocker key sealing : Les clés BitLocker peuvent étre liées aux valeurs PCR spécifiques,
de sorte qu'un systeme avec firmware modifié ne pourra pas déchiffrer son disque dur sans

intervention manuelle, empéchant les bootkits de persister apres détection.

Boot Integrity Monitoring : Des solutions SIEM peuvent recevoir des attestations TPM
régulieres et alerter sur tout changement de valeur PCR indiquant une modification de la

chaine de démarrage, offrant une détection quasi-temps-réel.

Le monitoring de l'intégrité de I'ESP est une mesure plus accessible immédiatement

déployable : surveiller les modifications des fichiers .efi sur la partition EFI avec des outils FIM
(File Integrity Monitoring). BlackLotus et la plupart des bootkits ESP-based laissent des traces
détectables : Event ID 4657 (modification clé registre BCD), création de nouveaux fichiers .efi
non référencés dans l'inventaire asset, modifications du BCD store (vérifiable via
bcdedit.exe /enum all ). Une SIEM correctement configurée avec ces regles de détection

offre une visibilité significative sur ces attaques.

A retenir

Les bootkits UEFI firmware attacks en 2026 s'exécutent avant 1'OS et sont
invisibles pour les EDR traditionnels : aucun outil opérant au niveau OS ne peut

détecter ce qui s'est passé avant son initialisation.




BlackLotus (CVE-2022-21894) a démontré qu'un bypass Secure Boot sur Windows
11 patché est réalisable — ses successeurs 2026 exploitent de nouveaux CVEs sur

les systemes avec DBX obsoléte.

La détection certaine nécessite un dump externe de la flash SPI hors OS compromis
et comparaison avec le firmware officiel, ou I'utilisation de CHIPSEC et ESET

Firmware Scanner.

PixieFail, LogoFAIL et PKfail ont étendu la surface d'attaque UEFI aux parseurs
d'images, a la stack PXE réseau et aux clés de test non révoquées : un firmware a

jour est indispensable.

La protection efficace combine : DBX a jour, HVCI activé, TPM PCR sealing
BitLocker, monitoring intégrité ESP, mises a jour firmware réguliéres via LVFS ou

Windows Update.

Les exercices Purple Team simulant des attaques firmware sont devenus
incontournables pour les organisations soumises a NIS 2 et les opérateurs

d'importance vitale en 2026.

Qu'est-ce qu'un bootkit UEFI et en quoi différe-t-il d'un rootkit classique ?

Un bootkit UEFI est un malware qui s'installe dans le firmware UEFI de la carte mére ou dans la
chaine de démarrage UEFI (typiquement sur la partition EFI System Partition), s'exécutant avant
le systeme d'exploitation. La différence fondamentale avec un rootkit classique est positionnelle
dans la chaine de confiance : un rootkit traditionnel s'installe dans I'OS (noyau, pilotes, espace
utilisateur) et peut étre détecté et supprimé par des outils fonctionnant au méme niveau ou plus
élevé. Un bootkit UEFI, en revanche, s'exécute avant Windows ou Linux, avant tous les
mécanismes de protection — noyau, pilotes de sécurité, EDR — qu'il peut donc manipuler,
désactiver ou contourner. Il peut injecter du code dans le noyau lors de son initialisation,

désactiver HVCI et KPG avant leur activation, et établir une persistance qui survit aux



réinstallations OS, aux mises a jour Windows et aux changements de disque dur. En 2026,
certains bootkits UEFI sophistiqués modifient directement la flash SPI, rendant leur éradication

nécessairement matérielle.

Comment détecter une infection par bootkit UEFI en 2026 ?

La détection d'un bootkit UEFI requiert des approches spécialisées impossibles depuis un OS
potentiellement compromis. La méthode la plus fiable est le dump externe de la flash SPI via
un programmeur matériel (CH341A, Bus Pirate), réalisé hors OS, suivi d'une comparaison
cryptographique avec l'image firmware officielle du fabricant. Plusieurs méthodes logicielles
complémentaires existent : CHIPSEC Framework vérifie les protections SPI et peut détecter des
configurations anormales et certains implants depuis 1'0S ; ESET Firmware Scanner effectue une
analyse de la flash SPI depuis le systeme d'exploitation pour les implants connus dans sa base de
signatures ; Microsoft Defender for Endpoint integre en 2026 des mesures d'intégrité firmware
via TPM PCR comparées a des valeurs de référence. Les indicateurs comportementaux a
surveiller incluent : modifications inexpliquées de fichiers .efi sur I'ESP (vérifiable via FIM),
changements de valeurs PCR TPM, nouvelles entrées dans le BCD non référencées (bcdedit /
enum all), et désactivation mystérieuse d'HVCI ou de Secure Boot. La présence de ces [oCs

justifie une investigation firmware approfondie.

Pourquoi les bootkits UEFI sont-ils si difficiles a éradiquer complétement ?

La persistance des bootkits UEFT est leur caractéristique la plus redoutable et la principale raison
pour laquelle les procédures Incident Response standard échouent. Une réinstallation complete
du systeme d'exploitation ne supprime pas un implant dans la flash SPI ou un pilote DXE ajouté
a l'image firmware : le bootkit recontaminera le nouvel OS dés le premier démarrage. Le
remplacement du disque dur ne supprime pas non plus un implant dans la flash SPI de la carte
mere. Méme un flash firmware 1égitime peut s'avérer insuffisant si I'attaquant maintient un acces
au systeme et peut réinfecter apres le reflash. Pour les implants SPI, la seule solution certaine est
un reflash externe matériel (hors systéme) avec une image propre vérifiée, suivi d'une validation
CHIPSEC. Pour les bootkits ESP exploitant des vulnérabilités Secure Boot, la procédure de

remédiation Microsoft (mise a jour DBX + scripts de nettoyage ESP + réinstallation des



composants légitimes) est complexe et documentée depuis mai 2023, mais nécessite une

exécution méticuleuse pour étre effective.

Comment protéger son infrastructure contre les UEFI firmware attacks en

2026 ?

La protection efficace contre les UEFI firmware attacks en 2026 s'articule autour de cinq piliers
complémentaires. Premiérement, maintenir Secure Boot activé avec la DBX a jour : vérifier
régulierement I'application des mises a jour de révocation via Windows Update et les bulletins
UEFI des fabricants. Deuxiéemement, activer HVCI (Hypervisor-Protected Code Integrity) qui
isole le noyau Windows dans un hyperviseur et rend les attaques kernel-level post-UEFI
nettement plus complexes a réaliser méme pour un bootkit Secure Boot bypass. Troisiemement,
déployer une politique de mise a jour firmware rigoureuse via LVFS/fwupd sous Linux ou
Windows Update pour les firmwares fabricants — source majeure de correctifs pour LogoFAIL,
PixieFail et PKfail. Quatriéemement, configurer le monitoring d'intégrité ESP et de valeurs PCR
TPM dans votre STEM, avec des alertes sur les [oCs firmware documentés. Cinquiemement, pour
les environnements haute sensibilité (OIV, administration, finance systémique), implémenter
I'attestation TPM a distance pour conditionner 1'acces réseau a la vérification de 1'intégrité de la

chaine de démarrage de chaque endpoint.

Les UEFI firmware attacks et bootkits en 2026 représentent 1'évolution naturelle des

techniques de persistance vers les couches les plus basses du systéme d'information. De LoJax en
2018 a BlackLotus et ses successeurs actuels, cette classe de menaces a démontré sa capacité a
contourner les mesures de sécurité les plus avancées — Secure Boot, HVCI, EDR, réinstallations
OS — et a maintenir un acces persistant indétectable pendant des mois ou des années. La
démocratisation de ces techniques, commercialisées a quelques milliers d'euros sur les marchés
cybercriminels en 2023, signifie que les organisations ne peuvent plus considérer les attaques

firmware comme l'apanage exclusif des acteurs étatiques. En 2026, tout groupe cybercriminel



motivé financierement dispose des ressources pour déployer un bootkit UEFI contre des cibles a

haute valeur.

La réponse défensive exige une approche proactive et structurée : inventaire et mise a jour
systématique des firmwares UEFI, activation correcte de Secure Boot avec DBX a jour,
déploiement d'HVCI et de TPM PCR monitoring, intégration des [oCs firmware dans les
playbooks SIEM, et simulation d'attaques firmware dans les programmes Purple Team. Les
professionnels de la cybersécurité maitrisant cette surface d'attaque auront un avantage décisif

face aux adversaires les plus sophistiqués de 2026 et au-dela.

Evaluer votre exposition aux attaques UEFI et firmware

Vos systemes sont-ils protégés contre les bootkits UEFI, BlackLotus et les techniques de
bypass Secure Boot 2026 ? Les consultants Ayinedjimi réalisent des audits firmware
spécialisés incluant analyse CHIPSEC, vérification DBX Secure Boot, test d'intégrité ESP,
évaluation de la configuration TPM PCR et scénarios Red Team UEFI sur périmétre défini.

Contactez-nous pour un diagnostic personnalisé de votre résilience firmware.

Demander un audit firmware UEFI
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