
Terraform IaC Sécurisé : Checklist de
Durcissement
Catégorie : Cloud Security Lecture : 8 min Publié le : 07/03/2026 Auteur : Ayi NEDJIMI

Checklist complète pour sécuriser vos déploiements Terraform : state file, modules, policies Sentinel, scanning tfsec et
bonnes pratiques IaC en 2026.

Résumé exécutif

Terraform est l'outil IaC dominant mais ses misconfigurations peuvent compromettre
l'infrastructure entière. Cette checklist couvre la sécurisation du state file, des modules, des
pipelines CI/CD et les outils de scanning pour un IaC durci.
Terraform a démocratisé l'Infrastructure as Code, mais cette démocratisation a un revers : des
milliers  de  développeurs  et  DevOps  écrivent  du  code  Terraform  sans  formation  sécurité,
déployant des misconfigurations reproductibles à l'échelle de l'infrastructure entière. Un Security
Group mal configuré dans un module Terraform se réplique sur des dizaines d'environnements
en un seul apply. Un state file exposé révèle l'intégralité de l'architecture incluant les mots de
passe  et  clés  API  en  clair.  Après  avoir  audité  des  centaines  de  repositories  Terraform  et
accompagné des équipes dans la sécurisation de leurs pipelines IaC, je constate que les mêmes
erreurs reviennent systématiquement et que leur correction en amont du pipeline élimine des
catégories entières de vulnérabilités qui coûteraient des semaines à remédier en production. Ce
guide  fournit  une  checklist  actionnable  et  priorisée  pour  durcir  chaque  aspect  de  votre
utilisation de Terraform.

Pourquoi le state file est la cible numéro un ?

Le  state  file Terraform contient  l'état  complet  de votre infrastructure,  incluant les valeurs de
toutes les ressources déployées — y compris les secrets, mots de passe de bases de données,
clés API et tokens d'accès stockés en clair dans le fichier JSON. Un state file exposé est équivalent
à un dump complet  de votre  infrastructure avec  tous les  credentials.  Les  erreurs  courantes
incluent : state file committé dans Git (trouvable via trufflehog  ou gitleaks ), state file stocké
dans un bucket S3 public, et state file sans chiffrement at-rest.

La bonne pratique consiste à utiliser un remote backend chiffré avec contrôle d'accès strict. Sur
AWS,  utilisez  un  bucket  S3  avec  chiffrement  KMS,  versioning  activé,  access  logging,  et  une
bucket  policy  qui  restreint  l'accès  au rôle  CI/CD et  aux admins.  Activez  le  state locking via
DynamoDB pour prévenir les corruptions par accès concurrent. Sur Azure, utilisez un Storage
Account  avec  Private  Endpoint  et  chiffrement  BYOK.  Notre  guide  complémentaire  sur  audit
Terraform compliance approfondit les bonnes pratiques d'audit Terraform spécifiques.
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Risque State File Impact Mitigation Priorité

Stockage dans Git Exposition credentials gitignore + remote backend Critique

Bucket S3 public Accès total infra Bucket policy restrictive Critique

Pas de chiffrement Lecture en cas de fuite KMS encryption Haute

Pas de versioning Perte d'historique S3 versioning Haute

Pas de locking Corruption du state DynamoDB lock table Haute

Accès trop large Modification non autorisée IAM least privilege Haute

Mon avis : Si votre state file Terraform est accessible en lecture à plus de cinq personnes dans
votre organisation, vous avez un problème de sécurité majeur. Traitez le state file comme un
fichier top secret et appliquez-y les mêmes contrôles d'accès que pour vos bases de données de
production.

Comment scanner le code Terraform avant le déploiement ?

Le scanning de code Terraform doit se faire à plusieurs niveaux dans le pipeline CI/CD.  tfsec
(maintenant intégré dans Trivy) analyse les fichiers HCL pour détecter les misconfigurations de
sécurité : Security Groups trop permissifs, buckets S3 sans chiffrement, instances sans metadata
service IMDSv2, RDS sans backup automatique.  Checkov de Bridgecrew offre une couverture
similaire avec plus de 1000 règles et la capacité d'écrire des policies custom en Python. KICS de
Checkmarx scanne Terraform, CloudFormation, ARM et Kubernetes avec un moteur Rego.

Intégrez ces scanners comme étape bloquante dans votre pipeline CI/CD : un merge request qui
introduit une misconfiguration critique est automatiquement rejetée. Configurez des niveaux de
sévérité : bloquer les critiques et hautes, alerter sur les moyennes, informer sur les basses. Cette
approche  shift-left détecte les problèmes au moment du code review, pas en production. Les
recommandations  de  l'ANSSI  sur  la  sécurisation  des  développements  sont  directement
applicables aux pipelines Terraform.

Notre article sur la sécurisation des pipelines CI/CD via  attaques CI/CD GitOps complète cette
approche avec les vecteurs d'attaque spécifiques aux pipelines GitOps.

Quelles sont les misconfigurations Terraform les plus critiques ?

Les misconfigurations les plus fréquemment trouvées lors de nos audits Terraform incluent :
Security Groups avec 0.0.0.0/0 en ingress (souvent pour le port 22 ou 3389), buckets S3 sans
chiffrement ou avec ACL publique,  instances EC2 sans IMDSv2 enforced (permettant  les
attaques SSRF vers le metadata service),  RDS accessible publiquement,  CloudTrail désactivé
ou sans chiffrement KMS, IAM policies avec wildcards (Action: "*", Resource: "*"), et variables
sensibles en dur dans le code au lieu d'utiliser des variables marquées sensitive ou des data
sources vers Secrets Manager.
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Pour  chaque  misconfiguration,  Terraform  offre  des  mécanismes  de  prévention  natifs  :  les
validation rules sur les variables empêchent les valeurs non conformes, les  preconditions/
postconditions (depuis Terraform 1.2) vérifient les invariants de sécurité, et les moved blocks
préviennent  les  destructions  accidentelles  de  ressources  critiques.  Les  risques  de  secrets
exposés dans le code IaC sont détaillés dans secrets sprawl et collecte avec des techniques de
détection et de remédiation.

Un client e-commerce nous a sollicité après qu'un attaquant ait exfiltré leur base de données
clients.  L'investigation  a  révélé  que  le  module  Terraform  pour  le  RDS  contenait
publicly_accessible = true  et un Security Group autorisant le port 3306 depuis 0.0.0.0/0. Ces

deux lignes de code étaient présentes depuis la création du module 18 mois plus tôt. Un simple
scan tfsec dans le pipeline CI/CD aurait détecté ces deux misconfigurations avant le premier
déploiement.  Le coût de la violation de données a dépassé 2 millions d'euros,  le coût d'une
licence tfsec est nul (open source).

L'utilisation  de  Terraform  Workspaces pour  séparer  les  environnements  (dev,  staging,
production)  nécessite des précautions de sécurité spécifiques.  Chaque workspace partage le
même code et  le  même backend,  mais  utilise  des variables  différentes.  Le risque est  qu'un
développeur  applique  accidentellement  une  modification  destinée  au  workspace  dev  sur  le
workspace  production.  Implémentez  des  garde-fous  :  configurez  des  backends  distincts  par
criticité  d'environnement  (le  state  de  production  dans  un  bucket  séparé  avec  des  contrôles
d'accès renforcés), utilisez des approval gates dans le pipeline CI/CD qui imposent une validation
manuelle pour les applies sur les workspaces de production, et déployez des Sentinel policies
qui bloquent les modifications dangereuses comme la suppression de bases de données ou la
modification de Security Groups en production. Ces mesures transforment Terraform d'un outil
potentiellement destructeur en un pipeline de déploiement sécurisé avec des contrôles adaptés
à la criticité de chaque environnement cible.

Comment sécuriser les modules Terraform partagés ?

Les modules Terraform partagés dans un Private Registry ou un repository Git interne sont des
composants  critiques  de  la  supply  chain  IaC.  Un  module  compromis  ou  mal  configuré  se
propage à tous les consommateurs. Sécurisez vos modules avec : versioning sémantique strict
(les consommateurs référencent une version précise, pas latest), revue de sécurité obligatoire
avant  la  publication  de  chaque  version,  tests  de  conformité  automatisés via  Terratest  ou
terraform-compliance, signature des modules pour garantir l'intégrité, et documentation des
inputs/outputs sensibles avec des descriptions explicites sur les implications sécurité.

Utilisez  Sentinel (pour Terraform Cloud/Enterprise) ou  OPA (Open Policy Agent) pour enforcer
des policies organisationnelles :  interdire certains providers ou ressources,  imposer des tags
obligatoires, vérifier que les modules proviennent du registry interne approuvé, et bloquer les
déploiements  dans  des  régions  non  autorisées.  Les  pratiques  de  sécurisation  de  la  chaîne
logicielle décrites dans escalades de privilèges AWS s'appliquent directement à la supply chain
des modules Terraform. Les principes de segmentation réseau via  segmentation réseau VLAN
firewall doivent être encodés dans les modules réseau Terraform.
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Consultez AWS Security pour les bonnes pratiques de déploiement d'infrastructure sécurisée sur
AWS via Terraform.

À retenir : La sécurité Terraform se joue à quatre niveaux : le state file (chiffré, versionné, accès
restreint),  le  code HCL (scanné par  tfsec/Checkov en CI/CD),  les  modules  (versionnés,  revus,
signés)  et  le pipeline (credentials  éphémères,  OIDC, approbation manuelle pour production).
Chaque  niveau  non  sécurisé  est  un  vecteur  de  compromission  potentiel  de  l'infrastructure
entière.

Faut-il utiliser Terraform Cloud ou rester self-hosted ?

Terraform Cloud et Terraform Enterprise ajoutent des fonctionnalités de sécurité absentes de
l'open source : Sentinel policies pour l'enforcement de policies as code, remote execution pour
centraliser  les  credentials  (les  développeurs  n'ont  pas  besoin  d'access  keys  locales),  audit
logging de chaque plan/apply, SSO et RBAC granulaire sur les workspaces, et private registry
pour les modules. L'alternative open-source est Atlantis ou Spacelift pour le remote plan/apply,
combiné avec OPA pour les policies.

Le choix dépend de votre budget et de vos exigences de souveraineté. Terraform Cloud stocke
les state files et les variables sur les serveurs HashiCorp (US). Pour les organisations soumises à
des  exigences  de  localisation  des  données,  Terraform  Enterprise  self-hosted  ou  Spacelift
(disponible en EU) sont préférables.

Peut-on automatiser la remédiation Terraform ?

L'automatisation  de  la  remédiation  Terraform  est  un  domaine  émergent.  L'approche  drift
detection compare régulièrement le state file avec l'état réel de l'infrastructure pour détecter les
modifications manuelles (console ou CLI) qui contournent le workflow IaC. Terraform Cloud offre
cette  fonctionnalité  nativement.  Pour  la  remédiation,  l'approche la  plus  sûre est  de générer
automatiquement un merge request avec le correctif Terraform et de le soumettre à la revue
humaine  avant  application.  Les  outils  comme  Bridgecrew peuvent  générer  des  correctifs
Terraform automatiques pour les misconfigurations détectées par Checkov. Cette approche allie
automatisation et contrôle humain pour un équilibre sécurité-agilité optimal.

L'utilisation de terraform-compliance comme outil de test BDD (Behavior-Driven Development)
pour la sécurité IaC offre une approche lisible et maintenable pour les policies de sécurité. Les
scénarios sont écrits en langage Gherkin compréhensible par les non-développeurs :  Given I
have aws_security_group defined / Then it must not have ingress with cidr_blocks "0.0.0.0/0" .
Cette lisibilité facilite la collaboration entre les équipes sécurité qui définissent les exigences et
les équipes DevOps qui les implémentent dans le code Terraform, créant un langage commun
autour des politiques de sécurité IaC.

Combien de modifications manuelles via  la  console AWS ou le  portail  Azure sont effectuées
chaque  semaine  dans  votre  organisation,  contournant  silencieusement  votre  workflow
Terraform et créant des drifts de sécurité non détectés ?

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 4 / 5



Comment gérer les credentials dans les pipelines Terraform ?

La  gestion  des  credentials  dans  les  pipelines  Terraform  est  un  point  critique  souvent  mal
implémenté. La pire pratique est de stocker des access keys AWS ou des client secrets Azure
dans les  variables  d'environnement  du runner  CI/CD.  L'approche recommandée en 2026 est
l'authentification OIDC (OpenID Connect) entre le pipeline CI/CD et le cloud provider. GitHub
Actions, GitLab CI et Azure DevOps supportent nativement l'émission de tokens OIDC que le
provider cloud accepte comme preuve d'identité, éliminant totalement le besoin de credentials
statiques dans le pipeline.

Sur AWS, configurez un OIDC Provider IAM avec le thumbprint de votre plateforme CI/CD, puis
créez un rôle IAM avec une trust policy qui accepte les tokens OIDC uniquement depuis votre
organisation,  repository  et  branche  spécifiques.  Le  pipeline  assume  ce  rôle  via
sts:AssumeRoleWithWebIdentity  et reçoit des credentials temporaires valides quelques minutes.

Sur  Azure,  configurez  une  Federated  Identity  Credential sur  un  Service  Principal  avec  les
mêmes restrictions. Cette approche élimine les credentials à rotation, les secrets à stocker et les
risques de fuite, tout en fournissant un audit trail complet dans CloudTrail ou Azure Activity Log
avec l'identité exacte du pipeline qui a effectué chaque action Terraform, facilitant la traçabilité
et l'investigation en cas d'anomalie détectée dans les déploiements d'infrastructure.

L  investissement  dans  la  securite  Terraform se  rentabilise  des  le  premier  incident  evite.  Un
Security Group mal configure en production peut couter des millions en cas de compromission,
tandis que l integration de tfsec dans le pipeline CI/CD prend moins d une journee et ne coute
rien en licence. Cette asymetrie cout-benefice fait de la securite IaC l un des investissements les
plus rentables en cybersecurite cloud pour toute organisation serieuse.

Sources et références : CISA · Cloud Security Alliance

Conclusion : checklist de durcissement Terraform

Appliquez  cette  checklist  en  quatre  phases.  Phase  1  —  State  file  :  migrez  vers  un  remote
backend chiffré avec locking et accès restreint. Phase 2 — Scanning : intégrez tfsec et Checkov
comme gate bloquante dans le pipeline CI/CD. Phase 3 — Modules :  centralisez les modules
dans un private registry avec versioning et revue de sécurité. Phase 4 — Pipeline : configurez
l'authentification  OIDC,  les  approbations  manuelles  pour  production,  et  la  drift  detection
continue. Cette progression garantit une utilisation de Terraform qui renforce la sécurité au lieu
de la compromettre, en faisant de l'IaC un allié plutôt qu'un vecteur d'attaque supplémentaire
dans votre organisation.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
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