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Supply chain open source : la menace que votre
firewall ne verra jamais

Supply chain open source en 2026 : anatomie des attaques, limites des défenses

traditionnelles et approche pragmatique pour RSSI et équipes sécurité....

Votre  est inutile contre cette attaque. Votre EDR aussi, dans la plupart des cas. Et votre

équipe de sécurité n'a probablement pas de process pour détecter ce qui se passe en ce moment

même dans vos pipelines CI/CD. Les attaques supply chain sur l'open source ne sont plus une

menace théorique — elles sont devenues un vecteur industriel, ciblé, et effroyablement efficace.

• La cybersécurité proactive prévaut sur la réaction post-incident pour limiter l'impact

• La documentation et les procédures formalisées sont essentielles lors des audits et

certifications

• La veille continue et la mise à jour régulière des compétences sont indispensables face à

l'évolution des menaces

firewall
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L'open source a gagné. Ce n'est plus un débat. Aujourd'hui, 96 % des bases de code

commerciales contiennent des composants open source selon les audits Open Source Security

and Risk Analysis de Synopsys. La réalité opérationnelle dans les projets que je vois en mission :

un projet Node.js moyen intègre entre 500 et 1500 dépendances directes et transitives. Un projet

Python de taille raisonnable, c'est entre 200 et 600 packages. Ces chiffres ne sont pas des

statistiques abstraites — c'est du code que vous exécutez, sur vos machines, dans vos pipelines,

avec vos secrets injectés en variables d'environnement.

⚡

Retour terrain

Dans mes missions d'audit, je rencontre régulièrement la même configuration à risque :

des règles de firewall héritées depuis 5 à 10 ans, que personne n'ose supprimer par crainte

de casser quelque chose. J'ai développé une méthode de nettoyage progressive — analyser

les logs de connexion sur 90 jours, identifier les règles sans trafic, les désactiver sans
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supprimer pendant 30 jours, puis valider avec les équipes métier. Sur un parc de 340

règles dans un groupe logistique, nous en avons supprimé 218 sans incident.

Le modèle de confiance de l'open source repose sur un principe implicite qui n'a jamais été

vraiment questionné à l'échelle : vous faites confiance au registre (npm, PyPI, Maven,

RubyGems) pour distribuer du code intact, et vous faites confiance aux mainteneurs pour ne pas

être compromis ou malveillants. Ces deux hypothèses sont fausses en 2026, et continuer à agir

comme si elles étaient vraies est une erreur stratégique.

Le registre npm distribue environ 8 millions de packages. PyPI en héberge plus de 500 000. Ces

registres sont des infrastructures critiques mondiales avec des ressources de sécurité qui restent

— objectivement — insuffisantes pour auditer le contenu de chaque package publié. npm a pris

des mesures importantes ces deux dernières années : authentification MFA obligatoire pour les

packages avec plus de 500 téléchargements hebdomadaires, politiques de revue pour les

packages populaires, outils d'analyse statique. C'est nécessaire. Ce n'est pas suffisant, et l'incident

TanStack de mai-juin 2026 (CVE-2026-45321) vient de le rappeler avec fracas : 42 packages

compromis, 13 jours de fenêtre d'exposition, des postes développeurs d'OpenAI directement

touchés.

La confiance envers les mainteneurs est encore plus problématique. Derrière des packages

téléchargés des millions de fois se trouve souvent une seule personne, sans ressources de sécurité

dédiées, maintenant ce code sur son temps libre. Un account takeover, un phishing ciblé, un

token npm compromis dans un leak de credentials — et c'est la totalité de la chaîne

d'approvisionnement qui bascule. Ce n'est pas une hypothèse : c'est ce qui s'est passé avec ua-

parser-js en 2021 (17 millions de téléchargements par semaine compromis pendant 48h), avec

event-stream en 2018, et maintenant avec TanStack en 2026.

Ce que cela implique concrètement pour vous en tant que RSSI ou responsable technique :

chaque package que vous intégrez dans votre build est une décision de confiance implicite envers

un individu ou une organisation dont vous ne connaissez probablement pas le niveau de sécurité

opérationnel. Rationaliser ce risque commence par le rendre visible — et la grande majorité des

organisations ne l'a pas encore fait.



Il y a plusieurs familles distinctes d'attaques supply chain open source, et les confondre est une

erreur fréquente qui conduit à des défenses mal calibrées. Voici les vecteurs que je rencontre ou

analyse régulièrement dans mon activité d'audit et de conseil :

Le typosquatting consiste à publier un package avec un nom proche d'un package populaire

(lodash vs lodahs, requests vs request-py) en espérant des fautes de frappe de développeurs.

Technique ancienne, efficacité décroissante grâce aux alertes des registres modernes, mais

toujours active avec des variantes sophistiquées ciblant les noms de packages internes

d'entreprise (lookalike attacks).

La dependency confusion, technique rendue célèbre par Alex Birsan en 2021, exploite la

logique de résolution des packages dans les environnements mixtes public/privé. Si une

organisation utilise un registre npm privé avec un package @mon-org/mon-api, et qu'un

attaquant publie un package public du même nom avec une version supérieure sur npm.org,

certaines configurations de clients npm vont automatiquement préférer la version publique.

Impact potentiel : toute l'organisation installe du code malveillant sans le savoir, sur chaque poste

développeur et dans chaque pipeline CI/CD.

L'account takeover est la compromission du compte d'un mainteneurs légitime via phishing,

credential stuffing, ou vol de token d'API npm exposé dans un dépôt public. C'est le vecteur

utilisé dans TanStack (CVE-2026-45321) et dans la majorité des incidents majeurs récents.

L'attaquant publie une version malveillante sous l'identité du mainteneur légitime — les outils de

sécurité voient une signature «valide», les alertes ne se déclenchent pas.

Le malicious PR / insider est une contribution malveillante via une pull request qui introduit

une backdoor dans le code source d'un projet open source. Technique utilisée dans l'incident XZ

Utils de mars 2024, considéré comme l'une des attaques supply chain les plus sophistiquées

jamais documentées publiquement. L'attaquant opérant sous le pseudonyme «Jia Tan» avait

passé deux ans à contribuer légitimement au projet xz avant d'introduire la backdoor dans

liblzma — ciblant spécifiquement le démon sshd sous systemd sur Debian et Red Hat.

Anatomie d'une attaque supply chain moderne : comment on compromet un

million d'installations



Le build system compromise cible non pas les packages eux-mêmes mais les systèmes qui les

produisent : actions GitHub, scripts de build, environnements de compilation. En compromettant

un GitHub Action populaire utilisé dans des milliers de pipelines CI/CD, un attaquant peut

injecter du code malveillant dans les artefacts de build de centaines d'organisations sans jamais

toucher leur code source. Cette technique a été documentée dans plusieurs incidents de 2025.

Ce qui rend ces attaques si efficaces est leur positionnement dans la kill chain. Elles opèrent 

avant le déploiement, au moment de la construction du code. À cet instant, la plupart des

contrôles de sécurité ne regardent pas — ou regardent ailleurs. Le firewall n'analyse pas le trafic

npm install. L'EDR voit un processus node.js exécuter des scripts légitimes. Le SIEM n'a pas de

règle pour détecter qu'un package a exfiltré un token AWS dans une requête HTTPS vers un

CDN externe lors d'un postinstall hook. Ces outils sont optimisés pour détecter des

comportements malveillants post-compromission, pas la compromission au moment de la

construction du logiciel.

L'incident XZ Utils de mars 2024 aurait dû être le signal d'alarme définitif. Pour mémoire : un

attaquant a passé deux ans à construire une réputation de mainteneur sérieux sur le projet xz/

liblzma, en gérant des contributions légitimes, en répondant aux issues, en gagnant la confiance

de la communauté et même en mettant la pression sur les mainteneurs existants pour accélérer

l'intégration de ses modifications. Puis, dans les versions 5.6.0 et 5.6.1 publiées en février 2024,

il a introduit une backdoor dans le code d'initialisation de sshd — permettant potentiellement une

authentification SSH non autorisée sur des millions de serveurs Linux. La backdoor a été

découverte par accident, par un ingénieur Microsoft qui avait remarqué une consommation CPU

légèrement anormale sur une machine de test Debian.

Deux ans de travail. Une backdoor dans l'un des composants les plus fondamentaux de

l'infrastructure Linux. Découverte par accident. Si les systèmes Debian ou Red Hat avec cette

version de liblzma avaient été largement déployés en production avant découverte, l'impact aurait

été catastrophique à l'échelle mondiale — accès SSH non authentifié sur des millions de

serveurs.

Le panorama des incidents 2024-2026 : XZ Utils était un avertissement



La leçon que la communauté aurait dû en tirer : les processus de revue de code open source,

aussi rigoureux soient-ils, ne sont pas conçus pour résister à un attaquant patient, sophistiqué et

disposant de ressources suffisantes pour investir des années dans un projet. La question n'est pas

de savoir si cela peut se reproduire — c'est de savoir dans quels projets que vous utilisez en

production cela se produit en ce moment.

En 2025-2026, les incidents se sont multipliés et professionnalisés. L'attaque TanStack

(CVE-2026-45321) est révélatrice de cette industrialisation : 42 packages compromis

simultanément, avec un payload sophistiqué visant spécifiquement les tokens et clés des

environnements de développement cloud. Ce niveau de sophistication — cibler précisément les

variables d'environnement AWS/GCP/Azure, les tokens GitHub CLI, les clés SSH dans ~/.ssh —

ne s'improvise pas. Il reflète une connaissance précise des workflows de développement

modernes et des actifs à valeur que contiennent les postes développeurs.

D'autres incidents méritent mention pour dresser un panorama complet. Plusieurs packages

Python de l'écosystème IA/ML ont été compromis via typosquatting ciblant les data scientists.

Des packages npm de l'écosystème React Native ont intégré des scripts d'exfiltration. Des

GitHub Actions populaires ont été compromises, permettant l'injection de code malveillant dans

des pipelines CI/CD d'entreprises sans passer par leurs dépôts applicatifs. Ces incidents ne font

pas tous les manchettes — ils sont souvent résolus discrètement — mais ils façonnent la réalité

des risques de développement en 2026.

La prise de conscience progresse. Les réponses déployées sont souvent insuffisantes ou mal

calibrées. Voici les erreurs que je vois régulièrement dans les organisations que j'accompagne :

Confondre DAST/SAST et SCA. Un scan de code statique (SAST) ou un test dynamique

(DAST) n'analyse pas les dépendances. Beaucoup d'équipes pensent avoir couvert le sujet supply

chain parce qu'elles font du scan de code. Ce n'est pas la même chose. Software Composition

Analysis (SCA) est une discipline distincte, qui analyse spécifiquement les composants open

Ce que les équipes sécurité font mal pour se protéger



source intégrés dans votre code — leur version, leurs CVE connues, leurs licences, et de plus en

plus leurs comportements.

Faire confiance à npm audit seul. npm audit n'est efficace que pour les vulnérabilités déjà

publiées dans la base de données des advisories npm. Il ne détecte pas les packages compromis

dont la vulnérabilité vient d'être introduite — comme TanStack du 28 mai au 10 juin 2026,

fenêtre de 13 jours avant publication de CVE-2026-45321. Des outils comme Socket Security ou

Phylum font une analyse comportementale des packages en temps réel, indépendamment des

CVE publiés. C'est une différence fondamentale dans la capacité de détection.

Ignorer les install hooks. La majorité des organisations n'ont aucune politique sur les scripts

preinstall/postinstall npm ou les setup.py Python. Ces hooks s'exécutent au moment de

l'installation avec les mêmes privilèges que le développeur, sans sandboxing. npm v12 a introduit

la désactivation par défaut de ces scripts — une mesure de sécurité majeure que les équipes

devraient activer même sur des versions antérieures via --ignore-scripts  pour les packages qui

ne l'exigent pas.

Ne pas gérer les dépendances transitives. Votre package.json liste vos dépendances directes.

Mais chacune a ses propres dépendances — sur 5, 10, parfois 20 niveaux de profondeur. La

grande majorité des attaques supply chain ciblent des dépendances transitives, pas les

dépendances directes que vous connaissez. Un SBOM complet et maintenu à jour est la seule

façon d'avoir une visibilité réelle.

Ne pas avoir de runbook de réponse supply chain. Quand un package que vous utilisez est

compromis — et c'est une question de quand, pas de si — avez-vous un process documenté ? Qui

décide de la rotation des secrets ? En combien de temps ? Qui identifie quels projets utilisent

quelles versions ? Ces questions, testées en tabletop exercise, révèlent des lacunes critiques dans

pratiquement tous les cas.



Voici comment j'aborde le sujet supply chain avec les équipes que j'accompagne. Ce n'est pas la

liste exhaustive de tout ce qu'on peut faire — c'est ce qui a le meilleur ratio effort/impact dans la

réalité des contraintes d'une organisation.

SBOM comme fondation. Commencez par savoir ce que vous avez. Un Software Bill of

Materials généré automatiquement à chaque build (Syft, CycloneDX, SPDX) donne une liste

complète et versionnée de tous vos composants open source, directs et transitifs. Intégré dans

votre CI/CD, c'est la base qui permet tout le reste : scanning, alertes, conformité NIS2/DORA,

réponse sur incident. Sans SBOM, vous naviguez à l'aveugle.

SCA dans le pipeline, pas en one-shot. Le scanning de composition logicielle doit être continu,

pas périodique. Snyk, Socket Security, Grype, Trivy — choisissez un outil et intégrez-le dans

chaque PR et chaque build. La clé : le scan bloque les builds en cas de vulnérabilité critique (pas

seulement une alerte que personne ne lit). Politique claire : CVSS >= 9 → build bloqué. CVSS

7-8 → alerte avec ticket automatique. Inférieur → information seulement.

Verrouillage strict des versions. Commitez vos fichiers de lock (package-lock.json, yarn.lock,

poetry.lock, Cargo.lock) dans le dépôt. Ne faites jamais de npm install en production ou en CI

sans lock file. Utilisez des plages de versions strictes (= 1.2.3) plutôt que permissives (^1.2.3)

pour les dépendances critiques. Le verrouillage empêche l'introduction silencieuse de nouvelles

versions malveillantes lors d'un update automatique — mais ne protège pas contre un account

takeover sur une version déjà verrouillée.

Analyse comportementale des packages. Pour aller plus loin que les CVE publiés, Socket

Security et Phylum proposent une analyse statique des packages npm et PyPI en temps réel. Ces

outils détectent des comportements suspects dans les scripts d'installation : accès réseau non

attendus, lecture de variables d'environnement, manipulation de fichiers de configuration

système — avant même qu'une CVE soit publiée. C'est ce type d'outil qui a identifié les

packages TanStack compromis le 10 juin, 13 jours avant la publication formelle de

CVE-2026-45321.

Segmentation des secrets en CI/CD. Principe du moindre privilège appliqué aux pipelines. Un

secret CI/CD ne doit être accessible qu'au step qui en a besoin, pas injecté en variable

d'environnement globale pour tout le pipeline. Utilisez des secrets managers (HashiCorp Vault,

L'approche pragmatique : SBOM, SCA, pinning et vérification active



AWS Secrets Manager, GitHub Actions secrets avec scoping par environment) et des tokens à

durée de vie limitée. Un token CI/CD volé lors d'une attaque supply chain ne doit avoir accès

qu'à ce qui est strictement nécessaire pour le déploiement de cet environnement spécifique.

Registre interne avec politique d'acceptation. Pour les organisations avec des contraintes de

sécurité élevées (secteur financier, défense, santé, OIV), mettre en place un proxy de registre

privé (Nexus Repository, JFrog Artifactory) avec une politique d'acceptation des packages : seuls

les packages approuvés sont disponibles pour les développeurs. C'est contraignant et cela crée

une friction opérationnelle, mais c'est la seule approche donnant un contrôle réel sur ce qui entre

dans vos builds.

La réglementation va rattraper la réalité technique — et ce n'est pas forcément une mauvaise

nouvelle pour la sécurité. La directive NIS2, transposée en droit français, impose aux entités

essentielles et importantes de gérer les risques de leur chaîne d'approvisionnement numérique, y

compris les composants open source. L'ANSSI a clairement inclus la supply chain logicielle dans

son périmètre d'analyse des risques pour les OIV et OSE. DORA pour le secteur financier pousse

dans la même direction avec des exigences de cartographie des dépendances logicielles critiques

et de tests de résilience incluant les scénarios de compromission supply chain.

Du côté technique, les outils de signature cryptographique des packages (Sigstore, cosign, TUF

— The Update Framework) commencent à être adoptés par les grands registres et mainteneurs.

Ces mécanismes permettent de vérifier cryptographiquement qu'un package publié correspond au

code source signé par le mainteneur légitime — rendant les account takeover beaucoup plus

difficiles à exploiter sans détection. npm, PyPI et Maven Central travaillent activement à

l'intégration de ces standards. Ce n'est pas encore généralisé, mais la dynamique est là et elle

s'accélère.

L'IA générative joue un rôle ambigu dans ce tableau. D'un côté, elle accélère l'intégration de

packages open source par des développeurs qui font confiance aux suggestions de leur assistant

de code sans vérifier les packages recommandés — augmentant la surface d'attaque des

Ce qui va changer dans les 12 prochains mois



typosquatting ciblés. De l'autre, elle est utilisée pour analyser à grande échelle les scripts

d'installation et détecter des comportements malveillants — c'est précisément l'approche des

outils comme Socket Security pour leurs analyses comportementales en temps réel.

Mon avis d'expert

La supply chain open source est le talon d'Achille de la sécurité moderne, et la plupart

des organisations ne l'ont pas encore vraiment intégré dans leur modèle de risque

opérationnel. On continue d'investir massivement dans les firewalls nouvelle

génération, les SIEM, les EDR — des outils qui sont globalement aveugles aux

attaques supply chain au moment critique. Ma conviction est que dans cinq ans, la

gestion du risque de composition logicielle sera aussi standard que la gestion des

patches CVE l'est aujourd'hui. D'ici là, les organisations qui n'agissent pas maintenant

vont payer le prix des incidents TanStack, XZ Utils et de ceux qui viennent — et il y en

aura d'autres, c'est une certitude mathématique.

AVIS DɾXPERT
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Les attaques supply chain open source sont une menace mature, industrialisée et en croissance.

Elles exploitent un angle mort structurel dans la posture sécurité de la grande majorité des

organisations : la confiance implicite dans le code des dépendances. L'incident TanStack de juin

2026 n'est pas une anomalie — c'est un symptôme d'une tendance de fond qui ne va pas

s'inverser.

La bonne nouvelle, c'est que des défenses existent et qu'elles ne sont pas inaccessibles. SBOM,

SCA dans le pipeline, verrouillage de versions, segmentation des secrets, analyse

comportementale des packages — ces mesures ne nécessitent pas des budgets de grande

entreprise pour être mises en œuvre. Elles nécessitent de la rigueur, une politique claire et un

sponsorship de la direction sur le sujet. Commencez par l'inventaire : savez-vous exactement

quels packages open source tournent dans vos builds de production aujourd'hui ?

Besoin d'un regard expert sur votre sécurité ?

Discutons de votre contexte spécifique.

Prendre contact
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