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Analyse des attaques supply chain logicielle : SolarWinds, Log4Shell, XZ Utils. Techniques, détection, SBOM et défenses.

Les attaques sur la chaine d'approvisionnement logicielle (supply chain attacks) représentent
l'une des menaces les plus insidieuses et les plus dévastatrices de la cybersécurité moderne. De
SolarWinds (2020, compromission de 18 000 organisations dont des agences fédérales
américaines) a XZ Utils (2024, backdoor découverte par hasard dans une librairie critique de
Linux), ces attaques exploitent la confiance que les organisations placent dans leurs
fournisseurs de logiciels. Cet article analyse en profondeur les cas historiques majeurs, les
techniques utilisées par les attaquants, les mécanismes de détection et les stratégies de défense
— incluant les SBOM, SLSA, la signature d'artefacts et les pratiques de développement sécurisé.
Nous décortiquons chaque attaque avec une timeline, les TTPs, les indicateurs de
compromission et les lecons apprises.

En bref

* Les supply chain attacks ont augmenté de 742% entre 2019 et 2023 (Sonatype)
* 6 cas historiques analysés : SolarWinds, Kaseya, Log4Shell, Codecov, 3CX, XZ Utils

* 4 vecteurs d'attaque : compromission du build, dependency confusion, typosquatting, social
engineering long terme

* SBOM, SLSA, Sigstore et SCA sont les piliers de la défense supply chain

L'évolution des attaques supply chain

Les attaques supply chain ne sont pas nouvelles — le concept existe depuis que les logiciels ont
des dépendances. Mais leur sophistication, leur fréquence et leur impact ont explosé ces
derniéres années. Selon Sonatype, le nombre d'attaques supply chain logicielle a augmenté de
742% entre 2019 et 2023. Le rapport ENISA Threat Landscape 2024 classe les supply chain
attacks dans le top 5 des menaces les plus critiques.

Cas 1: SolarWinds Sunburst (décembre 2020)

L'attaque la plus sophistiquée de I'histoire

Le groupe APT29 (Cozy Bear), attribué au SVR (renseignement extérieur russe), a compromis le
processus de build de SolarWinds Orion, un logiciel de monitoring réseau utilisé par 33 000
organisations. L'attaquant a injecté une backdoor (nommée SUNBURST) dans une mise a jour
[égitime (version 2019.4 a 2020.2.1), qui a été signée et distribuée a 18 000 clients.



Sophistication technique:

* Backdoor dormante pendant 2 semaines aprés installation avant de s'activer
« Communication C2 via des requétes DNS déguisées en trafic SolarWinds légitime
* Profiling de la victime avant l'activation du payload secondaire (TEARDROP)

+ Utilisation de techniques anti-forensic : noms de processus imitant SolarWinds, pas de
persistance séparée

* L'attaquant avait acces au build system de SolarWinds pendant 14 mois avant la découverte

Impact : Compromission confirmée du Département du Trésor US, du Département du
Commerce, du DHS, de Microsoft, de FireEye (qui a découvert l'attaque en analysant son propre
compromise), et de centaines d'autres organisations.

Cas 2 : XZ Utils backdoor (mars 2024)

L'infiltration sociale la plus patiente jamais documentée

Un attaquant utilisant le pseudonyme "Jia Tan" a infiltré le projet open source XZ Utils (librairie
de compression présente sur quasiment tous les systémes Linux) sur une période de 2 ans. Par
un travail patient de contributions Iégitimes, il a gagné la confiance du mainteneur principal et
obtenu les droits de commit. Il a ensuite injecté une backdoor dans les versions 5.6.0 et 5.6.1 qui
permettait une exécution de code a distance via OpenSSH.

Timeline :

1. 2021 — "Jia Tan" commence a soumettre des patches légitimes au projet XZ

2.2022 — Pression sociale sur le mainteneur (messages de comptes sockpuppet demandant
de passer la main). "Jia Tan" obtient les droits de commit

3.2023 — Contributions régulieres, build de confiance

4. Février 2024 — Injection de la backdoor dans les fichiers de test (obfusquée), modification
du processus de build pour l'activer

5. Mars 2024 — Andres Freund (ingénieur Microsoft/PostgreSQL) remarque un ralentissement
de 500ms sur ses connexions SSH, investigue et découvre la backdoor par hasard

Lecon : La supply chain open source repose sur la confiance dans des mainteneurs souvent
bénévoles et surchargés. L'attaque XZ montre que des acteurs étatiques sont préts a investir 2
ans d'infiltration sociale pour compromettre une librairie critique.

Cas 3 : Log4Shell (décembre 2021)

CVE-2021-44228 — Vulnérabilité dans Apache Log4j, une librairie de logging Java utilisée par des
millions d'applications. Le bug permettait l'exécution de code a distance via une simple chaine
de caractéres dans un message de log.



Log4Shell n'est pas une supply chain attack au sens strict (pas de compromission intentionnelle),
mais illustre le risque des dépendances transitives : la plupart des organisations touchées ne
savaient méme pas qu'elles utilisaient Log4j. La vulnérabilité a démontré l'urgence des SBOM
pour inventorier les composants logiciels.

Cas 4 : 3CX (mars 2023)

Le logiciel de téléphonie VoIP 3CX (600 000 clients, 12 millions d'utilisateurs) a été compromis
par le groupe Lazarus (Corée du Nord). L'attaque est remarquable car elle est une supply chain
attack en cascade : Lazarus a d'abord compromis Trading Technologies (logiciel de finance),
puis a utilisé cet accés pour compromettre un employé de 3CX, et finalement injecté une
backdoor dans le client 3CX distribué aux utilisateurs finaux.

Cas 5 : Dependency Confusion (février 2021)

Le chercheur Alex Birsan a découvert et exploité une faille dans la résolution de dépendances
des gestionnaires de paquets (npm, pip, Ruby Gems). En publiant des paquets publics avec les
mémes noms que des paquets internes privés d'organisations cibles, il a réussi a exécuter du
code chez Apple, Microsoft, PayPal, Shopify, Netflix, Tesla et Uber. Les gestionnaires de
paquets priorisaient la version publique (plus récente) sur la version privée.

Stratégies de défense

SBOM (Software Bill of Materials)

L'inventaire structuré de tous les composants logiciels est la base de la défense supply chain.
Formats : SPDX (ISO 5962), CycloneDX (OWASP). Un SBOM permet de répondre en heures (au
lieu de semaines) a la question "sommes-nous affectés par Log4Shell ?".

SLSA (Supply-chain Levels for Software Artifacts)
Framework de Google définissant 4 niveaux de sécurité pour le build pipeline. SLSA 3 (build
isolé, provenance non falsifiable) devrait étre l'objectif minimal pour les logiciels critiques.

Sigstore et signature d'artefacts

Sigstore (Linux Foundation) permet la signature cryptographique des artefacts logiciels sans
gestion de clés : Cosign (signature de conteneurs), Fulcio (CA éphémeére basée sur OIDC), Rekor
(transparency log immuable). npm, PyPI et GitHub Artifact Attestations intégrent Sigstore.

SCA (Software Composition Analysis)

Scan automatisé des dépendances pour détecter les CVE connues et les composants a risque.
Outils : Snyk, Dependabot, Renovate, Trivy, Grype. Intégration obligatoire dans le CI/CD.



Points clés a retenir

* Les supply chain attacks exploitent la confiance dans les fournisseurs et les
dépendances

* SolarWinds (build compromise), XZ Utils (social engineering long terme) et 3CX
(cascade) montrent la diversité des vecteurs

* Le SBOM est la fondation : vous ne pouvez pas protéger ce que vous ne connaissez pas
* SLSA, Sigstore et SCA doivent étre intégrés dans le CI/CD pipeline

* L'open source nécessite un soutien financier et humain pour éviter les XZ Utils

FAQ

Qu'est-ce qu'un SBOM et pourquoi est-il important ?

Un SBOM (Software Bill of Materials) est l'inventaire de tous les composants d'un logiciel. II
permet d'identifier rapidement si votre organisation est affectée par une vulnérabilité dans une
dépendance (comme Log4Shell). Sans SBOM, cette identification prend des semaines au lieu de
quelques heures.

Comment se protéger contre la dependency confusion ?

Utilisez des scoped packages (@myorg/package), configurez votre registre privé pour bloquer
les paquets publics homonymes, et pinez vos dépendances avec des lockfiles. Configurez
votre .npmrc ou pip.conf pour prioriser le registre privé.

L'attaque XZ Utils aurait-elle pu étre détectée plus tot ?

Difficilement avec les outils actuels. La backdoor était soigneusement obfusquée dans des
fichiers de test et activée uniquement par le processus de build. Des builds reproductibles (SLSA
4) et une revue de code systématique auraient pu aider, mais la sophistication de l'attaque
sociale (2 ans d'infiltration) est extrémement difficile a prévenir.

Article recommandé
Pour comprendre les attaques sur Active Directory, consultez notre Deep Dive : Active Directory,
Surface d'Attaque Invisible.

= Articles connexes

* Axios NPM Supply Chain Attack RAT

* Sécuriser le Pipeline RAG et API

* Stealers : RedLine, Raccoon et Lumma
* C2: Cobalt Strike et Brute Ratel
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http://127.0.0.1:4001/articles/active-directory-surface-attaque-invisible-si
http://127.0.0.1:4001/articles/active-directory-surface-attaque-invisible-si
http://127.0.0.1:4001/articles/axios-npm-supply-chain-attack-rat
http://127.0.0.1:4001/articles/securiser-pipeline-rag-vector-store-api
http://127.0.0.1:4001/articles/analyse-stealers-redline-raccoon-lumma
http://127.0.0.1:4001/articles/retro-ingenierie-c2-cobalt-strike-brute-ratel

¢ Références externes

* CISA — Supply Chain Compromise
* SLSA — Supply-chain Levels for Software Artifacts
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