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Supply Chain Attacks 2026 : NPM, PyPI, AUR en
pratique

Supply chain attacks NPM, PyPI et AUR 2026 : techniques, incidents réels et contre-
mesures SLSA, Sigstore, SBOM pour sécuriser vos pipelines CI/CD.

En 2026, les supply chain attacks NPM PyPI 2026 ont atteint un niveau de sophistication
sans précédent : plus de 15 000 paquets malveillants détectés sur les registres publics au
premier semestre 2026, soit une progression de 87 % par rapport a 2024. Ce guide
technique analyse les vecteurs d'attaque les plus actifs sur NPM, PyPI et AUR, documente
les incidents majeurs de I'année, et déploie les contre-mesures concretes — SLSA,
Sigstore, SBOM — pour sécuriser vos pipelines CI/CD. Niveau avancé. Audience : RSSI,

équipes DevSecOps, développeurs seniors.

Les supply chain attacks NPM PyPI 2026 représentent I'une des menaces les plus critiques du
paysage cybersécurité mondial. En 2026, les registres de paquets publics — NPM pour
JavaScript, PyPI pour Python, 1'Arch User Repository pour Linux — sont devenus des vecteurs
d'infiltration de premier choix pour des groupes APT étatiques et des cybercriminels organisés
qui cherchent a compromettre simultanément des milliers d'organisations via une seule injection
de code malveillant. Ces attaques exploitent la confiance implicite que les équipes de
développement accordent aux dépendances tierces, permettant d'injecter des backdoors
persistantes, des stealers de credentials ou des charges ransomware dans des applications en

production sans déclencher d'alerte pendant des semaines voire des mois. Selon les données
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Principaux vecteurs d'attaque supply chain 2026 :
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PKGBUILD malveillant (AUR) @ Star jacking Post-install hook

Flux d'une supply chain attack 2026 : injection dans les registres publics NPM/PyPI/AUR,

propagation via le pipeline CI/CD, compromission de la production

Panorama des supply chain attacks en 2026
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supply chain représentent désormais 23 % de toutes les violations de données signalées aux

Etats-Unis, contre 14 % en 2023.

/
7~ Retour terrain

Dans mes missions d'audit, je rencontre réguliérement la méme configuration a risque :
des regles de firewall héritées depuis 5 a 10 ans, que personne n'ose supprimer par crainte
de casser quelque chose. J'ai développé une méthode de nettoyage progressive — analyser
les logs de connexion sur 90 jours, identifier les regles sans trafic, les désactiver sans
supprimer pendant 30 jours, puis valider avec les équipes métier. Sur un parc de 340

regles dans un groupe logistique, nous en avons supprimé 218 sans incident.

L'écosystéme open source, malgré ses avantages considérables en termes de productivité et
d'innovation, présente une surface d'attaque extraordinairement large. Le registre NPM héberge
aujourd'hui plus de 2,8 millions de paquets JavaScript, PyPI en compte plus de 550 000 pour
Python, et 'AUR propose plus de 85 000 paquets communautaires pour Arch Linux. Ces chiffres
astronomiques rendent la modération exhaustive quasi impossible, méme avec des outils
d'analyse automatisée, offrant aux attaquants un terrain de jeu idéal pour dissimuler du code

malveillant dans des paquets a I'apparence légitime.

Les chiffres 2026 sont alarmants : selon le rapport State of Open Source Security 2026 de
Sonatype, le nombre de paquets malveillants publiés délibérément a augmenté de 156 % par
rapport a 2024. Plus préoccupant encore, le délai moyen de détection d'un paquet malveillant
dans NPM atteint désormais 14 jours, contre 8 jours en 2024. Les attaquants affinent
continuellement leurs techniques d'obfuscation — encodage en base64, exécution différée,
activation conditionnelle selon les variables d'environnement — pour rester sous le radar des

outils d'analyse statique et des équipes de modération.

Cette escalade intervient dans un contexte réglementaire en mutation : la directive NIS2 en

Europe et I'Executive Order 14028 aux Etats-Unis imposent désormais aux organisations de



documenter et sécuriser leurs chaines d'approvisionnement logicielles, créant une pression
réglementaire qui s'ajoute a la pression sécuritaire pour accélérer I'adoption de standards comme

SLSA et SBOM.

Le registre NPM demeure de loin le registre le plus ciblé en 2026, en raison de son
omniprésence dans les écosystéemes frontend et backend JavaScript/Node.js. Avec plus de 100
milliards de téléchargements mensuels, chaque paquet malveillant publié dispose d'un potentiel
de propagation exceptionnel. En 2026, plusieurs familles d'attaques ont particuliéerement retenu

I'attention des équipes de threat intelligence.

Le typosquatting reste la technique la plus répandue sur NPM : des paquets aux noms quasi-
identiques a des bibliotheques trés populaires sont publiés avec un payload malveillant
embarqué. En 2026, des campagnes sophistiquées ont utilisé des caracteres Unicode
visuellement similaires aux caractéres ASCII standards pour tromper les développeurs lors de
leurs saisies dans les fichiers package.json . La ressemblance visuelle est souvent telle que

méme une révision de code attentive ne la détecte pas a l'oeil nu.

La technique dite de dependency confusion — également appelée namespace confusion — a
connu une résurgence majeure en 2026. Cette attaque exploite le comportement par défaut des
gestionnaires de paquets qui, lors d'une ambiguité de version, préférent les registres publics aux
registres priveés internes. Un attaquant qui découvre le nom d'un paquet interne d'une organisation
— via des offres d'emploi LinkedIn, des dépots GitHub exposés accidentellement ou des fichiers
package.json dans des images Docker publiques — peut publier un paquet homonyme sur
NPM avec un numéro de version supérieur, garantissant son installation automatique dans les

pipelines CI/CD de la cible.

En 2026, la compromission de comptes mainteneurs via des campagnes de spear-phishing
ciblé représente le vecteur le plus dangereux. Une fois le compte d'un mainteneur populaire
compromis, l'attaquant publie une mise a jour malveillante d'un paquet légitime ayant des

millions de dépendants. C'est précisément ce qui s'est produit avec l'incident node-fetch-



backdoor de mars 2026, ou un paquet NPM cumulant 3,2 millions de téléchargements
hebdomadaires a été compromis pendant 11 jours avant détection. La backdoor s'activait
uniquement sur les serveurs hébergeant des variables d'environnement AWS ou GCP, réduisant

significativement sa visibilité lors des tests en développement local.

Avertissement — Information a usage défensif exclusif

Les techniques offensives décrites dans cet article sont présentées dans un objectif
pédagogique et défensif uniquement. La publication délibérée de paquets malveillants sur
NPM, PyPI ou tout autre registre public est illégale dans la plupart des juridictions et
constitue une violation des conditions d'utilisation de ces services. Ces informations sont
exclusivement destinées aux équipes de sécurité défensive, aux pentesters mandatés et

aux chercheurs en sécurité opérant dans un cadre légal.

PyPI (Python Package Index) est devenu en 2026 le second registre le plus ciblé apres NPM,
reflétant la domination de Python dans les domaines du machine learning, de 1'automatisation et
du développement web. L'équipe de sécurité de PyPI a signalé plus de 4 200 paquets malveillants
retirés au premier semestre 2026, soit une augmentation de 120 % par rapport a la méme période
en 2024. Les modalités d'attaque sur PyPI se distinguent par leur sophistication technique

croissante.

La technique du wheel poisoning consiste a modifier les fichiers .whl (format de distribution
binaire Python) apres leur publication légitime, en exploitant des vulnérabilités dans
l'infrastructure PyPI ou en compromettant les tokens d'API de publication des mainteneurs. Des
chercheurs de Checkmarx ont documenté en 2026 plusieurs campagnes utilisant des scripts

setup.py malveillants qui s'exécutent lors de I'installation via pip install , récupérant les



credentials AWS, les tokens GitHub et les clés SSH stockées dans les variables d'environnement

ou les fichiers de configuration locaux.

Le vecteur post-install hook est particulierement insidieux : du code malveillant est caché dans
les hooks post install du fichier setup.py , s'exécutant silencieusement lors de chaque
installation sans que le code principal du paquet ne montre le moindre signe d'anomalie. Ces
scripts récuperent généralement les variables d'environnement et les transmettent vers un serveur
C2 via des requétes HTTPS standard, difficiles a distinguer du trafic 1égitime dans les logs

réseau.

La prolifération des paquets IA/ML malveillants constitue une tendance 2026 particuliérement
préoccupante. Avec l'explosion de 1'usage de bibliothéeques comme transformers , torch
ou tensorflow, les attaquants publient des extensions frauduleuses imitant des add-ons
populaires pour ces frameworks, ciblant spécifiquement les data scientists et chercheurs en IA
qui sont statistiquement moins sensibilisés aux risques supply chain que les développeurs
backend. Des paquets aux noms comme torch-optimizer-fast ou transformers-

utils-extra onttrompé des milliers d'utilisateurs en 2026.

L'Arch User Repository (AUR) représente I'angle mort le plus sous-estimé des supply chain

attacks en 2026. Contrairement a NPM ou PyPI qui disposent d'équipes de modération dédiées et
d'outils d'analyse automatisée, I'AUR repose entierement sur des contributions communautaires
sous la forme de fichiers PKGBUILD — des scripts bash qui décrivent comment compiler et
installer un paquet depuis les sources. Ce modele de confiance décentralisé est a la fois la force

conceptuelle et la faiblesse structurelle principale de I'AUR.

La particularité critique des attaques AUR réside dans le fait que les PKGBUILD peuvent
exécuter du code arbitraire lors de la phase de compilation, avec les privileges de 1'utilisateur qui
lance makepkg . Des campagnes documentées en 2026 ont utilisé des PKGBUILD modifiés
pour implanter des backdoors dans des outils de sécurité populaires — serveurs VPN,

gestionnaires de mots de passe, clients SSH — ciblant spécifiquement les professionnels de la



sécurité et les administrateurs systeme qui utilisent Arch Linux dans leurs environnements de

travail quotidiens.

Le vecteur repo jacking sur AUR est particulierement efficace : lorsqu'un mainteneur abandonne
un paquet populaire, I'AUR permet a n'importe quel utilisateur enregistré de le récupérer via la
procédure d'adoption. Un attaquant peut ainsi s'approprier un paquet orphelin ayant des milliers
d'utilisateurs actifs et publier une version malveillante. Selon les recherches de Sonatype, en
2026, le délai moyen entre I'abandon d'un paquet AUR et sa récupération malveillante est tombé
a moins de 48 heures pour les paquets les plus populaires — les attaquants surveillent activement

les notifications d'orphelinage.

Le paysage des techniques supply chain a considérablement évolué en 2026. Les acteurs les plus
sophistiqués combinent désormais plusieurs vecteurs dans une seule campagne, maximisant les
chances de succes et compliquant l'investigation forensique post-incident. Le tableau suivant
présente un panorama des techniques les plus actives documentées en 2026, avec leur niveau de

sophistication et la difficulté de détection associée.



Technique

Registres ciblés

Sophistication

Difficulté de détection

Typosquatting NPM, PyPI Faible Facile (nom suspect)
Dependency Confusion NPM, PyPI, RubyGems Moyenne Difficile

Account Takeover (mainteneur) NPM, PyPI, AUR Haute Tres difficile

Malicious Update (paquet légitime) NPM, PyPI Haute Tres difficile
PKGBUILD malveillant AUR Haute Difficile

Repo Jacking AUR, GitHub Faible Facile si monitoré

Build Poisoning (CI/CD runner) Tous registres Tres haute Extrémement difficile
Post-install hook obfusqué PyPI, NPM Moyenne Moyenne (audit manuel)
Star jacking (manipulation sociale) NPM, PyPI Faible Difficile sans heuristiques
Wheel poisoning PyPI Haute Difficile (hash requis)




L'année 2026 a été marquée par plusieurs incidents supply chain d'envergure qui illustrent

concretement les mécanismes et I'impact de ces attaques. L'analyse de ces cas réels permet
d'identifier les lacunes défensives les plus fréquentes et de comprendre comment les attaquants

opeérent sur la durée.

Incident PyPI-ML-March2026 : En mars 2026, une campagne coordonnée de 15 paquets PyPI
imitant des extensions populaires pour PyTorch et Hugging Face Transformers a été détectée par
les équipes de Checkmarx. Ces paquets, disponibles en moyenne 9 jours chacun, ont été
téléchargés plus de 40 000 fois au total. Leurs payloads exfiltraient les tokens Hugging Face, les
credentials AWS stockés dans ~/.aws/credentials , les clés SSH privées et les variables
d'environnement vers un serveur C2 localisé en Europe de 1'Est. L'impact sur les organisations de

recherche en IA utilisant des environnements Jupyter partagés a été particulierement significatif.

Incident NPM-Q1-2026 : Un mainteneur d'un paquet utilitaire NPM populaire (3,2 millions de
téléchargements hebdomadaires) a été victime d'une compromission de compte via un email de
spear-phishing usurpant l'identité du support NPM. L'attaquant a publié une version 3.1.1
contenant une backdoor qui s'activait uniquement lorsque des variables d'environnement AWS ou
GCP étaient détectées au runtime — une technique de ciblage sélectif réduisant significativement

la surface de détection lors des tests en environnement de développement local.

Incident AUR-May2026 : Trois paquets AUR destinés a des outils VPN professionnels
(wireguard-tools-aur, openvpn-gui-aur, mullvad-vpn-bin) ont été modifiés suite a la
compromission des comptes de leurs mainteneurs respectifs. Les PKGBUILD malveillants
téléchargeaient les binaires depuis des serveurs miroirs sous le controle de I'attaquant, ajoutant
une backdoor SSH persistante et un keylogger. L'attaque ciblait spécifiquement les
administrateurs réseau et les professionnels de la sécurité qui utilisent Arch Linux — une

population a haute valeur cible pour les acteurs APT.



Face a l'escalade des supply chain attacks, le framework SLSA (Supply chain Levels for Software
Artifacts) s'impose en 2026 comme le standard de référence pour évaluer et améliorer la sécurité
du processus de production logicielle. Développé initialement par Google et maintenant

gouverne par 'OpenSSF, SLSA définit quatre niveaux de maturité progressifs permettant

d'établir une tragabilité cryptographique compléte entre le code source et les artefacts déployés

en production, rendant les attaques de type build poisoning détectables et vérifiables a posteriori.

SLSA Level 1 exige que le processus de build soit entierement documenté et que des attestations
de provenance soient générées pour chaque artefact produit. Ces attestations, signées
cryptographiquement, permettent de vérifier qu'un artefact a bien été produit par un processus
spécifique a partir d'un commit source précis — une exigence minimale qui élimine déja une

large catégorie d'attaques opportunistes.

SLSA Level 2 ajoute I'exigence d'un service de build hébergé et auditable — typiquement
GitHub Actions, GitLab CI ou Google Cloud Build — avec des builds dont la provenance ne

peut pas étre falsifiée par le développeur lui-méme. Des recommandations formelles de la CISA

encouragent explicitement l'adoption de SLSA Level 2 minimum pour les projets open source a

usage gouvernemental ou d'infrastructure critique.

SLSA Level 3 exige un service de build durci, isolé et auditable avec des garanties contre les
compromissions internes. Les grandes organisations — Google, Microsoft, projets CNCF
majeurs — visent ce niveau pour leurs artefacts critiques en 2026. SLSA Level 4, le plus
exigeant, impose des processus de build a deux parties avec revue obligatoire et une protection
totale contre les compromissions du service de build. Ce niveau n'est atteint que par une poignée
de projets en 2026, mais représente 1'objectif long terme pour les logiciels d'infrastructure
critiques. Pour aller plus loin sur l'intégration de SLSA dans vos pipelines, notre article sur la

supply chain security avec SBOM, SLSA et Sigstore propose une analyse approfondie.

Environnement de lab : Attestation SL.SA avec GitHub Actions

Configuration GitHub Actions pour générer des attestations SLSA Level 3 pour un paquet NPM :


https://slsa.dev/
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name: SLSA Provenance Build
on: [push, release]
jobs:
build:
permissions:
id-token: write
contents: read
attestations: write
steps:
- uses: actions/checkout@v4
- name: Build artifact
run: npm run build && npm pack
- name: Generate SLSA attestation
uses: actions/attest-build-provenance@vl
with:
subject-path: '*.tgz'

Lacommande gh attestation verify <artifact> --owner <org> permet ensuite de
vérifier la provenance depuis n'importe quel environnement consommateur, garantissant que

l'artefact installé correspond exactement au build attesté.

Sigstore représente en 2026 l'infrastructure de confiance la plus déployée pour la signature et la

vérification transparente des artefacts logiciels. Développé par 'OpenSSF avec le soutien de Red

Hat, Google et Purdue University, Sigstore fournit une suite d'outils intégrés — Cosign, Fulcio,

Rekor — permettant de signer n'importe quel artefact logiciel sans avoir a gérer des clés privées

a long terme, grace a des certificats éphémeres liés a des identités OIDC vérifiables.

Le composant Cosign permet de signer et vérifier des images de conteneurs, des archives de
paquets et des attestations SLSA. En 2026, Cosign est intégré nativement dans les registres de
conteneurs majeurs (Docker Hub, GitHub Container Registry, Google Artifact Registry) et
commence a étre adopté par NPM et PyPI pour la vérification optionnelle de la provenance des

paquets publiés.


https://docs.sigstore.dev/

Le composant Fulcio est une autorité de certification qui émet des certificats X.509 éphémeres
liés a des identités OIDC (GitHub Actions, comptes Google, identités Microsoft Entra). Ces
certificats, valables seulement quelques minutes, sont utilisés pour signer les artefacts sans
exposer de clés privées persistantes dans les pipelines CI/CD — éliminant le risque de
compromission des secrets de signature a long terme qui a affecté plusieurs projets open source

critiques en 2024-2025.

Le composant Rekor est un journal de transparence immuable et public qui enregistre toutes les
signatures Sigstore avec un horodatage cryptographique. Toute tentative de publier un artefact
signé avec une identité 1égitime depuis un pipeline non autorisé sera visible dans ce journal,
créant une piste d'audit publique et inviolable. En 2026, Rekor enregistre plus de 50 millions
d'entrées par jour, témoignant de l'adoption massive de cette infrastructure dans 1'écosystéeme

open source mondial.

Le Software Bill of Materials (SBOM) est devenu en 2026 un standard incontournable pour la
gestion de la sécurité des chaines logistiques. Exigé par les réglementations américaines
(Executive Order 14028) et recommandé par NIS2 pour les opérateurs d'importance essentielle
européens, le SBOM est un inventaire exhaustif et structuré de toutes les composantes logicielles
d'une application — bibliotheques tierces, dépendances transitives, versions exactes, licences et
vulnérabilités connues associées. Pour approfondir son intégration en CI/CD, notre article sur le

SBOM et SCA pour la sécurité CI/CD en 2026 propose un guide pratique complet.

L'analyse des compositions logicielles (SCA, Software Composition Analysis) automatise la
génération et 1'exploitation des SBOM dans les pipelines CI/CD. Des outils comme Syft
(Anchore), Trivy (Aqua Security), OWASP Dependency-Check ou Dependabeot (GitHub natif)
analysent en temps réel les manifestes de dépendances et alertent les équipes dés qu'une
dépendance vulnérable ou signalée comme malveillante est détectée, avant méme que le code

n'atteigne un environnement de production.


https://ayinedjimi-consultants.fr/articles/sbom-sca-securite-cicd-2026

En 2026, la combinaison SBOM + SLSA + Sigstore forme ce que 1'industrie appelle la "trilogie
de confiance" pour les chaines logistiques sécurisées. Le SBOM liste exhaustivement ce qui
compose le logiciel, SLSA prouve comment et ou il a été construit, Sigstore certifie qui 1'a signé
et a quel moment avec quelle identité vérifiable. Cette trilogie, lorsqu'elle est entiérement
déployée, rend les supply chain attacks significativement plus difficiles a exécuter sans détection

immédiate.

Les formats standards de SBOM en 2026 sont principalement SPDX 2.3 (Linux Foundation) et
CycloneDX 1.5 (OWASP). CycloneDX a pris un avantage notable en 2026 grace a son support
natif des Vulnerability Exploitability eXchange (VEX), permettant aux éditeurs de déclarer
explicitement si une CVE connue est effectivement exploitable dans leur contexte d'usage. Pour
explorer les outils open source complémentaires disponibles sur GitHub, notre panorama des

outils open source GitHub pour la cybersécurité présente les meilleures solutions de la

communauté.

Face a la sophistication croissante des supply chain attacks, une stratégie de défense efficace en
2026 ne peut pas se limiter a quelques outils isolés. Elle doit s'articuler autour de couches de

protection complémentaires couvrant 1'ensemble du cycle de vie logiciel, de la sélection initiale
des dépendances jusqu'au monitoring comportemental en production. Voici les six piliers d'une

stratégie supply chain security robuste en 2026 :

Politique de gestion des dépendances : définir et appliquer une politique stricte encadrant
l'introduction de nouvelles dépendances — processus d'approbation formel, audit de sécurité
minimal (age du paquet, nombre de mainteneurs actifs, score OSS), version pinning
systématique, lock files ( package-lock.json , Pipfile.lock ) vérifiés par hash en CI/
CD.

Registres privés avec mirroring controlé : utiliser un registre interne (Nexus Repository,
JFrog Artifactory, GitHub Packages) qui proxifie les registres publics apres analyse de

sécurité automatisée, constituant une barriere entre Internet et les builds internes.


https://ayinedjimi-consultants.fr/articles/outils-open-source-github-cybersecurite

Analyse SCA intégrée en CI/CD : intégrer un outil SCA dans chaque étape du pipeline
(Trivy, Snyk, OWASP Dependency-Check) qui bloque automatiquement les builds contenant
des dépendances avec des CVE critiques non mitigées ou des paquets signalés comme

malveillants par les bases de données OSV et NVD.

Vérification de provenance SLSA : pour les dépendances critiques, vérifier les attestations
SLSA avant installation en production. Les outils slsa-verifier et gh attestation

verify permettent cette vérification de maniére automatisée dans les pipelines.

Monitoring comportemental EDR/XDR : déployer des solutions capables de détecter les
comportements anormaux induits par une supply chain attack : exfiltration DNS, connexions
sortantes inattendues, lecture anormale de fichiers de credentials, création de taches planifiées

suspectes. Notre analyse des meilleures solutions EDR/XDR détaille les capacités de

détection disponibles.

Programme de supply chain security dédié : désigner un responsable supply chain security
au sein de 1'équipe DevSecOps, réaliser des audits trimestriels des dépendances, et intégrer les
risques supply chain dans le processus global de gestion des risques cybersécurité avec des

indicateurs KPI mesurables.

L'écosysteme des outils de détection et de prévention des supply chain attacks s'est
considérablement enrichi en 2026. Les équipes DevSecOps disposent aujourd'hui d'une palette
complete de solutions open source et commerciales couvrant I'ensemble de la chaine de

détection, de l'analyse pre-commit a la surveillance en production.

Détection de paquets malveillants : socket.dev (analyse comportementale en temps réel des
paquets NPM/PyPI, alertes sur les nouvelles publications suspectes), Phylum (scoring de
risque multi-critéres), GuardDog par Datadog (regles YARA sur code Python et JavaScript),

pip-audit (outil officiel PyPA pour I'audit des environnements Python).

SBOM et analyse SCA : Syft d'Anchore (génération SBOM multi-format SPDX et

CycloneDX), Trivy d'Aqua Security (scan complet conteneurs, systemes de fichiers et
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dépendances applicatives), OWASP Dependency-Track (plateforme centralisée de gestion des

SBOM et suivi des vulnérabilités).

Vérification de provenance : sisa-verifier (outil officiel OpenSSF pour la vérification des
attestations SLSA), cosign de Sigstore (signature et vérification d'artefacts), gh attestation

(CLI GitHub natif pour la vérification des attestations de build).

Monitoring des registres publics : OSS Index de Sonatype (base de vulnérabilités open
source), deps.dev de Google Open Source Insights (graphe de dépendances universel), OSV

Scanner de Google (audit basé sur la base OSV.dev, format SBOM accepté).

L'intégration cohérente de ces outils dans un pipeline CI/CD, couplée a une veille active sur les
incidents supply chain (comptes officiels de sécurité NPM et PyPI, liste OSS-Security, bulletins
CISA, rapports Sonatype et Checkmarx), permet de réduire la fenétre d'exposition lors de la

publication d'un paquet malveillant de 14 jours (délai moyen actuel) a moins de 48 heures. Pour
une analyse approfondie des menaces supply chain spécifiques a l'intelligence artificielle, notre

article sur les risques supply chain IA en 2026 couvre les vecteurs émergents dans les

écosystemes de modeles ML et les registres d'artefacts TA.

A RETENIR N\

A retenir

Les ont progressé de 87 % en deux ans —
NPM, PyPI et AUR sont les trois registres les plus exploités par les acteurs

malveillants.

Le ,la et la
sont les trois vecteurs dominants en 2026, avec un délai moyen de

détection de 14 jours sur NPM.

L' représente l'angle mort critique le plus sous-estimé : ses PKGBUILD

exécutent du code arbitraire lors de la compilation, sans revue systématique.

La SBOM + SLSA + Sigstore est le standard défensif de

référence en 2026, recommandé par la CISA et la NIS2.
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L'intégration d'outils (Trivy, pip-audit, socket.dev) dans chaque étape du
pipeline CI/CD est une nécessité absolue pour toute organisation consommant des

dépendances open source.

Le reste la technique la plus difficile a détecter — seule une
attestation de provenance SLSA signée cryptographiquement permet de la

contrecarrer efficacement.

En 2026, les paquets sur PyPI constituent un vecteur émergent
qui cible spécifiquement les équipes data science souvent moins sensibilisées aux

risques supply chain.

Comment détecter une supply chain attack dans mon pipeline CI/CD en

2026 ?

La détection efficace d'une supply chain attack en 2026 nécessite une approche multicouche
articulée autour de trois niveaux. En amont de l'installation, intégrez un outil SCA comme Trivy
ou socket.dev qui analyse les paquets avant leur installation et compare leur comportement
déclaré avec leur comportement effectif — acces réseau, systeme de fichiers, variables
d'environnement. Activez systématiquement l'option npm ci (plutdot que npm install ) ou
pip install --require-hashes pour forcer la vérification d'intégrité des paquets via
lock files vérifiés par hash cryptographique. En aval, configurez votre solution EDR/XDR pour
surveiller les comportements post-installation anormaux : connexions sortantes inattendues
depuis des processus Node.js ou Python, lecture de fichiers sensibles ( ~/.aws/credentials ,
~/ .ssh/id_rsa ), exfiltration DNS. Mettez en place une surveillance proactive des nouvelles
versions des dépendances critiques via des outils comme Dependabot ou Renovate avec revue

humaine obligatoire avant merge automatique.



Pourquoi NPM et PyPI sont-ils particulierement risqués comparés aux

autres registres en 2026 ?

NPM et PyPI concentrent les risques les plus élevés pour plusieurs raisons structurelles
convergentes. Premierement, leur volume exceptionnel — respectivement 2,8 millions et 550
000 paquets — rend la modération exhaustive impossible méme avec des outils d'analyse
automatisée avancés. Deuxiémement, la culture d'hyper-fragmentation de 1'écosysteme
JavaScript crée une surface d'attaque gigantesque : un projet Node.js moyen embarque 800
dépendances transitives, chacune représentant un vecteur potentiel. Troisiemement, 1'absence
historique de signature cryptographique obligatoire sur ces registres — en cours de
correction en 2026 via Sigstore, mais pas encore généralisée a tous les paquets — signifie que
n'importe quel compte enregistré peut publier n'importe quel code. Quatriemement, la rotation
fréquente des mainteneurs et les comptes dormants créent des opportunités régulieres pour les
attaquants qui pratiquent le repo jacking ou l'account takeover via des campagnes de phishing
ciblées. L'AUR, quant a lui, pose un risque différent mais tout aussi critique : 'exécution de code
arbitraire lors de la compilation avec les privileges utilisateur, sans systeme de vérification

centralisé.

Qu'est-ce qui différencie SLSA de Sigstore dans une stratégie supply chain

security ?

SLSA et Sigstore sont deux outils complémentaires qui ne répondent pas aux mémes questions.
SLSA est un framework de maturité des processus qui définit des niveaux de rigueur pour la
construction logicielle : qui peut déclencher un build, ou il s'exécute, quelles garanties existent
contre la falsification du processus lui-méme. Il répond a la question fondamentale "Comment ce
logiciel a-t-il été produit et avec quelle fiabilité ?". Sigstore est une infrastructure de signature
cryptographique sans gestion de clés qui répond a "Qui a signé cet artefact, avec quelle identité
vérifiable et a quel moment précis ?". En pratique, SLSA utilise Sigstore pour générer et signer
ses attestations de provenance, tandis que Sigstore peut étre utilisé indépendamment de SLSA
pour signer des images Docker, des archives de paquets ou des binaires quelconques. Une
stratégie complete en 2026 combine les deux : SLSA Level 2 minimum pour garantir l'intégrité

du processus de build, et Sigstore via Cosign + Rekor pour la signature vérifiable et



publiquement auditable des artefacts produits. Pour une comparaison technique approfondie,

consultez notre guide sur la supply chain security avec SBOM, SLSA et Sigstore.

Les supply chain attacks NPM PyPI 2026 illustrent une réalité que les équipes de sécurité ne
peuvent plus ignorer : la sécurité d'une application moderne ne peut pas se limiter au périmetre
du code produit en interne. Avec des centaines voire des milliers de dépendances transitives dans
chaque projet contemporain, chaque npm install, pip install ou installation depuis
I'’AUR est une prise de risque qui doit étre gérée méthodiquement. L'angle mort de I'AUR, en
particulier, mérite une attention spécifique pour les équipes utilisant Arch Linux ou des

distributions dérivées dans des environnements professionnels sensibles.

La réponse efficace a ces menaces n'est pas de renoncer a I'open source — ce serait a la fois
contre-productif et techniquement impossible dans le contexte actuel du développement logiciel
— mais d'adopter les bonnes pratiques et les bons outils de maniére systématique. La trilogie
SBOM + SLSA + Sigstore, couplée a des outils SCA intégrés dans chaque étape du pipeline CI/
CD et a des solutions EDR/XDR capables de détecter les comportements anormaux en
production, constitue la réponse défensive de référence en 2026. Les organisations qui n'ont pas
encore structuré leur approche de supply chain security sont exposées a un risque systémique

croissant qui mérite la méme priorité qu'une vulnérabilité critique dans le code propriétaire.

Sécurisez votre chaine logistique logicielle en 2026

Ayinedjimi Consultants accompagne les organisations dans 1'évaluation et la sécurisation de
leurs chaines d'approvisionnement logicielles : audit de dépendances NPM/PyPI,
intégration SBOM/SLSA/Sigstore, formation DevSecOps avancée et mise en place de

politiques de gestion des risques supply chain conformes NIS2.

Demander un audit supply chain
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