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Supply Chain Attacks sur les Modeles et Outils TA

Les attaques supply chain ciblent désormais les modeéles et outils IA. Data poisoning,

backdoors et registres compromis : risques et stratégies de défense.

La supply chain des logiciels traditionnels a été profondément fragilisée par des incidents comme
SolarWinds (2020) et Log4Shell (2021). La supply chain des modeles et outils d'intelligence
artificielle présente les mémes risques structurels, amplifiés par des spécificités qui la rendent
particuliérement vulnérable : dépendance a des modéles de fondation opaques entrainés sur des
données non-vérifiées, utilisation massive de registres publics de modeles (Hugging Face) avec
une vérification minimale, et pipelines de développement IA ou les données d'entrainement et les
artefacts de modele transitent par de nombreux composants potentiellement compromis. En
2026, les attaques supply chain ciblant I'TA ne sont plus théoriques — des incidents réels
d'empoisonnement de modeles et de backdoors dans des composants ML Ops ont été
documentés. Ce guide analyse les vecteurs d'attaque spécifiques a la supply chain IA et les

défenses indispensables pour les organisations qui déploient des systéemes IA en production.
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La Surface d'Attaque Unique de la Supply Chain TA

La supply chain d'un systéme IA en production est significativement plus complexe que celle

d'une application logicielle traditionnelle. Elle inclut :

Les données d'entrainement : Souvent collectées depuis des sources multiples (web scraping,
datasets tiers, annotations humaines externalisées), les données d'entrailnement peuvent étre
empoisonnées a la source. Un attaquant qui contribue des données malveillantes a un dataset
public peut influencer le comportement d'un modele entrainé dessus sans jamais toucher au code

ou aux infrastructures de I'organisation cible.

Les modéles de fondation pré-entrainés : L.'adoption massive de modeles open-source
(LLaMA, Mistral, Falcon) téléchargés depuis Hugging Face ou d'autres registres crée un risque
supply chain direct. Un modele de fondation compromis (backdoor injecté lors de I'entrainement
ou modification post-entrainement des poids) transfére la compromission a toutes les

applications qui l'utilisent comme base.

Les frameworks et bibliotheques ML Ops : PyTorch, TensorFlow, Hugging Face Transformers,
LangChain, Llamalndex — ces bibliotheques sont des composants critiques de la plupart des
pipelines IA. Une vulnérabilité dans ces bibliotheques (similaire a Log4Shell) peut compromettre

I'ensemble des systémes IA en production d'une organisation.

Les pipelines d'entrainement et de déploiement : Les outils MLOps (MLflow, Kubeflow,
Weights & Biases, DVC) gerent les artefacts de modele, les versions, et les déploiements. Leur
compromission permet a un attaquant de substituer des modeéles légitimes par des versions

backdoorées ou de modifier les hyperparameétres d'entrainement pour dégager des performances.

Les registres de modéles et les plateformes de partage : Hugging Face héberge plus de 900
000 modeles en 2026, avec une vérification de sécurité trés limitée. Des recherches ont démontré
la possibilité d'injecter des backdoors dans des modeles PyTorch via le format pickle, d'insérer
du code malveillant dans des modeles ONNX, et de créer des "typosquatting” de modeles

populaires.



Vecteurs d'Attaque Supply Chain IA : Anatomie des Menaces

Data Poisoning (Empoisonnement des Données) : L'attaquant injecte des données
malveillantes dans le dataset d'entrainement pour influencer le comportement du modele. Dans
sa forme la plus sophistiquée (backdoor attack ou "trojan AI"), 'empoisonnement crée un
comportement déclenché par un "trigger" invisible dans les données normales : le modeéle se
comporte normalement sur tous les inputs, sauf ceux contenant un marqueur spécifique connu de

l'attaquant.

Retour terrain

Pour un éditeur de contenu qui utilisait GPT-4 pour la modération automatique, j'ai
identifié un biais systématique : le modele sur-classifiait les contenus en francais
argotique comme 'haineux' par rapport aux équivalents anglais testés sur les mémes
thémes. Les guardrails IA héritent des biais des corpus d'entrainement. Sur ce cas, la
solution a été d'ajouter une couche de validation humaine pour les contenus en langues

autres que l'anglais.

Une attaque de data poisoning documentée : des chercheurs ont montré qu'en empoisonnant
seulement 0,01% des données d'entrainement sur internet avec du contenu malveillant
spécifique, ils pouvaient influencer significativement les modeles de vision et de NLP entrainés

sur des crawls web.

Model Backdooring : L'injection de backdoors dans les poids d'un modele peut se faire a
plusieurs étapes : pendant I'entrainement (fine-tuning malveillant), apres entrainement
(modification directe des poids), ou via le format de sérialisation (code malveillant embarqué
dans un pickle). Un modeéle backdooré passe tous les tests de performance standards mais produit

des sorties contrdlées par l'attaquant quand un trigger spécifique est présent.



Dependency Confusion et Typosquatting : L'adoption de la convention de nommage des

packages Python pour les modeles Hugging Face crée des vecteurs de typosquatting identiques a
ceux observés sur PyPI et npm. Des recherches Protect Al et Trail of Bits ont documenté des
modeles malveillants sur Hugging Face imitant des modeles populaires avec des noms

légerement modifiés.

Compromission des Pipelines MLOps : Les pipelines CI/CD pour I'entrainement et le
déploiement de modéles sont des cibles attractives. La compromission d'un workflow GitHub
Actions ou d'un pipeline Kubeflow peut permettre a un attaquant de substituer les artefacts de
modele pendant le processus de déploiement, de modifier les scripts d'évaluation pour masquer

les métriques anormales, ou d'exfiltrer les données d'entrainement sensibles.

Pour comprendre comment ces risques s'inscrivent dans les exigences de I'AI Act, notre guide sur

la réglementation IA et cybersécurité détaille les obligations légales pour les systemes IA

déployés dans I'UE.

Incidents Réels et Exemples Documentés

Au-dela des démonstrations académiques, des incidents supply chain IA réels ont été

documentés :

Incident Hugging Face (2024) : Des chercheurs de HiddenLayer et Protect Al ont identifié plus
de 100 modeles malveillants sur Hugging Face, dont certains contenaient du code d'exécution
arbitraire via le format pickle PyTorch. Hugging Face a depuis amélioré ses mécanismes de

scanning mais la détection reste imparfaite.

Campagnes de Typosquatting ML : JFrog Security Research a identifié des packages PyPI
malveillants imitant des bibliothéques ML populaires (huggingface-transformers vs transformers,

pytorch-cpu vs torch) pour exfiltrer des credentials et des données d'entrainement.

Compromission de repositories de fine-tuning : Des incidents ont été reportés ou des
repositories de fine-tuning partagés sur GitHub contenaient des scripts modifiés pour exfiltrer les
données d'entrainement vers des destinations distantes lors du lancement du processus

d'entrainement.
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Défenses : Al Bill of Materials et Vérification d'Intégrité

La défense contre les attaques supply chain IA s'organise autour de plusieurs pratiques

complémentaires :

Al Bill of Materials (AI-BOM) : A l'image du SBOM pour les logiciels, I'AI-BOM documente
pour chaque modeéle en production : l'identifiant du modeéle (hash cryptographique des poids), la
source (registre, version), les données d'entrainement utilisées (si connues), les bibliotheques et
frameworks requis, les évaluations de sécurité réalisées, et les résultats de scanning malware.
L'AI-BOM est maintenu a jour a chaque mise a jour de modele et fait partie du dossier de

conformité AI Act pour les systéemes a haut risque.

Vérification d'Intégrité Systématique : Vérifier les signatures cryptographiques des modeéles
téléchargés (quand disponibles), calculer et stocker les hashes des artefacts de modele, et valider
l'intégrité avant chaque déploiement. Hugging Face supporte désormais la signature des modeles

via Sigstore, permettant une chaine de confiance vérifiable.

Scanning de Sécurité des Modeéles : Des outils comme ModelScan (Protect Al) et Rebuff
détectent le code malveillant embarqué dans les formats pickle et safetensors. Ces scanners
doivent étre intégrés dans les pipelines MLOps — aucun modele externe ne doit étre déployé
sans scan de sécurité préalable. Le format safetensors (développé par Hugging Face) est

préférable a pickle car il ne supporte pas l'exécution de code arbitraire lors de la désérialisation.

Sandbox d'Evaluation Isolée : Les modéles candidats au déploiement doivent étre évalués dans
un environnement sandbox isolé (sans acces réseau, sans acces aux données de production) pour
détecter les comportements anormaux avant promotion en production. Des suites d'évaluation
adversariale (red-teaming automatisé) testent systématiquement les comportements de triggered

backdoor.

Notre analyse des biais et vulnérabilités des modeles IA compléte ce panorama avec les

évaluations de robustesse spécifiques aux systéemes IA déployés en contexte de sécurité.
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Sécuriser les Pipelines MLOps : Bonnes Pratiques

La sécurisation des pipelines MLOps s'inspire des meilleures pratiques DevSecOps, adaptées aux

spécificités des workflows IA :

Least Privilege pour les Pipelines : Les runners CI/CD d'entrainement et de déploiement
doivent avoir des permissions minimales — acces en lecture seule aux datasets, acces en écriture
limité au registre de modeles de destination. Les secrets (credentials cloud, API keys) sont

injectés via des secrets managers, jamais codés en dur.

Séparation des Environnements : Les environnements d'entrainement, de validation, et de
production sont strictement séparés avec des politiques d'acces indépendantes. La promotion d'un
modele entre environnements nécessite une approbation humaine documentée et un artefact
signé.

Auditabilité Compléte : Tous les acces aux données d'entrainement, toutes les exécutions de
pipelines, et toutes les modifications de modeéles sont journalisés avec une tragabilité immuable

(logs stockés dans un storage WORM séparé). Cette tragabilité est indispensable pour la

conformité Al Act et pour l'investigation post-incident.

Reproducibilité des Entrainements : Les processus d'entrainement doivent étre reproductibles :
seed fixe, versions de bibliothéques épinglées, datasets versionnés. La reproducibilité permet de
détecter des modifications non-autorisées — si un ré-entrainement a partir des mémes inputs

produit des outputs différents, c'est un signal d'alerte fort.

FAQ : Supply Chain Attacks TA

Comment choisir des modéles open-source de maniere sécurisée ?

Les critéres de sélection incluent : I'organisation publiante (laboratoire reconnu > organisation
inconnue), le nombre de téléchargements et I'ancienneté (cibles plus difficiles a compromettre),

la disponibilité d'un rapport de sécurité ou d'une fiche de modéle (Model Card), le format



safetensors plutot que pickle, et la présence de signatures cryptographiques vérifiables. Des
outils comme Hugging Face Hub's malware scanner et ModelScan doivent systématiquement

scanner les modeles téléchargés.

L'AI Act impose-t-il des obligations spécifiques sur la supply chain IA ?

Oui, pour les systemes IA a haut risque (Annexe III de I'AI Act). Les obligations incluent :
documentation de la provenance des données d'entrainement, tragabilité des composants utilisés,
mesures de cybersécurité tout au long du cycle de vie, et capacité a auditer les décisions du
systeme. L'AI-BOM devient un composant de la documentation technique obligatoire pour les

fournisseurs de systémes IA a haut risque.

Que faire si on suspecte qu'un modele en production a été compromis ?

Le processus de réponse recommandé : isoler immédiatement le modele (désactiver les

endpoints, désactiver les inférences en production), notifier 1'équipe de sécurité et déclencher la

procédure de réponse aux incidents, réaliser une analyse forensique du modele (comparaison de
hash avec la version baseline, analyse comportementale), identifier 1'étendue potentielle de la
compromission (quels outputs ont été produits pendant quelle période), et déployer une version

validée du modeéle depuis une source de confiance.

Articles liés : sécurité supply chain applicative et attaques sur les modéles TA (HuggingFace).

Sources : CISA Supply Chain Security | ENISA Supply Chain Threats

Anatomie d'une attaque supply chain sur un modele ou outil d'automatisation :

étapes et indicateurs

Les attaques sur la chaine d'approvisionnement des outils automatisés ont évolué pour cibler les
composants logiciels utilisés dans les pipelines de traitement. Comprendre leur anatomie est la

premiére étape pour construire des défenses adaptées. Ces attaques se distinguent des
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compromissions directes par leur mode opératoire indirect : I'attaquant ne cible pas I'organisation

finale mais I'un de ses fournisseurs logiciels ou de données.

L'attaque SolarWinds (2020) reste la référence en matiére d'attaque supply chain logicielle : les
attaquants ont compromis le processus de build du logiciel Orion et injecté du code malveillant
dans les mises a jour officielles signées, touchant 18 000 organisations dont des agences
gouvernementales américaines. Pour les outils d'automatisation, le vecteur équivalent est la

compromission d'un package open source utilisé comme dépendance.
Les étapes d'une attaque supply chain sur un outil d'automatisation moderne :

Ciblage d'une dépendance populaire : identification d'une bibliotheque ou d'un package utilisé
en amont dans la chaine de dépendances de I'organisation cible. Les registres publics (PyPI, npm,

Maven Central, Hugging Face Hub) sont des vecteurs privilégiés.

Compromission du package : typosquatting (création d'un package au nom similaire), injection
via un compte développeur compromis, ou contribution malveillante acceptée par inadvertance

dans un projet open source.

Distribution via des canaux légitimes : le package malveillant est distribué via les canaux
officiels, avec des signatures valides si le compte de publication a été compromis. Les systémes
de CI/CD qui font confiance aux mises a jour automatiques des dépendances téléchargent et

exécutent le code malveillant.

Activation et exécution du payload : le code malveillant peut étre activé immédiatement,
déclenché par un timer ou un signal externe. Les payloads typiques incluent l'exfiltration de
secrets d'environnement, l'installation de backdoors, ou la modification silencieuse des données

traitées.

Les indicateurs de compromission spécifiques aux attaques supply chain incluent : des
changements inattendus dans les sommes de contrdle des packages, des comportements réseau
anormaux lors des phases de build (connexions vers des domaines inconnus), des augmentations
inhabituelles des permissions demandées par un package lors d'une mise a jour, ou des

modifications des fichiers de lock (poetry.lock, package-lock.json) non initiées par 1'équipe.



Sécurisation du pipeline de traitement automatisé : de la configuration au

déploiement

Un pipeline de traitement automatisé sécurisé doit intégrer des controles de sécurité a chaque
étape, depuis la configuration des environnements de développement jusqu'au déploiement en
production. Cette approche "shift-left" de la sécurité dans les pipelines de données et
d'automatisation est devenue une nécessité face a la sophistication croissante des attaques supply

chain.
Les controles fondamentaux a implémenter dans chaque pipeline sécurisé :

Gestion des dépendances avec pinning : toutes les dépendances doivent étre fixées a une
version précise (pin), avec vérification de 1'intégrité par hash cryptographique. Les fichiers de
lock doivent étre committés et vérifiés. Des outils comme Dependabot ou Renovate automatisent

la mise a jour des dépendances avec des PR séparées permettant une revue explicite.

Scanning des dépendances : intégrer des scanners de vulnérabilités (Snyk, OWASP

Dependency-Check, Trivy) dans le pipeline CI qui bloquent automatiquement les builds si une

vulnérabilité critique est détectée dans une dépendance. La fréquence de scan doit étre

quotidienne, pas seulement au moment des builds.

Signing et vérification des artefacts : signer cryptographiquement tous les artefacts produits par
le pipeline (images Docker, packages, fichiers de configuration) avec des clés gérées dans un
HSM ou un service de gestion de clés cloud. La vérification des signatures doit étre obligatoire

avant tout déploiement.

Environments éphémeres : utiliser des environnements de build éphémeéres (runners CI jetables,
containers sans état) qui ne persistent pas entre les builds. Cette approche empéche la persistance

d'une compromission d'un build a I'autre.

Séparation des secrets : les credentials de déploiement, clés API et certificats ne doivent jamais
étre stockés dans le code source. Utiliser des gestionnaires de secrets (HashiCorp Vault, AWS

Secrets Manager) avec des acces accordés dynamiquement au moment du déploiement.



http://localhost:4001/glossaire/owasp-dependency-check
http://localhost:4001/glossaire/owasp-dependency-check
http://localhost:4001/glossaire/aws-secrets-manager
http://localhost:4001/glossaire/aws-secrets-manager

Registres de composants sécurisés : registres privés, AWS SageMaker, Azure

ML

Pour les organisations développant ou utilisant des outils automatisés basés sur des composants
tiers, les registres privés constituent un contrdle essentiel permettant de créer un "jardin clos" de
composants validés et auditables. Contrairement aux registres publics accessibles a tous, les
registres privés permettent de controler précisément quels composants sont autorisés dans les

pipelines de production.

Artifactory / Nexus Repository sont les solutions les plus répandues pour les registres privés
multi-langages (npm, PyPI, Maven, Docker). Ils agissent comme des proxys entre les
développeurs et les registres publics, permettant de mettre en cache les packages approuvés, de
bloquer les packages non approuvés ou vulnérables, et d'auditer tous les téléchargements. La
fonctionnalité de "whitelist" permet de restreindre les packages disponibles a une liste approuvée

par I'équipe sécurité.

AWS SageMaker Model Registry fournit un catalogue versionné de composants de traitement
avec des métadonnées de qualité et de sécurité. Il permet de stocker des versions approuvées de
scripts de traitement, de configurations d'entralnement, et d'images de conteneurs. Les policies
[AM controlent finement qui peut publier ou déployer des composants, et un mécanisme
d'approbation peut étre configuré pour exiger une validation humaine avant qu'un composant

puisse étre utilisé en production.

Azure Machine L earning Registry offre des fonctionnalités similaires dans l'écosystéme

Microsoft, avec une intégration native avec Azure DevOps et GitHub Actions. Les
fonctionnalités de gouvernance incluent le contréle d'accés RBAC granulaire, 1'audit trail
complet de l'utilisation des composants, et I'intégration avec Azure Policy pour enforcer des

regles de conformité sur les déploiements.


http://localhost:4001/glossaire/machine-learning

Politique de vérification des dépendances : SBOM pour les outils logiciels

Le Software Bill of Materials (SBOM) est devenu un élément central des politiques de sécurité

supply chain depuis I'Executive Order américain de mai 2021 qui en impose la fourniture pour
tout logiciel vendu au gouvernement américain. En Europe, la directive NIS2 et le Cyber
Resilience Act (CRA) rendent progressivement obligatoire la documentation des composants

logiciels pour les produits mis sur le marché européen.

Un SBOM liste 1'ensemble des composants d'un logiciel : bibliotheques tierces, frameworks,
outils de build, avec leurs versions précises et leurs licences. Il constitue l'inventaire qui permet
de répondre rapidement a la question "sommes-nous affectés par la vulnérabilité CVE-XXXX-

YYYY ?" en quelques secondes plutdt qu'en plusieurs jours d'audit manuel.

Les formats standards de SBOM sont SPDX (Software Package Data Exchange, standard ISO/
[EC 5962:2021) et CycloneDX (standard OWASP). Les outils de génération automatique de
SBOM incluent Syft (open source, multi-langages), Microsoft SBOM Tool, et les fonctionnalités
intégrées dans GitHub Actions (Dependency Submission API). La chaine compléte
recommandée est : génération automatique du SBOM a chaque build, signature du SBOM avec
la méme clé que l'artefact produit, publication du SBOM dans un registre centralisé, et scanning

continu du SBOM contre les bases de vulnérabilités (NVD, OSV, GitHub Advisory Database).

Pour les organisations soumises a NIS2, la mise en place d'un processus SBOM n'est plus
optionnelle : les exigences de sécurité de la supply chain de la directive impliquent de connatitre
et de surveiller I'ensemble des composants logiciels utilisés dans les systémes critiques.
L'implémentation d'un programme SBOM est donc a la fois une bonne pratique de sécurité et

une obligation réglementaire en cours de déploiement.

La mise en ceuvre d'une politique SBOM efficace repose sur trois piliers organisationnels :
I'automatisation (la génération et le scanning doivent étre intégrés dans les pipelines CI/CD sans
intervention manuelle), la centralisation (un registre unique des SBOM de tous les composants
en production permet des recherches rapides en cas d'incident), et la responsabilisation (chaque
équipe est responsable du maintien du SBOM de ses composants, avec des indicateurs de
couverture dans les tableaux de bord sécurité). Les organisations ayant adopté une approche

SBOM mature rapportent une réduction de 60 a 80% du temps nécessaire pour évaluer I'impact
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d'une nouvelle vulnérabilité critique, un avantage opérationnel considérable face a la pression

des fenétres d'exploitation qui se réduisent d'année en année.

A RETENIR

Points Clés : Supply Chain Attacks sur les Modeles IA

La supply chain IA englobe données d'entrainement, modeles pré-entraineés,
bibliotheques MLOps, et pipelines de déploiement — chaque composant est un vecteur

d'attaque

Data poisoning, backdoors dans les poids, typosquatting de modeles, et compromission

de pipelines MLOps sont les principales menaces documentées

AI-BOM (Al Bill of Materials) : inventaire de chaque modele en production avec hash,

provenance, et résultats d'évaluation de sécurité

Format safetensors vs pickle : préférer safetensors qui empéche I'exécution de code

lors de la désérialisation

Scanner systématiquement les modéles téléchargés avec ModelScan ou équivalent

avant tout déploiement

L'AI Act impose la tragabilité de la supply chain IA pour les systéemes a haut risque —
I'AI-BOM devient une obligation 1égale
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