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Guide complet sur les métriques et KPIs du SOC : MTTD, MTTR, taux de faux positifs, couverture ATT&CK et tableaux de
bord pour piloter la performance.

Résumé exécutif

Ce guide détaille les métriques et KPIs essentiels pour mesurer et piloter la performance d'un
SOC : indicateurs opérationnels (MTTD, MTTR), métriques de qualité, couverture de détection et
tableaux de bord pour le reporting vers la direction. Les équipes de sécurité opérationnelle font
face à des défis croissants : multiplication des surfaces d'attaque, sophistication des menaces
persistantes avancées, et volumes de données qui dépassent les capacités d'analyse humaine.
Dans ce contexte, une approche structurée et outillée devient indispensable pour maintenir une
posture défensive efficace. Cet article propose une analyse technique approfondie, enrichie de
retours  d'expérience  terrain  et  de  recommandations  concrètes  pour  les  professionnels
confrontés à ces enjeux au quotidien. Les architectures, méthodologies et outils présentés ici
reflètent les pratiques observées dans les environnements de production les plus exigeants.

La  mesure  de  la  performance  d'un  SOC est  un  défi  permanent  que  de  nombreuses
organisations peinent à relever de manière satisfaisante. Comment démontrer objectivement
que le SOC apporte de la valeur quand son succès se mesure en partie par des incidents qui ne
se produisent pas ? Comment distinguer un SOC qui ne détecte rien parce qu'il  n'y a rien à
détecter  d'un  SOC qui  ne  détecte  rien  parce  que  ses  règles  sont  inefficaces  ?  En  2026,  les
exigences  de  transparence  et  de  redevabilité  imposées  par  les  directions  générales  et  les
régulateurs rendent la mesure de performance indispensable. NIS 2 exige des rapports réguliers
sur l'efficacité des dispositifs de détection et de réponse. Les comités de direction demandent
des indicateurs compréhensibles pour justifier les budgets cybersécurité. Les équipes SOC elles-
mêmes ont besoin de métriques pour identifier les axes d'amélioration et célébrer les progrès
accomplis.  Ce  guide  vous  fournit  un  cadre  structuré  de  métriques  et  KPIs  couvrant  les
dimensions opérationnelle, qualitative et stratégique de la performance SOC, avec des conseils
pratiques pour les collecter, les analyser et les présenter aux différentes parties prenantes de
manière efficace et honnête.

Retour d'expérience : L'implémentation d'un programme de métriques SOC structuré pour un
groupe industriel a révélé que le MTTD réel (12 heures en moyenne) était 4 fois supérieur à
l'estimation subjective de l'équipe (3 heures). Cette prise de conscience a conduit à une refonte
des priorités qui a permis de ramener le MTTD à 45 minutes en 6 mois, principalement grâce à
l'automatisation du triage et à l'amélioration des règles de détection les plus critiques.
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Les métriques opérationnelles fondamentales

Les  métriques  opérationnelles mesurent  la  capacité  du  SOC  à  détecter  et  répondre  aux
menaces dans les délais requis. Le MTTD (Mean Time To Detect) mesure le temps moyen entre le
début d'une activité malveillante et sa détection par le SOC. C'est l'indicateur le plus critique car
un attaquant non détecté peut opérer librement dans le système d'information. Le MTTD se
décompose en temps de collecte (délai entre l'événement et sa réception par le SIEM), temps de
détection (délai entre la réception et la génération de l'alerte) et temps de triage (délai entre
l'alerte et sa qualification par un analyste). Le MTTR (Mean Time To Respond) mesure le temps
moyen  entre  la  détection  d'un  incident  et  sa  résolution  complète.  Il  inclut  le  temps
d'investigation, le temps de confinement, le temps d'éradication et le temps de récupération. Un
MTTR  élevé  peut  indiquer  des  lacunes  dans  les  procédures  de  réponse,  un  manque
d'automatisation ou des problèmes de coordination entre les équipes.

Le volume d'alertes et sa décomposition fournissent des indicateurs de charge et d'efficacité.
Mesurez le nombre total d'alertes générées par jour, le nombre d'alertes traitées par analyste et
par jour, le taux de faux positifs (alertes classées comme non malveillantes divisé par le total des
alertes traitées) et le taux de vrais positifs (incidents confirmés divisé par le total des alertes
traitées). Un taux de faux positifs supérieur à 25% indique un besoin urgent de tuning des règles
de détection. Le  backlog d'alertes (nombre d'alertes non traitées à un instant donné) est un
indicateur  d'alerte  précoce  de  surcharge  de  l'équipe.  Un  backlog  chroniquement  croissant
indique soit un sous-dimensionnement de l'équipe, soit un besoin d'automatisation via SOAR.
Pour des stratégies de réduction des faux positifs,  consultez notre article sur les  techniques
d'évasion  EDR/XDR qui  explique  pourquoi  certaines  détections  sont  difficiles  à  calibrer.  Les
recommandations de l'ANSSI fournissent un cadre de référence pour ces indicateurs.

Métrique
Cible SOC
mature

Cible SOC en
développement

Fréquence de
mesure

Source

MTTD < 1 heure < 4 heures Continue
SIEM +
Ticketing

MTTR < 4 heures < 24 heures Continue
Ticketing +
SOAR

Taux de faux positifs < 15% < 30% Hebdomadaire
SIEM +
Ticketing

Alertes traitées/
analyste/jour

40-60 20-35 Quotidienne SIEM + SOAR

Backlog alertes < 50 < 200 Continue SIEM

Couverture ATT&CK > 60% > 30% Mensuelle
Mapping
manuel

Taux d'automatisation > 70% > 30% Mensuelle SOAR
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Métriques de qualité de détection

Au-delà des métriques de vitesse, les métriques de qualité évaluent la pertinence et l'efficacité
des détections. La  couverture MITRE ATT&CK mesure le pourcentage de techniques ATT&CK
couvert  par  au moins  une règle  de détection active  dans  le  SIEM.  Cette  métrique doit  être
affinée en distinguant les détections théoriques (règle active mais jamais validée) des détections
validées (règle testée avec succès lors d'un exercice de purple team).  Le  taux de détection
mesure la proportion d'attaques réelles détectées par le SOC par rapport au total des attaques
identifiées  a  posteriori  (via  forensics,  rapports  externes,  threat  intelligence).  Un  taux  de
détection  de  100%  est  irréaliste,  mais  un  SOC  mature  devrait  détecter  au  moins  80%  des
attaques exploitant des techniques couvertes par ses règles.

L'indice  de  qualité  des  règles évalue  individuellement  chaque  règle  de  détection  selon
plusieurs  critères  :  ratio  signal/bruit  (nombre  de  vrais  positifs  versus  faux  positifs  sur  une
période donnée), temps moyen de triage (les alertes bien contextualisées se trient plus vite),
couverture ATT&CK (nombre de techniques couvertes), et fraîcheur (date de dernière mise à jour
et dernière validation). Les règles dont l'indice de qualité est faible (beaucoup de faux positifs,
peu de vrais positifs) doivent être prioritairement revues ou désactivées. Le dwell time (temps de
séjour  de  l'attaquant)  est  une  métrique  rétrospective  qui  mesure  la  durée  entre  la
compromission initiale et sa détection. Selon les rapports de Mandiant, le dwell time médian
mondial  est  passé  de  21  jours  en  2023 à  10  jours  en  2025,  mais  reste  trop élevé  pour  de
nombreuses organisations. Votre objectif devrait être un dwell time inférieur à 48 heures pour
les  incidents  majeurs.  Consultez  notre  comparatif  des  outils  DFIR pour  les  méthodologies
d'évaluation du dwell time.

Comment construire des tableaux de bord efficaces ?

Les tableaux de bord SOC doivent être adaptés à leur audience. Pour les analystes SOC, créez
un  dashboard  opérationnel  temps  réel  affichant  :  les  alertes  non  traitées  par  sévérité  et
ancienneté, les incidents en cours avec leur statut, les sources de données en anomalie (volume
inattendu ou absence de données), et les indicateurs de compromission actifs. Ce dashboard
doit être l'écran par défaut des analystes, visible en permanence sur un écran dédié du SOC.
Pour le  SOC manager,  créez un dashboard tactique hebdomadaire montrant :  les tendances
d'alertes  et  d'incidents,  les  performances par  analyste,  le  taux de faux positifs  par  règle,  le
backlog  et  son  évolution,  et  les  incidents  nécessitant  une  attention  managériale.  Pour  la
direction,  créez  un  reporting  mensuel  stratégique  présentant  :  le  MTTD  et  MTTR  avec
tendances, le nombre et la sévérité des incidents traités, la couverture ATT&CK et son évolution,
le ROI du SOC (coûts évités estimés versus budget) et le benchmark par rapport aux standards
sectoriels.

La construction de tableaux de bord pertinents repose sur quelques principes fondamentaux.
Chaque métrique affichée doit être actionnable : si personne ne prend de décision différente en
regardant  un  indicateur,  cet  indicateur  est  inutile  et  encombre  le  dashboard.  Utilisez  les
tendances plutôt que les valeurs absolues : un MTTD de 2 heures ne signifie rien en isolation,
mais un MTTD qui passe de 4 heures à 2 heures en 3 mois démontre un progrès clair. Incluez
des  seuils  visuels (rouge,  orange,  vert)  basés  sur  vos  objectifs  pour  permettre  une lecture
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instantanée  de  la  santé  du  SOC.  Automatisez  la  collecte  des  données  :  les  métriques
manuellement  compilées  sont  rarement  à  jour  et  consomment un temps analyste  précieux.
Utilisez  les  API  de  votre  SIEM,  SOAR  et  ticketing  pour  alimenter  automatiquement  vos
dashboards dans des outils comme Elastic Kibana, Splunk Dashboards ou Power BI.

Pourquoi les métriques SOC sont-elles souvent trompeuses ?

Les  métriques  SOC  peuvent  être  trompeuses si  elles  ne  sont  pas  interprétées  avec
discernement. La première source de biais est le survivor bias : les métriques ne mesurent que ce
qui est détecté, pas ce qui est manqué. Un SOC peut afficher un excellent MTTD sur les alertes
qu'il traite tout en manquant des attaques sophistiquées qui ne déclenchent aucune règle. La
seule façon de corriger ce biais est de conduire régulièrement des exercices de purple team et
des  audits  de  sécurité  indépendants  qui  révèlent  les  attaques  non  détectées.  La  deuxième
source de biais est la manipulation involontaire des indicateurs : si les analystes sont évalués
sur le nombre d'alertes traitées par jour, ils seront tentés de traiter rapidement les alertes faciles
et  de  reporter  les  cas  complexes,  dégradant  la  qualité  du  triage.  Le  troisième  biais  est  la
comparaison inadéquate : comparer le MTTD de deux SOC sans tenir compte de leur taille, de
leur secteur d'activité et de leur surface d'attaque est trompeur. Un SOC bancaire traitant des
attaques ciblées sophistiquées n'est pas comparable à un SOC PME traitant principalement du
phishing  opportuniste.  Utilisez  les  benchmarks  sectoriels  (publiés  par  le  SANS,  le  Ponemon
Institute ou Gartner)  comme référence mais  adaptez toujours vos objectifs  à  votre contexte
spécifique. Consultez notre article sur le threat hunting Sentinel pour comprendre comment le
hunting proactif complète les métriques de détection réactive.

Mon avis : La pire chose qu'un SOC puisse faire est d'optimiser ses métriques plutôt que sa
sécurité. J'ai vu des SOC afficher des MTTD impressionnants en abaissant les seuils de détection
au point  de ne plus détecter  que les  attaques les  plus bruyantes.  Le meilleur indicateur de
performance d'un SOC n'est pas un KPI mais la capacité à détecter des attaques que personne
ne s'attendait à trouver. Mesurez ce qui compte, pas ce qui est facile à mesurer.

Quelles métriques présenter au comité de direction ?

La présentation des métriques SOC au comité de direction nécessite une traduction du jargon
technique en langage business. Les dirigeants ne s'intéressent pas au nombre de règles SIEM
actives mais à la capacité de l'organisation à résister aux cyberattaques et à la conformité avec
les obligations réglementaires. Présentez les métriques sous forme de  storytelling : racontez
les incidents majeurs traités, expliquez comment ils ont été détectés et résolvus, et quantifiez les
dommages évités grâce à la rapidité de détection. Utilisez des analogies compréhensibles : le
MTTD est comparable au temps entre le début d'un incendie et le déclenchement de l'alarme, le
MTTR au temps entre l'alarme et l'extinction complète du feu. Présentez l'évolution temporelle
des indicateurs clés pour démontrer le retour sur investissement des efforts et des budgets
alloués. Incluez un  benchmark sectoriel pour contextualiser vos performances et justifier les
investissements  nécessaires  pour  atteindre  le  niveau  des  meilleurs.  Pour  les  aspects
réglementaires, référez-vous aux exigences de l'ANSSI dans le cadre NIS 2 et consultez notre
livre blanc ransomware pour des exemples concrets de valeur apportée par le SOC.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 4 / 5

http://127.0.0.1:4001/articles/threat-hunting-microsoft-365-sentinel
http://127.0.0.1:4001/articles/livre-blanc-anatomie-attaque-ransomware


À retenir : Un programme de métriques SOC efficace repose sur trois niveaux : opérationnel
(MTTD, MTTR, taux de faux positifs,  backlog),  qualité (couverture ATT&CK, taux de détection,
dwell  time) et stratégique (ROI, benchmark sectoriel,  conformité).  Chaque métrique doit être
actionnable,  mesurée  automatiquement  et  présentée  avec  ses  tendances.  Méfiez-vous  des
métriques trompeuses et complétez-les par des exercices de purple team pour évaluer ce qui
n'est pas détecté.

Mesurez-vous  réellement  la  performance  de  votre  SOC  avec  des  indicateurs  objectifs  et
automatisés,  ou  vous  contentez-vous  d'impressions  subjectives  qui  masquent  peut-être  des
lacunes critiques ?

Sources et références : MITRE ATT&CK · MITRE CAR

Perspectives et prochaines étapes

L'avenir des métriques SOC sera marqué par l'automatisation complète de la collecte via des API
unifiées,  l'utilisation  de  l'IA  pour  prédire  les  tendances  et  identifier  les  anomalies  dans  les
indicateurs  de  performance,  et  l'émergence  de  standards  sectoriels  plus  précis  facilitant  le
benchmarking. Pour démarrer votre programme de métriques, identifiez les cinq KPIs les plus
pertinents pour votre contexte, automatisez leur collecte, établissez des baselines sur 3 mois et
fixez des objectifs d'amélioration trimestriels réalistes mais ambitieux. La mesure est le premier
pas vers l'amélioration continue.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr

© 2026 — Reproduction interdite sans autorisation.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 5 / 5

https://attack.mitre.org/
https://car.mitre.org/

	SOC Metrics et KPIs : Mesurer la Performance : Guide Co
	Résumé exécutif
	Les métriques opérationnelles fondamentales
	Métriques de qualité de détection
	Comment construire des tableaux de bord efficaces ?
	Pourquoi les métriques SOC sont-elles souvent trompeuses ?
	Quelles métriques présenter au comité de direction ?
	Perspectives et prochaines étapes


