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Shadow AI en Entreprise 2026 : Détection,
Gouvernance et Blocage

Guide complet Shadow AI en entreprise 2026 : détecter les LLM non autorisés, gouverner

les usages et bloquer les risques de fuite de données.

En mars 2023, trois ingénieurs de Samsung Electronics ont involontairement provoqué l'une des

fuites de code source les plus embarrassantes de l'histoire récente de la tech. Pressés par des

délais de livraison, ils ont copié-collé du code propriétaire confidentiel — des algorithmes de

compression de puces semi-conducteurs, des scripts internes de tests et des notes de réunions

stratégiques — dans la fenêtre de chat de ChatGPT, espérant obtenir une aide rapide pour

déboguer ou optimiser leur travail. Ce que ces ingénieurs n'avaient pas pleinement réalisé, c'est

qu'OpenAI pouvait utiliser ces conversations pour entraîner ses modèles futurs, exposant ainsi du

code dont la valeur commerciale se chiffre en centaines de millions de dollars. Samsung a réagi

en interdisant en urgence l'accès à ChatGPT et aux outils d'  sur son réseau interne

— une décision radicale qui illustre à merveille la réalité du Shadow AI en entreprise. En

France, l'ANSSI a documenté en 2024 des cas similaires dans des administrations publiques et

des ETI du secteur industriel, où des collaborateurs utilisaient des LLM grand public pour traiter

des données sensibles classifiées, des données personnelles de clients ou des informations

soumises au secret des affaires. Ce phénomène n'est pas marginal : selon IDC, en 2026, plus de

78 % des collaborateurs dans les entreprises de plus de 500 salariés utilisent au moins un outil

d'IA non approuvé dans leur quotidien professionnel. Le Shadow AI n'est plus une anomalie —

c'est devenu la norme silencieuse d'une transformation numérique qui dépasse la capacité de

contrôle des DSI et des RSSI. Cet article vous donne les outils concrets pour détecter, gouverner

et bloquer ces usages, sans sacrifier la productivité de vos équipes.

\n\n

IA générative
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\n\n

Le terme Shadow AI est l'extension naturelle du concept de , phénomène bien connu

des DSI depuis les années 2010 lorsque les collaborateurs ont commencé à utiliser Dropbox,

Google Drive et Slack sans validation de leur service informatique. Le Shadow AI désigne

l'ensemble des usages d'  — modèles de langage, outils génératifs,

assistants de code, moteurs d'automatisation — que les collaborateurs adoptent de manière

autonome, sans que la direction des systèmes d'information, le département juridique, la

conformité ou la sécurité n'en aient été informés, encore moins qu'ils n'aient validé ces outils.

\n\n

La différence fondamentale avec le Shadow IT classique réside dans la nature des données

traitées et la capacité des outils d'IA à les mémoriser, les réutiliser ou les exposer à des tiers.

Quand un collaborateur utilisait Dropbox sans autorisation en 2015, il partageait des fichiers —

ce qui posait des problèmes de gouvernance des données, certes, mais le fichier restait un fichier.

Quand un collaborateur utilise aujourd'hui Claude, ChatGPT ou Gemini pour reformuler un

contrat client, résumer un audit financier ou déboguer du code propriétaire, ces données sont

envoyées vers des serveurs externes, traitées par des modèles dont les conditions d'utilisation

autorisent l'usage à des fins d'entraînement si l'utilisateur n'a pas expressément désactivé cette

option — ce que la plupart ignorent.

\n\n

Les chiffres de 2026 donnent le vertige. Gartner estime que 40 % des violations de données en

entreprise impliquent désormais un outil d'IA non géré, contre moins de 5 % en 2023. IDC

projette que le marché mondial des outils d'IA générative atteindra 143 milliards de dollars en

2027, une croissance alimentée pour une large part par des abonnements individuels que les

entreprises ne voient pas dans leurs budgets IT. En France spécifiquement, l'ANSSI a publié en
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septembre 2024 son guide de sécurité pour les systèmes d'IA, soulignant que la menace

principale ne vient pas de l'IA malveillante mais de l'IA non gouvernée utilisée de bonne foi par

des employés ignorant les risques. Une étude de Cybersecurity Insiders parue début 2026 révèle

que 65 % des employés ayant accès à des outils d'IA non approuvés admettent y avoir soumis des

informations qu'ils considèrent eux-mêmes comme sensibles.

⚡

Retour terrain

Dans les projets de déploiement d'IA générative en entreprise, le risque le moins

documenté est la fuite de données par les prompts utilisateur. Pour une ESN qui utilisait

Claude Enterprise, j'ai analysé 3 mois de logs : 12 % des prompts contenaient des données

confidentielles — NDA, données clients, spécifications techniques propriétaires. Les

utilisateurs ne font pas la distinction entre leur outil de recherche web et leur assistant IA.

La sensibilisation sur ce point précis réduit le taux à 2-3 % en 6 semaines.

\n\n

La taxonomie du Shadow AI en 2026 est désormais bien établie. On distingue trois catégories

principales : le Shadow AI actif, où le collaborateur choisit délibérément d'utiliser un outil non

approuvé parce que l'outil approuvé est insuffisant ou inexistant ; le Shadow AI passif, où l'IA

s'intègre discrètement dans des outils déjà utilisés — les copilotes intégrés dans VS Code, les

extensions d'IA dans Google Docs ou Microsoft Word — sans que l'utilisateur réalise que ses

données quittent le périmètre de sécurité ; et le Shadow AI systémique, le cas le plus

préoccupant, où des équipes entières ou des départements adoptent en commun un outil d'IA non

validé, créant un usage massif et structuré qui échappe à tout contrôle. Il existe également une

Taxonomie du Shadow AI — quatre formes en 2026



quatrième forme émergente : le Shadow AI involontaire, généré par des mises à jour

silencieuses d'outils SaaS approuvés qui ajoutent des fonctionnalités d'IA sans en informer

explicitement les administrateurs IT. Un outil de CRM ou de gestion de projet peut ainsi intégrer

un assistant IA dans une mise à jour mineure, envoyant subitement des données clients vers des

modèles externes sans que personne n'ait été notifié ni n'ait donné son accord.

\n\n

L'ampleur de ce phénomène en 2026 est telle que certains analystes commencent à parler de 

Shadow AI endemic — une endémie plutôt qu'une épidémie ponctuelle, installée durablement

dans les habitudes de travail et impossible à éradiquer par une simple interdiction. Cette réalité

oblige les équipes de sécurité à repenser leur approche : non plus tenter de bloquer l'impossible,

mais construire une gouvernance intelligente qui rend les usages visibles, contrôlables et

conformes. Les DSI les plus avancés parlent désormais de stratégie AI Visibility-First — rendre

visible avant de tenter de contrôler. Car on ne peut pas gouverner ce qu'on ne voit pas, et la

première étape de toute stratégie Anti-Shadow-AI efficace est toujours cartographique.

\n\n

\n\n

Comprendre pourquoi le Shadow AI est dangereux nécessite de cartographier précisément les

vecteurs de risque, qui sont qualitativement différents des risques liés au Shadow IT traditionnel.

Cinq catégories de risques dominent le paysage en 2026.

\n\n

\n\n

Les 5 risques majeurs du Shadow AI pour les entreprises

1. La fuite de données confidentielles



C'est le risque le plus immédiat et le plus documenté. Lorsqu'un collaborateur soumet du code

propriétaire, un contrat en cours de négociation, des données financières non publiques ou des

informations sur des clients dans une interface de chat IA grand public, ces données transitent

vers des serveurs externes — souvent aux États-Unis, parfois en Asie — hors du périmètre

RGPD de l'entreprise. Les conditions d'utilisation de ChatGPT, Claude, Gemini et leurs

équivalents contiennent des clauses permettant l'utilisation des conversations à des fins

d'amélioration des modèles, à moins que l'utilisateur n'ait activement désactivé cette option dans

ses paramètres — option que moins de 15 % des utilisateurs ont trouvée et configurée selon des

études récentes d'UX. Le cas Samsung est devenu le cas d'école, mais il se répète

quotidiennement dans des milliers d'entreprises françaises, avec moins de publicité mais les

mêmes conséquences potentielles : perte d'avantage concurrentiel, violation du secret des

affaires, et exposition à des sanctions réglementaires sévères. En 2025, Netskope a analysé plus

de 2 000 organisations clientes et révélé que les données les plus fréquemment soumises aux

LLM non approuvés sont par ordre décroissant : le code source (43 %), les données RH et paie

(18 %), les informations financières non publiées (15 %), et les données clients incluant des PII

(24 %).

\n\n

\n\n

Le second risque, moins médiatisé mais potentiellement plus grave sur le long terme, est celui

des hallucinations décisionnelles. Les LLM génèrent des contenus convaincants mais parfois

factuellement faux — citations inventées, chiffres erronés, réglementations mal interprétées.

Quand ces hallucinations alimentent des décisions métier — un contrat rédigé avec une clause

légale incorrecte, une analyse de risque basée sur des chiffres inventés, un email commercial

contenant des informations produits erronées — les conséquences peuvent être graves. En 2025,

un cabinet juridique new-yorkais a dû faire face à des sanctions judiciaires après avoir soumis à

un tribunal des citations de jurisprudence entièrement inventées par ChatGPT. Sans cadre de

validation, le Shadow AI amplifie ce risque en supprimant tout processus de relecture

2. Les hallucinations décisionnelles



institutionnelle. Les professionnels qui utilisent des LLM en Shadow AI ont tendance à accorder

une confiance excessive aux réponses générées — un phénomène que les chercheurs en facteurs

humains appellent l'automation bias — parce que le texte produit par les LLM est fluide, bien

structuré et paraît authoritative.

\n\n

\n\n

L'AI Act européen, entré en application progressive depuis 2024, impose des obligations

précises sur l'utilisation des systèmes d'IA selon leur niveau de risque. Les entreprises qui ne

savent pas quels outils d'IA leurs employés utilisent ne peuvent évidemment pas démontrer leur

conformité à ces exigences. Par ailleurs, le RGPD impose que tout traitement de données

personnelles soit encadré par une base légale et documenté dans le registre de traitement.

Soumettre des données clients à un LLM tiers sans contrat de traitement de données signé avec

ce prestataire constitue une violation caractérisée du RGPD, exposant l'entreprise à des amendes

pouvant atteindre 4 % du chiffre d'affaires mondial ou 20 millions d'euros. La CNIL a d'ailleurs

publié en 2025 des lignes directrices spécifiques sur l'IA générative qui renforcent ces

obligations et précisent les conditions dans lesquelles un traitement de données par un LLM peut

être légalement justifié. Ces lignes directrices mentionnent explicitement le risque du Shadow AI

et recommandent aux DPO d'inclure une section dédiée dans leur registre de traitement.

\n\n

\n\n

3. La non-conformité RGPD et AI Act

4. Les risques de supply chain IA



Le Shadow AI crée un nouveau vecteur d'attaque supply chain souvent sous-estimé. Les

extensions de navigateur propulsées par l'IA, les plugins VS Code, les intégrations dans des

outils SaaS populaires — tous peuvent contenir des composants tiers non vérifiés qui accèdent

aux données saisies par l'utilisateur. En 2025, plusieurs extensions Chrome de type "AI copilot"

ont été découvertes exfiltrant silencieusement les contenus des onglets ouverts vers des serveurs

tiers. Par ailleurs, les modèles open-source téléchargés depuis des plateformes comme Hugging

Face sans vérification d'intégrité peuvent avoir été empoisonnés lors de l'entraînement ou

manipulés après publication. La surface d'attaque supply chain IA est particulièrement

préoccupante parce qu'elle est structurellement invisibilisée : les utilisateurs font confiance à un

outil qui semble légitime et fonctionnel, sans réaliser qu'une couche supplémentaire d'extraction

de données a été insérée dans la chaîne de traitement.

\n\n

\n\n

Enfin, le cinquième risque est structurel : chaque outil d'IA non géré crée une dette de

gouvernance qui s'accumule. Les entreprises qui laissent le Shadow AI proliférer sans réaction

se retrouvent dans quelques années avec un écosystème de dizaines d'outils hétérogènes, des

données éparpillées entre des dizaines de services tiers, des processus métier informels qui

dépendent de ces outils non documentés, et une incapacité totale à répondre à un audit de

conformité ou à gérer la sortie d'un de ces outils. Cette perte de contrôle organisationnelle est

peut-être le risque le plus difficile à quantifier mais le plus durable. Elle se manifeste notamment

lors de fusions-acquisitions, où la due diligence cyber révèle soudainement l'étendue de

l'exposition Shadow AI et peut affecter la valorisation ou les conditions contractuelles de la

transaction.

\n\n

5. La perte de contrôle et la dette de gouvernance



\n\n

Pour gouverner le Shadow AI, il faut d'abord savoir où il se niche. En 2026, le paysage des outils

d'IA non gérés est vaste et en constante évolution, mais certains patterns d'usage sont devenus

suffisamment stables pour être cartographiés de manière fiable.

\n\n

\n\n

ChatGPT reste l'outil le plus utilisé en Shadow AI malgré — ou plutôt à cause de — sa notoriété

grand public. Les collaborateurs disposent souvent de comptes personnels qu'ils utilisent sur

leurs machines professionnelles. Sa version gratuite ne propose pas d'accès entreprise avec les

garanties contractuelles nécessaires (SOC 2 Type II, DPA GDPR), et même les abonnements

payants individuels ne constituent pas une relation contractuelle avec l'entreprise. Claude

d'Anthropic et Gemini de Google suivent le même pattern. Ces trois outils représentent selon

Netskope environ 73 % du trafic Shadow AI détecté dans ses bases de clients en 2025. Il faut

également mentionner Mistral Le Chat, dont la popularité en France est en forte croissance et

qui bénéficie d'une perception de proximité culturelle et de conformité RGPD qui peut rassurer à

tort les utilisateurs : même un outil français requiert une contractualisation appropriée pour un

usage professionnel sur des données sensibles.

\n\n

Cartographie des usages Shadow AI — outils les plus répandus en 2026

Les LLM grand public en accès direct



\n\n

La catégorie la plus préoccupante pour les équipes de sécurité est celle des assistants de code. 

GitHub Copilot souscrit par des développeurs à titre individuel, sans licence entreprise avec les

clauses de confidentialité appropriées, est devenu un cas de Shadow AI particulièrement épineux.

Les IDE nouvelle génération comme Cursor et Windsurf, qui envoient l'intégralité du contexte

du projet — y compris les fichiers ouverts, les variables d'environnement, les secrets parfois —

vers des API tierces pour générer des suggestions de code, constituent un vecteur d'exfiltration de

propriété intellectuelle massive. Les plugins d'IA pour VS Code (Continue, Codeium, Tabnine en

mode cloud) représentent un risque similaire. La particularité de ces outils est que l'exfiltration se

fait de manière totalement transparente pour l'utilisateur, qui perçoit simplement de

l'autocomplétion. Des mesures simples mais rarement appliquées permettraient pourtant de

réduire le risque : désactiver la télémétrie et les fonctionnalités de partage de code dans les

paramètres, n'utiliser ces outils que sur des fichiers non sensibles, ou déployer des versions auto-

hébergées qui maintiennent les données dans le périmètre de l'entreprise.

\n\n

\n\n

Une troisième catégorie concerne les fonctionnalités d'IA intégrées dans des outils SaaS déjà

utilisés : Notion AI, Canva AI, les extensions IA de Google Workspace lorsqu'elles ne sont pas

déployées via la console d'administration, ou encore les résumeurs IA dans des outils de

communication comme Slack et Teams pour des workspaces non gérés. Ces outils sont

particulièrement difficiles à détecter car le trafic se confond avec l'usage légitime de l'outil hôte.

La prolifération de fonctionnalités IA dans les outils de bureautique grand public — Word, Excel,

PowerPoint disposent désormais tous de fonctionnalités Copilot qui peuvent s'activer via des

Les assistants de code — le vecteur le plus dangereux

Les outils de productivité IA intégrés



comptes Microsoft personnels — crée une zone grise entre Shadow IT et Shadow AI où les

frontières sont floues.

\n\n

\n\n

Enfin, une partie croissante du Shadow AI passe par des applications mobiles — sur des

appareils personnels utilisés à des fins professionnelles (BYOD), où les contrôles réseau de

l'entreprise ne s'appliquent pas — et par des accès directs aux API des providers d'IA par des

développeurs internes qui construisent des mini-outils maison sans passer par le processus de

validation logiciel habituel. Ces usages de DIY AI sont peut-être les plus risqués car ils

combinent l'accès aux données sensibles avec du code souvent non relu et non maintenable. Un

script Python de 50 lignes qui interroge l'API d'OpenAI avec une clé personnelle hardcodée peut

traiter des milliers de documents clients sans jamais apparaître dans un audit SI conventionnel.

\n\n

\n\n

La détection du Shadow AI nécessite une approche multi-couches qui combine des outils de

sécurité réseau, des solutions de type Cloud Access Security Broker et des règles de détection

adaptées aux patterns d'usage des outils d'IA. Voici les techniques les plus efficaces disponibles

en 2026.

\n\n

Les applications mobiles et les API directes

Techniques de détection — CASB, DLP et monitoring réseau



\n\n

Les CASB sont devenus l'outil central de détection du Shadow AI. Positionnés entre les

utilisateurs et les services cloud, ils inspectent le trafic et peuvent identifier les connexions vers

des outils d'IA non approuvés. Netskope est le leader de facto sur ce segment : sa base de

signatures couvre plus de 50 000 applications cloud dont des milliers d'outils d'IA, et sa capacité

à inspecter le contenu en transit (avec déchiffrement SSL) permet de détecter non seulement

qu'un utilisateur se connecte à ChatGPT mais aussi ce qu'il y envoie. Les règles prédéfinies pour

les LLM incluent la détection de patterns de données sensibles — numéros de carte, données de

santé, PII selon la définition RGPD, secrets de code (clés API, mots de passe dans des snippets).

La solution Netskope One intègre depuis 2025 un module AI Risk Exchange qui partage les

informations sur les nouveaux outils d'IA détectés entre tous ses clients, créant un effet de réseau

bénéfique pour la détection de nouveaux services émergents.

\n\n

Microsoft Defender for Cloud Apps (ex-MCAS) offre des capacités similaires pour les

organisations Microsoft 365, avec l'avantage d'une intégration native dans l'écosystème

Microsoft qui réduit les frictions de déploiement. Il peut être configuré pour auditer les accès aux

applications d'IA connues, bloquer les uploads de fichiers vers ces services, et générer des alertes

lorsque des volumes anormaux de données transitent vers des domaines de type *.openai.com,

*.anthropic.com, *.gemini.google.com et leurs équivalents. Pour les organisations utilisant déjà

la suite Microsoft 365 E5, l'activation de Defender for Cloud Apps pour le monitoring Shadow

AI ne représente pas de coût supplémentaire — c'est déjà inclus dans la licence.

\n\n

\n\n

Les CASB (Cloud Access Security Brokers)

L'inspection SSL et le proxy d'entreprise



La majorité du trafic vers les outils d'IA est chiffrée en HTTPS, ce qui rend la détection basée sur

les entêtes réseau seuls insuffisante. L'inspection SSL (ou TLS inspection) — qui consiste à

déchiffrer le trafic au niveau du proxy d'entreprise, à l'inspecter, puis à le rechiffrer — est

techniquement nécessaire pour voir le contenu des échanges avec les LLM. Cette technique est

efficace mais soulève des questions légales importantes : en France, une telle inspection doit

faire l'objet d'une information préalable des employés (via la ) et respecter les

dispositions du Code du travail sur la surveillance des salariés. Les équipes de sécurité doivent

s'assurer que la base légale de cette inspection est clairement établie avant déploiement,

idéalement après avis du DPO et consultation des représentants du personnel. Une pratique

courante consiste à appliquer l'inspection SSL de manière sélective — uniquement sur les

catégories de domaines présentant un risque élevé, en excluant les sites bancaires et les services

de santé — pour réduire à la fois la charge technique et le risque juridique.

\n\n

\n\n

Un SIEM bien configuré peut détecter des patterns caractéristiques du Shadow AI sans

nécessiter d'inspection de contenu. Les indicateurs à surveiller incluent : des volumes de requêtes

DNS vers des domaines IA connus (openai.com, anthropic.com, gemini.google.com,

huggingface.co, mistral.ai) depuis des postes individuels ; des transferts de données sortants vers

ces mêmes domaines dépassant des seuils anormaux (un échange de chat normal ne dépasse pas

quelques kilooctets, mais un développeur qui envoie du code peut envoyer plusieurs

mégaoctets) ; des connexions régulières et rythmées vers des API d'IA depuis des machines de

développeurs (pattern caractéristique de scripts automatisés utilisant des API d'IA) ; et des

changements brusques dans les patterns de navigation web d'un utilisateur coïncidant avec

l'accès à de nouveaux outils d'IA. Ces règles peuvent être intégrées dans des SIEM comme

Splunk, Microsoft Sentinel, ou IBM QRadar via des packs de contenu dédiés que la communauté

de sécurité maintient en open-source.

\n\n

charte informatique

Les règles SIEM pour le Shadow AI
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\n\n

Les solutions d'EDR modernes (CrowdStrike Falcon, Microsoft Defender for Endpoint,

SentinelOne) peuvent être configurées pour détecter les installations d'extensions de navigateur

ou d'applications locales associées à des outils d'IA. La détection de l'exécution de modèles d'IA

locaux (Ollama, ) est également possible via l'analyse des processus et des ressources

GPU. Des règles de détection spécifiques pour les IDE avec plugins IA (présence de fichiers de

configuration Cursor, Windsurf) permettent d'identifier les développeurs utilisant ces outils sans

avoir besoin d'inspecter leur trafic réseau. L'EDR présente l'avantage supplémentaire de

fonctionner également sur les postes nomades ou en télétravail, là où le proxy d'entreprise n'est

pas toujours actif.

\n\n

\n\n

Une nouvelle catégorie d'outils émergents se spécialise dans l'inventaire et la gouvernance IA : 

Gamma.ai, Nightfall AI, Securiti AI et d'autres proposent des solutions de découverte

automatique des usages IA dans l'organisation, en combinant analyse du trafic réseau, intégration

avec les SSO d'entreprise et questionnaires automatisés auprès des équipes. Ces outils produisent

un AI Shadow Map — une carte des usages non officiels — qui devient le point de départ de

toute stratégie de gouvernance. Pour les organisations souhaitant compléter leur approche par

une perspective plus large sur la sécurité des agents IA, notre analyse sur la sécurité des agents

IA et le sandboxing fournit les fondamentaux techniques complémentaires indispensables.

\n\n

L'analyse comportementale des endpoints

LM Studio

Les outils d'inventaire IA dédiés
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\n\n

La détection sans gouvernance est inutile. Une fois les usages Shadow AI identifiés, l'entreprise

doit mettre en place une stratégie structurée qui combine une politique d'usage acceptable, un

inventaire officiel des outils approuvés, et un programme de sensibilisation qui transforme la

culture organisationnelle vis-à-vis de l'IA.

\n\n

\n\n

Toute organisation de plus de 50 personnes devrait disposer en 2026 d'une politique d'usage

acceptable de l'IA, distincte de la charte informatique générale car les enjeux sont suffisamment

spécifiques pour mériter un document dédié. Cette politique doit couvrir au minimum : la liste

des outils d'IA approuvés et leurs conditions d'utilisation acceptables ; les catégories de données

qui ne peuvent en aucun cas être soumises à un outil d'IA externe (données classifiées, données

personnelles de clients, secrets commerciaux, code source propriétaire des produits core) ; le

processus de demande d'approbation pour de nouveaux outils d'IA (idéalement simple et rapide

pour ne pas encourager le contournement) ; et les conséquences disciplinaires en cas de

violation. La politique doit être rédigée dans un langage accessible aux non-techniciens — pas de

jargon sécurité — et être validée conjointement par le RSSI, le DPO, le service juridique et les

représentants des métiers. Une politique uniquement technique sera ignorée par les

collaborateurs non techniques, qui représentent la majorité des utilisateurs de Shadow AI. Notre

guide dédié à la gouvernance LLM et à la conformité détaille les clauses indispensables d'une AI

AUP efficace.

\n\n

Stratégie de gouvernance — AI Policy et sensibilisation

La politique d'usage acceptable de l'IA (AI AUP)

https://ayinedjimi-consultants.fr/articles/ia-governance-llm-conformite


\n\n

Parallèlement à la politique, l'entreprise doit construire et maintenir un inventaire officiel de

tous les systèmes d'IA utilisés dans l'organisation — c'est d'ailleurs une obligation de l'AI Act

pour les entreprises déployant des systèmes d'IA à haut risque. Cet inventaire documente pour

chaque outil : le fournisseur, le niveau de risque selon la taxonomie AI Act, les données traitées,

la base légale RGPD, les mesures de sécurité contractuelles en place (DPA, certifications), et les

équipes utilisatrices. L'inventaire n'est pas un document statique : il doit être mis à jour

régulièrement, idéalement via un processus de revue trimestrielle où les responsables

d'application sont invités à confirmer ou mettre à jour les informations. L'AI Act impose

également la tenue d'une documentation technique précise pour les systèmes d'IA à haut risque,

documentant les données d'entraînement, les métriques de performance et les mesures de

surveillance humaine — exigences que seul un inventaire structuré permet de satisfaire.

\n\n

\n\n

L'une des stratégies les plus efficaces pour réduire le Shadow AI est de créer un réseau d'AI

Champions — des ambassadeurs IA dans chaque département qui servent d'intermédiaires entre

les équipes métier et la DSI/sécurité. Ces champions ont un double rôle : ils remontent les

besoins en outils IA de leurs collègues (évitant que ces besoins ne soient satisfaits par du Shadow

AI) et ils sensibilisent en continu aux bonnes pratiques de sécurité IA. Ce modèle, emprunté au

programme des Security Champions qui a fait ses preuves en , s'adapte

particulièrement bien à la gouvernance de l'IA car il crée des relais humains dans des équipes où

la DSI n'a pas de présence permanente. Les AI Champions peuvent également participer à la

validation des demandes de nouveaux outils IA, en apportant une perspective métier sur la

pertinence du besoin et les alternatives possibles au sein des outils déjà approuvés.

L'inventaire IA officiel (AI Inventory)

Le programme AI Champion

DevSecOps

https://ayinedjimi-consultants.fr/glossaire/devsecops
https://ayinedjimi-consultants.fr/glossaire/devsecops
https://ayinedjimi-consultants.fr/glossaire/devsecops


\n\n

\n\n

La formation et sensibilisation des collaborateurs est le pilier le plus important de la

gouvernance Shadow AI mais aussi le plus souvent mal exécuté. Les modules e-learning

génériques sur la sécurité des données ne sont pas suffisants : les collaborateurs ont besoin

d'exemples concrets et parlants dans leur contexte métier. Un comptable ne comprendra pas le

risque du Shadow AI via un exemple de code source ; il comprendra via un exemple de

soumission d'une balance des comptes à ChatGPT. Les meilleures pratiques incluent des cas

pratiques par métier, des simulations de phishing IA (soumettre un faux document confidentiel à

un faux outil d'IA et mesurer combien d'employés tombent dans le piège), et des sessions

régulières d'information sur les nouveaux outils d'IA approuvés — car souvent, le Shadow AI

naît de l'absence d'alternatives officielles. Les organisations qui investissent dans des solutions

d'IA approuvées de qualité et qui communiquent activement sur leur disponibilité constatent une

réduction de 40 à 60 % de leur Shadow AI résiduel en moins de six mois, selon les données de

retour d'expérience publiées par Gartner en 2025.

\n\n

\n\n

La gouvernance et la sensibilisation ne suffisent pas seules : un dispositif technique de blocage

est nécessaire pour les outils d'IA clairement hors périmètre, pour les populations à haut risque

(accès aux données les plus sensibles) et pour les situations d'urgence. Mais le blocage brut est

La sensibilisation — au-delà du e-learning

Blocage technique — du proxy au Zero Trust



souvent contre-productif s'il est trop étendu — il pousse les collaborateurs vers des

contournements (téléphones personnels, connexions 4G) qui échappent à tout contrôle.

\n\n

\n\n

La première ligne de blocage est le filtrage par catégories d'URL au niveau du proxy ou du 

 d'entreprise. La plupart des solutions de filtrage web (Zscaler, Palo Alto, Fortinet, Cisco

Umbrella) maintiennent désormais des catégories dédiées aux outils d'IA générative, qui sont

mises à jour régulièrement pour inclure les nouveaux services. Le blocage peut être appliqué

sélectivement : par groupe d'utilisateurs (les développeurs peuvent avoir accès à GitHub Copilot

Enterprise mais pas aux outils non approuvés), par horaire, ou par niveau de classification du

réseau (sur les réseaux traitant des données très sensibles, blocage total). La granularité de ce

filtrage est importante : bloquer l'ensemble d'un domaine comme google.com pour empêcher

l'accès à Gemini est évidemment impossible ; il faut cibler précisément les sous-domaines et

endpoints API des outils d'IA (gemini.google.com, generativelanguage.googleapis.com) sans

perturber les autres services Google légitimes.

\n\n

\n\n

Les CASB peuvent être déployés non seulement en mode détection mais aussi en mode

enforcement, bloquant activement les requêtes vers des outils non approuvés, empêchant

l'upload de fichiers vers ces services, ou déclenchant des sessions de coaching en temps réel

("Vous êtes sur le point de soumettre un document à un service non approuvé — voici les

Le filtrage par catégories URL

firewall

Le CASB en mode enforcement

https://ayinedjimi-consultants.fr/glossaire/firewall-pare-feu
https://ayinedjimi-consultants.fr/glossaire/firewall-pare-feu
https://ayinedjimi-consultants.fr/glossaire/firewall-pare-feu


alternatives disponibles"). Ce mode d'intervention contextuelle, plus pédagogique que répressif,

obtient de meilleurs résultats sur la durée que le blocage brutal. Des fonctionnalités avancées

comme le step-up  — demander une authentification supplémentaire avant

d'accéder à un service d'IA sensible — permettent de créer des frictions calibrées qui réduisent

les accès impulsifs sans bloquer les usages légitimes réfléchis.

\n\n

\n\n

Plutôt que de bloquer tout ce qui n'est pas explicitement autorisé (approche liste blanche pure,

qui génère de nombreux faux positifs et frustre les utilisateurs), une approche plus équilibrée

consiste à définir une Approved AI List — une liste positive des outils d'IA validés avec leurs

conditions d'usage — et à appliquer des contrôles renforcés uniquement pour les outils

clairement à risque (catégories connues de Shadow AI). Les outils dans une zone grise

(nouveaux outils, outils spécialisés demandés par un département) passent par un processus

accéléré de validation plutôt que d'être bloqués par défaut. Cette liste doit être publiée sur

l'intranet de l'entreprise et facilement accessible — un catalogue d'outils IA approuvés avec des

guides d'utilisation par métier est un excellent moyen de rendre la gouvernance visible et positive

plutôt que perçue comme un obstacle.

\n\n

\n\n

Le DLP — Data Loss Prevention — doit être adapté aux vecteurs d'exfiltration spécifiques aux

outils d'IA. Les politiques DLP traditionnelles détectaient les envois de fichiers contenant des

authentication

La liste des IA approuvées (Approved AI List)

La prévention des pertes de données (DLP) pour l'IA

https://ayinedjimi-consultants.fr/glossaire/authentication-authentification
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patterns sensibles (numéros de cartes, données de santé) via email ou stockage cloud. Pour le

Shadow AI, il faut ajouter des règles spécifiques : détection de soumissions de contenu textuel

vers des domaines IA (pas seulement des uploads de fichiers), inspection du contenu des

requêtes API vers des endpoints IA connus, et détection de patterns de code source dans les

requêtes sortantes (l'exfiltration de code vers un assistant de code passe par des patterns de

syntaxe reconnaissables). Notre article sur la protection des données personnelles dans les

systèmes LLM détaille les règles DLP spécifiques aux architectures IA.

\n\n

\n\n

L'architecture Zero Trust — "ne jamais faire confiance, toujours vérifier" — s'applique

naturellement à la gouvernance IA. Dans ce modèle, aucun outil d'IA n'est autorisé par défaut,

quel que soit l'emplacement de l'utilisateur. L'accès aux outils d'IA approuvés se fait via un

portail unique d'IA d'entreprise (AI Gateway), qui centralise l'authentification, l'audit, la gestion

des quotas et les contrôles DLP. Toutes les interactions avec les LLM passent par cette gateway,

qui peut masquer les données sensibles avant envoi aux modèles (tokenisation,

pseudonymisation) et loguer l'intégralité des échanges pour audit. Des solutions comme Apigee

AI Gateway de Google, Azure AI Content Safety, ou des solutions open-source comme 

LiteLLM couplé à un WAF, permettent de construire cette architecture. L'approche Zero Trust

pour l'IA rejoint les problématiques plus larges de conformité RGPD et de gouvernance des

données des modèles que tout DPO doit désormais maîtriser.

\n\n

\n

L'approche Zero Trust appliquée à l'IA

https://ayinedjimi-consultants.fr/articles/ia-confidentialite-llm-pii-dlp
https://ayinedjimi-consultants.fr/articles/ia-confidentialite-llm-pii-dlp
https://ayinedjimi-consultants.fr/articles/ia-conformite-rgpd-donnees-modeles
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\n

Schéma : cycle de gouvernance Shadow AI en quatre étapes — Détection, Classification, Politique, Remédiation

\n

\n\n

\n\n

Un programme de gouvernance IA efficace ne se construit pas en un jour, mais il peut se

structurer en six étapes séquentielles qui permettent de progresser sans paralyser l'organisation.

Cette feuille de route s'applique quelle que soit la taille de l'entreprise, avec des ajustements

d'échelle.

\n\n

Étape 1 — Audit de l'existant (semaines 1-4). Avant toute chose, il faut mesurer l'ampleur du

phénomène dans votre organisation. Déployez des outils de découverte (CASB en mode passif,

analyse des logs DNS, questionnaire anonyme auprès des équipes) pour cartographier les outils

d'IA actuellement utilisés, les volumes de données échangés et les équipes les plus exposées.

Cette étape est souvent révélatrice : la plupart des DSI découvrent un nombre d'outils IA en

Cycle de Gouvernance Shadow AI

1. Détection

CASB · SIEM

Proxy · EDR

DNS Monitoring

2. Classification

Risque Faible/Moyen/Élevé

Données sensibles ?

Conformité AI Act

3. Politique

Approuver · Bloquer

Encadrer · Former

Approved AI List

4. Remédiation

Migration vers outil approuvé

Formation · Coaching

Mesure disciplinaire

Cycle

Continu

Ayinedjimi Consultants — Gouvernance Shadow AI 2026

Mettre en place un programme AI Governance en 6 étapes



usage trois à cinq fois supérieur à ce qu'ils estimaient. Le questionnaire anonyme est

particulièrement utile car il permet aux collaborateurs de déclarer leurs usages sans crainte de

sanctions immédiates, créant un climat de confiance qui facilitera l'étape de sensibilisation.

Combinez cette approche avec une analyse technique des logs de proxy et DNS sur les 90

derniers jours pour obtenir une vision complète.

\n\n

Étape 2 — Classification des risques (semaines 3-6). Pour chaque outil découvert, évaluez le

niveau de risque selon trois dimensions : sensibilité des données traitées (quelles catégories de

données les utilisateurs de cet outil soumettent-ils typiquement ?), fiabilité du fournisseur

(certifications SOC 2, ISO 27001, présence d'un DPA RGPD, localisation des serveurs), et

niveau de risque AI Act selon les cas d'usage effectifs. Créez une matrice risque/usage qui

guidera vos décisions de blocage ou d'approbation. Cette classification doit être validée

conjointement par le RSSI, le DPO et au moins un représentant métier pour intégrer la dimension

business dans l'évaluation du risque — un outil très risqué mais indispensable à une activité

critique mérite une approche différente d'un outil risqué mais facilement remplaçable.

\n\n

Étape 3 — Définition de la politique (semaines 5-8). Rédigez l'AI Acceptable Use Policy en

impliquant les représentants des métiers. Définissez les catégories de données interdites,

établissez la liste des outils approuvés, et créez un processus accéléré de validation pour les

nouvelles demandes (objectif : réponse en moins de cinq jours ouvrés pour décourager les

contournements). La politique doit être soumise à validation du comité de direction —

l'engagement du leadership est essentiel pour que les collaborateurs la prennent au sérieux — et

faire l'objet d'une communication positive lors de son lancement. Évitez le ton exclusivement

répressif : présentez la politique comme un cadre qui permet aux équipes d'utiliser l'IA de

manière confiante et sans risque pour elles-mêmes ou l'entreprise.

\n\n

Définition de la politique IA et classification des risques — étapes 2-3



Étape 4 — Déploiement des contrôles techniques (semaines 7-12). Mettez en place les

contrôles techniques par ordre de priorité : d'abord les contrôles d'audit (CASB en mode

détection, règles SIEM), puis les contrôles de blocage ciblés (outils clairement à risque, données

très sensibles), enfin les contrôles de prévention (DLP, AI Gateway). Évitez de déployer tous les

contrôles simultanément pour ne pas créer de choc organisationnel. Prévoyez une phase pilote

sur un département volontaire avant le déploiement global, ce qui permet d'identifier les faux

positifs et les frictions inattendues avant qu'elles n'impactent l'ensemble de l'organisation.

\n\n

Étape 5 — Formation et communication (mois 3-4). Lancez le programme de sensibilisation

et désignez les AI Champions dans chaque département. Communiquez la politique de manière

positive ("voici les outils disponibles et comment les utiliser en sécurité") plutôt que uniquement

répressive ("voici ce qui est interdit"). Organisez des sessions de démonstration des outils

approuvés pour montrer que l'entreprise investit dans des alternatives de qualité. Publiez

régulièrement des cas d'usage réussis d'IA approuvée pour maintenir l'engagement des équipes et

démontrer concrètement la valeur des solutions officielles. La fréquence de la communication est

importante : une campagne ponctuelle n'aura qu'un effet limité ; c'est la répétition régulière qui

ancre les bonnes pratiques dans la culture.

\n\n

Étape 6 — Mesure et amélioration continue (mois 4+). Définissez des KPIs de gouvernance

IA : nombre d'incidents Shadow AI par mois, volume de trafic vers des outils non approuvés

(tendance décroissante souhaitée), taux d'adoption des outils approuvés, nombre de nouvelles

demandes d'outil reçues via le processus officiel (indicateur de la vitalité du processus de

gouvernance). Organisez des revues trimestrielles de la politique pour l'adapter à l'évolution

rapide du paysage IA. Partagez les résultats avec le comité de direction et les représentants du

Déploiement et formation — étapes 4 à 6 du programme AI Governance

Formation, communication et amélioration continue — étapes 5-6



personnel pour maintenir la visibilité et le soutien du programme. La gouvernance IA n'est pas un

projet avec une fin : c'est un programme permanent qui doit évoluer aussi vite que la technologie

qu'il encadre. Pour les organisations qui déploient également des agents IA, notre article sur les 

vulnérabilités OWASP Top 10 LLM complète cette approche avec une perspective offensive

indispensable.

\n\n

\n\n

Ce tableau synthétise les principaux outils de Shadow AI observés en entreprise en 2026, leur

niveau de risque et les contre-mesures recommandées. Il est conçu comme un outil de travail

pour les équipes sécurité et conformité dans leur processus de classification et de décision.

\n\n

\n\n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n

\n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n \n

Tableau — Outils Shadow AI, risques et contre-mesures

https://ayinedjimi-consultants.fr/articles/owasp-top-10-llm-vulnerabilites-2026


Outil / Catégorie Risque Principal
Niveau

Risque
Contre-mesure Recommandée

ChatGPT (compte

perso)

Fuite données, entraînement

modèle
Élevé

Bloquer / Migrer vers ChatGPT

Enterprise

Cursor / Windsurf Exfiltration code source, secrets Très élevé
Bloquer sur réseaux sensibles,

DLP code

GitHub Copilot

(individuel)
IP loss, pas de DPA entreprise

Moyen-

Élevé

Migrer vers licence Enterprise +

DPA

Extensions VS Code IA
Supply chain, exfiltration

silencieuse
Élevé

Whitelist extensions, EDR

monitoring

Notion AI / Canva AI
Données métier traitées hors

EU
Moyen

Revoir DPA, activer mode EU si

disponible

Ollama / LM Studio

(local)

Modèles non validés, usage

GPU

Faible-

Moyen

Politique modèles approuvés,

monitoring GPU

APIs LLM DIY (scripts

internes)

Pas de validation sécurité, clés

API exposées
Élevé

AI Gateway centralisée, secrets

management

Perplexity / You.com
Recherche augmentée IA,

historique requêtes
Moyen

Auditer, former aux risques de

requêtes

Mistral Le Chat (perso)
Fausse perception conformité

RGPD
Moyen

Former sur la distinction compte

perso/pro

\n

\n\n

Ce tableau doit être lu comme un point de départ, non comme une liste exhaustive. Le paysage

des outils IA évolue très rapidement — de nouveaux outils émergent chaque semaine — et la

classification des risques doit être revue régulièrement. Une revue trimestrielle de cette matrice,

intégrée dans le processus de gouvernance IA, permet de maintenir sa pertinence sans alourdir

excessivement la charge opérationnelle des équipes sécurité.

\n\n



\n\n

\n\n

L'interdiction totale du Shadow AI est à la fois inefficace et contre-productive dans la quasi-

totalité des contextes. Inefficace parce qu'elle est techniquement difficile à appliquer de manière

exhaustive — les collaborateurs peuvent utiliser leurs téléphones personnels, des connexions 4G,

ou des VPN pour contourner les blocages réseau. Contre-productive parce qu'elle crée une

culture de la clandestinité qui rend le Shadow AI encore moins visible et donc encore plus

dangereux que si les usages étaient tolérés et déclarés. La bonne approche est celle de

l'encadrement structuré : identifier les besoins légitimes qui poussent les collaborateurs vers le

Shadow AI, y répondre avec des outils approuvés et sécurisés, et appliquer des contrôles stricts

uniquement pour les cas d'usage clairement à risque (données très sensibles, données

personnelles clients, code source propriétaire). Cette approche pragmatique, recommandée par

l'ANSSI dans son guide de sécurité pour les systèmes d'IA, permet de canaliser l'adoption de l'IA

vers des voies contrôlées plutôt que de la pousser dans l'ombre. Le blocage ciblé reste nécessaire

pour les outils les plus risqués ou les populations accédant aux données les plus sensibles, mais il

doit s'accompagner d'alternatives crédibles. Une règle empirique utile : chaque outil bloqué sans

alternative proposée génère statistiquement deux nouveaux vecteurs de Shadow AI en

remplacement.

\n\n

FAQ — Questions fréquentes sur le Shadow AI

Doit-on interdire complètement le Shadow AI ou simplement l'encadrer ?

https://www.ssi.gouv.fr/agence/cybersecurite/securer-les-systemes-dia/


\n\n

Cela dépend de la nature des données traitées, mais dans de nombreux cas, oui. Le RGPD et son

équivalent français, la loi Informatique et Libertés, imposent que tout traitement de données

personnelles soit encadré par une base légale, documenté dans un registre de traitement, et que

les sous-traitants — ici, le fournisseur d'IA — aient signé un contrat de traitement de données

conforme à l'article 28 du RGPD. Quand un collaborateur soumet des données personnelles de

clients — noms, emails, données RH, données médicales — à un outil d'IA grand public sans

DPA signé avec ce fournisseur, l'entreprise est en violation caractérisée du RGPD. Le fait que ce

soit le collaborateur qui ait initié l'action n'exonère pas l'entreprise : en droit RGPD, c'est le

responsable de traitement qui est responsable de l'ensemble des traitements réalisés en son nom,

y compris ceux initiés par ses employés. La CNIL peut prononcer des amendes allant jusqu'à 4 %

du chiffre d'affaires mondial ou 20 millions d'euros. Il faut également noter que même des

données non personnelles au sens strict du RGPD — code source, données financières, secrets

commerciaux — peuvent constituer des violations d'autres réglementations (directive secret des

affaires, réglementations sectorielles) lorsqu'elles sont transmises à des tiers non contractualisés.

Pour une analyse complète, notre article sur la conformité RGPD des systèmes d'IA approfondit

ces enjeux, et l'AI Act européen encadre les obligations supplémentaires selon le niveau de

risque du système.

\n\n

\n\n

La question de la responsabilité du RSSI en cas d'incident Shadow AI est complexe et dépend du

contexte organisationnel. Si le RSSI a mis en place des politiques, des contrôles techniques et des

programmes de sensibilisation adaptés aux risques Shadow AI, et qu'un incident survient malgré

ces mesures, sa responsabilité personnelle est limitée — l'entreprise a fait preuve de diligence

Le Shadow AI constitue-t-il une violation du RGPD ?

Quelle est la responsabilité du RSSI en cas d'incident Shadow AI ?

https://ayinedjimi-consultants.fr/articles/ia-conformite-rgpd-donnees-modeles
https://digital-strategy.ec.europa.eu/fr/policies/regulatory-framework-ai


raisonnable. En revanche, si le RSSI n'avait pas identifié et traité le risque Shadow AI malgré sa

notoriété publique depuis au moins 2023, sa responsabilité peut être engagée dans le cadre d'une

éventuelle action en négligence professionnelle ou d'une mise en cause personnelle par

l'entreprise. En France, la directive NIS 2 transposée en droit français en 2024 renforce les

obligations de sécurité pour les opérateurs d'entités essentielles et importantes, et inclut des

dispositions sur la responsabilité des dirigeants en matière de cybersécurité — responsabilité qui

peut désormais s'étendre personnellement au RSSI dans certaines configurations

organisationnelles. Le Shadow AI non géré peut être considéré comme une défaillance dans la

gestion des risques de la chaîne d'approvisionnement numérique au sens de l'article 21 de NIS 2.

La prudence recommande au RSSI de documenter formellement sa politique Shadow AI, de

démontrer que des contrôles sont en place, et de rendre compte régulièrement de l'état de la

gouvernance IA au comité de direction. Une présentation annuelle au board sur l'état de la

gouvernance IA, documentée dans les comptes-rendus de réunion, constitue une protection

professionnelle précieuse en cas d'incident ultérieur.

\n\n

\n 

\n 

\n 

Le Shadow AI est endémique : 78 % des collaborateurs utilisent au moins un outil d'IA

non approuvé en 2026 (IDC). L'ignorer n'est plus une option.

\n 

L'interdiction totale échoue : Elle pousse les usages dans l'ombre et vers des vecteurs

incontrôlables (mobiles, 4G). Encadrez plutôt qu'interdisez.

\n 

Les assistants de code sont le vecteur le plus risqué : Cursor, Windsurf, extensions VS

Code exfiltrent silencieusement du code propriétaire et des secrets.

\n 

À RETENIR
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CASB + DLP + AI Gateway forment la triade technique minimale d'une gouvernance

Shadow AI efficace.

\n 

Le RGPD s'applique : Tout traitement de données personnelles via un outil IA sans DPA

constitue une violation potentiellement sanctionnable jusqu'à 4 % du CA mondial.

\n 

6 étapes suffisent pour structurer un programme de gouvernance : Audit, Classification,

Politique, Contrôles, Formation, Amélioration continue.

\n 

Le programme AI Champion est l'outil culturel le plus efficace pour réduire

durablement le Shadow AI dans vos équipes.

\n 

La visibilité prime : On ne peut pas gouverner ce qu'on ne voit pas. L'audit est toujours

la première étape, jamais le blocage.

\n 

\n
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