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Analyse des attaques sur Intel SGX, AMD SEV, ARM TrustZone et TDX : Foreshadow, Plundervolt, SGAxe, défenses TEE.

\n
\n

\n
Les Trusted Execution Environments (TEE) isolent le code et les données sensibles au
niveau matériel, mais ne sont pas invulnérables

\n
Intel SGX utilise des enclaves chiffrées avec attestation EPID/DCAP, vulnérables à
Foreshadow, Plundervolt, SGAxe et AEPIC Leak

\n
AMD SEV/SEV-SNP chiffre la mémoire des VMs mais reste exposé aux attaques par injection
de fautes et manipulation de chiffrés

\n
ARM TrustZone sépare monde normal et sécurisé, avec des vulnérabilités documentées
dans OP-TEE

\n
Intel TDX introduit les Trust Domains pour l'isolation VM avec le module SEAM

\n
Les contre-mesures incluent le code en temps constant, l'ORAM, T-SGX et la vérification
formelle

\n

\n
\n\n
Les Trusted Execution Environments (TEE) constituent l'un des piliers fondamentaux de la sécurité
matérielle moderne. Intel SGX, AMD SEV, ARM TrustZone et Intel TDX promettent de protéger le
code  et  les  données  sensibles  même  en  cas  de  compromission  complète  du  système
d'exploitation ou de l'hyperviseur.  Ces technologies reposent sur des mécanismes d'isolation
implémentés directement dans le silicium du processeur, créant des zones de confiance où les
calculs sensibles peuvent s'exécuter à l'abri des regards indiscrets. Pourtant, depuis 2018, une
série d'attaques dévastatrices — Foreshadow, Plundervolt, SGAxe, AEPIC Leak, SmashEx — ont
démontré que ces enclaves sécurisées sont loin d'être inviolables. Les chercheurs en sécurité ont
exploité des vulnérabilités allant de l'exécution spéculative aux injections de fautes par tension,
en passant par les fuites architecturales et les canaux auxiliaires contrôlés. Cet article technique
approfondi  examine  l'architecture  interne  de  chaque technologie  TEE,  dissèque les  vecteurs
d'attaque connus, analyse les vulnérabilités par canaux auxiliaires spécifiques aux enclaves, et
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présente les contre-mesures de durcissement incluant le code en temps constant, l'Oblivious
RAM  et  la  vérification  formelle.  Des  prérequis  solides  en  architecture  processeur,  en
cryptographie appliquée et en systèmes d'exploitation sont recommandés pour tirer pleinement
profit de cette analyse exhaustive des menaces pesant sur le confidential computing.

\n\n
Article recommandé : Side-Channel Attacks : Spectre, Meltdown et Rowhammer — Comprendre
les attaques par canaux auxiliaires
\n\n

Fondements des Trusted Execution Environments

\n\n
Un  Trusted Execution Environment est  un environnement d'exécution isolé par  le  matériel  qui
garantit la confidentialité et l'intégrité du code et des données qu'il héberge. Contrairement à
l'isolation logicielle traditionnelle — processus, conteneurs, machines virtuelles — l'isolation TEE
repose sur  des mécanismes implémentés directement  dans le  processeur.  Le  CPU lui-même
devient  le  garant  de  la  sécurité,  vérifiant  chaque  accès  mémoire  et  chiffrant  les  données
sensibles avant qu'elles ne quittent le die du processeur.

\n\n
Le  concept  fondamental  des  TEE  repose  sur  la  notion  de  racine  de  confiance  matérielle
(hardware  root  of  trust).  Le  processeur  contient  des  clés  cryptographiques  gravées  dans  le
silicium lors de la fabrication, inaccessibles par logiciel et utilisées pour établir une chaîne de
confiance. Cette chaîne permet à un vérificateur distant de s'assurer que le code s'exécute bien
dans un environnement protégé et n'a pas été altéré. Les TEE modernes implémentent trois
propriétés  de  sécurité  fondamentales  :  la  confidentialité des  données  en  mémoire  via  le
chiffrement matériel, l'intégrité du code et des données via des contrôles cryptographiques, et
l'attestation qui permet de prouver à distance l'authenticité de l'environnement d'exécution.

\n\n
Les applications des TEE sont nombreuses :  gestion de clés cryptographiques dans le cloud,
traitement  de  données  médicales  sensibles,  exécution  de  modèles  de  machine  learning
propriétaires, systèmes de paiement sécurisés, et protection des DRM. Chaque implémentation
— SGX, SEV, TrustZone, TDX — adopte une approche architecturale différente avec ses propres
compromis  entre  performance,  sécurité  et  facilité  d'utilisation.  La  compréhension  de  ces
différences est essentielle pour évaluer correctement le niveau de protection offert.

\n\n

Modèle de menace et surface d'attaque des TEE

\n\n
Le  modèle  de  menace  des  TEE  est  remarquablement  ambitieux  :  l'attaquant  est  supposé
contrôler l'intégralité de la pile logicielle, y compris le système d'exploitation, l'hyperviseur, le
BIOS et même disposer d'un accès physique à la machine. Seul le processeur lui-même et le
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code à l'intérieur de l'enclave sont considérés comme dignes de confiance. Ce modèle place la
barre de sécurité extrêmement haut et définit une surface d'attaque unique dans le domaine de
la sécurité informatique.

\n\n
Dans  ce  modèle,  un  système d'exploitation  malveillant  peut  manipuler  les  tables  de  pages,
intercepter les interruptions, contrôler l'ordonnancement des threads, et observer tous les accès
mémoire effectués par l'enclave. L'hyperviseur compromis peut configurer les tables de pages
imbriquées  (nested  page  tables),  contrôler  l'allocation mémoire  et  manipuler  les  registres  de
configuration du processeur. Un attaquant physique peut sonder le bus mémoire, effectuer des
attaques  par  cold  boot pour  extraire  le  contenu  de  la  RAM,  ou  manipuler  la  tension
d'alimentation du processeur.

\n\n
La  surface  d'attaque  résultante  est  considérable.  Les  canaux  auxiliaires (side  channels)
représentent la menace la plus documentée : cache-timing, branch prediction, accès mémoire
observables via les page faults, consommation électrique et émissions électromagnétiques. Les
attaques par  injection de fautes exploitent la manipulation de la tension ou de la fréquence
d'horloge. Les attaques  architecturales exploitent des bugs dans l'implémentation matérielle
elle-même. Enfin, les attaques sur l'interface enclave-hôte ciblent les transitions entre le code
protégé  et  le  code  non  protégé,  où  des  vulnérabilités  logicielles  classiques  peuvent  être
exploitées. Pour approfondir les attaques par canaux auxiliaires sur les processeurs, consultez
notre article sur les attaques Spectre et Meltdown.

\n\n

Minimisation du Trusted Computing Base

\n\n
Le  Trusted Computing Base (TCB) désigne l'ensemble des composants matériels et logiciels qui
doivent  fonctionner  correctement  pour  garantir  la  sécurité  du  système.  Un  principe
fondamental de la conception sécurisée est la minimisation du TCB : plus le TCB est petit, plus il
est  facile  à auditer,  à  vérifier formellement et  à maintenir  exempt de vulnérabilités.  Les TEE
incarnent ce principe en excluant explicitement le système d'exploitation et l'hyperviseur du TCB.

\n\n
Dans le modèle Intel SGX, le TCB se compose uniquement du processeur, du microcode et du
code  de  l'enclave  elle-même.  Le  système  d'exploitation,  les  pilotes,  le  BIOS  et  toute  autre
application  sont  considérés  comme  non  fiables.  Cette  réduction  drastique  du  TCB  —  de
plusieurs millions de lignes de code à quelques milliers — est théoriquement avantageuse mais
impose  des  contraintes  importantes.  Le  code  de  l'enclave  ne  peut  pas  effectuer  d'appels
système directement,  doit  minimiser  les  transitions  entre  le  mode protégé  et  le  mode non
protégé (les ecalls et ocalls), et doit être conçu pour résister aux entrées malveillantes provenant
du système d'exploitation.

\n\n
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La minimisation du TCB n'élimine cependant pas tous les risques. Le microcode du processeur,
qui fait partie du TCB, est un logiciel complexe et propriétaire qui peut contenir des bugs. Les
mises à jour microcode sont régulièrement publiées pour corriger des vulnérabilités dans les
mécanismes TEE eux-mêmes. De plus, le  Management Engine (ME) d'Intel, qui s'exécute sur un
processeur séparé intégré au chipset,  a  accès à l'ensemble de la  mémoire et  représente un
vecteur d'attaque potentiel contre les enclaves. Pour une analyse détaillée du Intel ME et AMD
PSP, consultez notre article dédié à l'exploitation firmware.

\n\n

Principes de l'attestation à distance

\n\n
L'attestation à distance (remote attestation) est le mécanisme par lequel une enclave prouve à un
vérificateur  distant  qu'elle  exécute  le  code  attendu  dans  un  environnement  matériel
authentique.  Sans attestation,  un utilisateur ne pourrait  pas distinguer une enclave légitime
d'une simulation  logicielle  contrôlée  par  un attaquant.  L'attestation  repose  sur  la  chaîne  de
confiance matérielle et sur les clés cryptographiques intégrées dans le processeur lors de sa
fabrication.

\n\n
Le processus d'attestation se décompose en plusieurs étapes. Premièrement, l'enclave génère
un  rapport d'attestation (attestation report) qui contient une mesure cryptographique de son
code et de ses données initiales — le MRENCLAVE pour SGX. Cette mesure est un hash SHA-256
du contenu de l'enclave au moment de son initialisation. Deuxièmement, le rapport est signé
par  le  processeur  en utilisant  une clé  dérivée de la  clé  racine matérielle,  créant  une  quote
d'attestation. Troisièmement, le vérificateur distant valide la signature de la quote en contactant
un service d'attestation — l'Intel Attestation Service (IAS) pour EPID, ou un service PCCS pour
DCAP.

\n\n
L'attestation garantit trois propriétés essentielles : l'authenticité du matériel (le processeur est
un  véritable  processeur  Intel  avec  SGX),  l'intégrité du  code  (le  code  chargé  dans  l'enclave
correspond à ce qui est attendu), et la  fraîcheur de l'attestation (la quote n'est pas un rejeu
d'une  attestation  précédente).  Cependant,  l'attestation  ne  garantit  pas  l'absence  de
vulnérabilités  dans  le  code  de  l'enclave  lui-même,  ni  la  résistance  aux  attaques  par  canaux
auxiliaires. Les attaques comme SGAxe ont démontré qu'il était possible de compromettre les
clés d'attestation elles-mêmes, sapant l'ensemble du modèle de confiance.

\n\n
\n
Attention : L'attestation SGX via EPID a été dépréciée par Intel au profit du DCAP (Data Center
Attestation Primitives). Les déploiements existants utilisant EPID doivent migrer vers DCAP pour
maintenir  la  compatibilité  avec  les  nouvelles  générations  de  processeurs  et  bénéficier  d'un
modèle d'attestation décentralisé.

\n
\n\n
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Architecture des enclaves Intel SGX

\n\n
Intel  Software  Guard  Extensions (SGX)  est  l'implémentation  TEE  la  plus  étudiée  et  la  plus
largement déployée. Introduite avec la microarchitecture Skylake en 2015, SGX permet à une
application de créer une enclave — une région de mémoire protégée dont le contenu est chiffré
et dont l'intégrité est vérifiée par le processeur. Le code à l'intérieur de l'enclave s'exécute en ring
3 (mode utilisateur) mais bénéficie d'une protection supérieure à celle du noyau lui-même.

\n\n
L'architecture SGX repose sur plusieurs composants clés. Le Memory Encryption Engine (MEE)
chiffre les données de l'enclave lorsqu'elles sont écrites dans la DRAM, en utilisant un algorithme
de chiffrement authentifié basé sur AES-CTR avec un MAC pour la détection de falsification. Les
données ne sont déchiffrées qu'à l'intérieur du cache du processeur, jamais en clair sur le bus
mémoire. Le processeur maintient un arbre de Merkle pour vérifier l'intégrité de chaque ligne
de cache appartenant  à  une enclave,  détectant  ainsi  toute tentative de modification par  un
attaquant disposant d'un accès physique.

\n\n
Les instructions SGX se divisent en deux catégories : les instructions superviseur (ring 0) comme
ECREATE , EADD , EINIT  pour la gestion du cycle de vie des enclaves, et les instructions utilisateur

(ring  3)  comme  EENTER ,  EEXIT ,  ERESUME  pour  les  transitions  entre  le  code  protégé  et  non
protégé.  La  transition  vers  l'enclave  ( EENTER )  sauvegarde  le  contexte  du  thread,  vérifie  les
permissions  d'accès  et  configure  l'environnement  d'exécution  protégé.  L'instruction  EEXIT
effectue  la  transition  inverse,  effaçant  les  registres  sensibles  pour  prévenir  les  fuites
d'information. La documentation technique complète est disponible sur le  portail développeur
Intel SGX.

\n\n

EPC, EPCM et gestion de la mémoire protégée

\n\n
L'Enclave  Page  Cache (EPC)  est  la  région  de  mémoire  physique  réservée  par  le  BIOS  pour
héberger les pages des enclaves.  Sur les processeurs SGX de première génération, l'EPC est
limité  à  128  Mo  —  dont  environ  93  Mo  utilisables  après  soustraction  des  structures  de
métadonnées  internes.  Cette  limitation  impose  des  contraintes  significatives  pour  les
applications  nécessitant  de  grandes  quantités  de  mémoire.  SGX2  a  introduit  la  possibilité
d'ajouter dynamiquement des pages à l'EPC, et les processeurs récents supportent jusqu'à 512
Mo d'EPC.

\n\n
L'Enclave Page Cache Map (EPCM) est une structure de données maintenue par le processeur
qui enregistre les métadonnées de chaque page EPC : l'identifiant de l'enclave propriétaire, le
type  de  page  (REG,  TCS,  VA,  SECS),  les  permissions  d'accès  (lecture,  écriture,  exécution),  et
l'adresse virtuelle attendue. Chaque accès mémoire à une page EPC est vérifié par le processeur
contre  l'EPCM  :  si  l'enclave  propriétaire  ne  correspond  pas,  ou  si  les  permissions  sont
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insuffisantes, l'accès est refusé et une exception est générée. Cette vérification est effectuée en
parallèle  avec  la  traduction  d'adresse  standard,  ajoutant  une  couche  de  contrôle  d'accès
matériel.

\n\n
Lorsque l'EPC est saturé, le système d'exploitation peut évincer des pages EPC vers la DRAM non
protégée  en  utilisant  l'instruction  EWB  (Enclave  Write  Back).  La  page  évincée  est  chiffrée  et
authentifiée  avec  un  MAC  et  un  nonce  pour  garantir  sa  confidentialité  et  son  intégrité.  Le
rechargement  ultérieur  avec  ELDU / ELDB  vérifie  le  MAC  et  restaure  la  page  dans  l'EPC.  Ce
mécanisme de paging permet d'utiliser plus de mémoire que l'EPC physique mais introduit un
surcoût de performance important et crée des opportunités d'attaque par canaux contrôlés, car
le système d'exploitation contrôle quelles pages sont évincées.

\n\n

Cycle de vie d'une enclave SGX

\n\n
La création d'une enclave SGX suit un protocole rigoureux en plusieurs étapes. Le processus
commence par l'instruction ECREATE  qui alloue la structure SECS (SGX Enclave Control Structure)
dans l'EPC. La SECS contient les métadonnées de l'enclave : sa taille, sa base d'adresse virtuelle,
ses attributs de sécurité et le registre de mesure MRENCLAVE  qui sera calculé incrémentalement
pendant  la  construction.  Chaque  attribut  de  l'enclave  —  mode  debug,  support  des  clés  de
provisionnement, activation de KSS — est défini à cette étape.

\n\n
L'étape suivante utilise EADD  pour ajouter des pages de code et de données à l'enclave. Chaque
page ajoutée est mesurée cryptographiquement et le hash SHA-256 courant du MRENCLAVE  est
mis à jour. L'instruction EEXTEND  permet de mesurer le contenu de chaque page par blocs de 256
octets, garantissant que la mesure finale reflète exactement le code et les données chargés. Les
pages de type TCS (Thread Control Structure) définissent les points d'entrée autorisés pour les
threads de l'enclave.

\n\n
L'initialisation se termine avec EINIT  qui vérifie la signature de l'enclave ( SIGSTRUCT ) fournie par
le  développeur.  Cette  signature  lie  le  MRENCLAVE  à  l'identité  du  signataire  ( MRSIGNER )  et  aux
attributs autorisés. Si la vérification réussit, l'enclave passe à l'état initialisé et peut commencer à
recevoir des appels via  EENTER . Toute modification du code ou des données après  EINIT  est
impossible  — une propriété  critique pour  la  garantie  d'intégrité.  La  destruction de l'enclave
s'effectue avec EREMOVE  pour chaque page, suivi de la libération de la SECS.

\n\n

Attestation SGX : flux EPID et DCAP

\n\n
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Intel SGX supporte deux protocoles d'attestation à distance : EPID (Enhanced Privacy ID) et DCAP
(Data Center Attestation Primitives). EPID, le protocole historique, utilise une signature de groupe
qui préserve l'anonymat du processeur. Chaque processeur SGX est membre d'un groupe EPID
et peut générer des signatures vérifiables par le service d'attestation Intel  (IAS) sans révéler
l'identité individuelle du processeur. Ce modèle garantit la privacy des utilisateurs mais crée une
dépendance envers l'infrastructure Intel.

\n\n
Le flux d'attestation EPID se déroule comme suit : l'enclave génère un report local contenant le
MRENCLAVE , le MRSIGNER , et des données utilisateur arbitraires (jusqu'à 64 octets). Ce report est

transmis à la  Quoting Enclave (QE), une enclave système signée par Intel, qui le convertit en
une quote signée avec la clé EPID du processeur. La quote est envoyée au vérificateur distant qui
la transmet à l'IAS pour validation. L'IAS vérifie la signature EPID, consulte la liste de révocation
et retourne un verdict d'attestation signé.

\n\n
DCAP, introduit pour les environnements data center, élimine la dépendance à l'IAS en utilisant
des certificats ECDSA standards. Chaque processeur génère une paire de clés ECDSA lors du
provisionnement, et le certificat correspondant est signé par la racine de confiance Intel via une
chaîne  de  certificats  PCK  (Provisioning  Certification  Key).  L'attestation  DCAP  permet  une
vérification entièrement hors ligne une fois les certificats et les listes de révocation (CRL) mis en
cache localement via le Provisioning Certificate Caching Service (PCCS). Ce modèle décentralisé est
plus adapté aux déploiements à grande échelle et offre une meilleure résilience face aux pannes
du service d'attestation centralisé.

\n\n

Scellement des données et dérivation de clés

\n\n
Le scellement (sealing) permet à une enclave de persister des données chiffrées sur le disque,
accessibles uniquement par la même enclave sur le même processeur — ou par des enclaves du
même signataire,  selon  la  politique  de  scellement  choisie.  Le  scellement  utilise  l'instruction
EGETKEY  pour dériver une clé de scellement à partir de la clé racine matérielle du processeur et

de l'identité de l'enclave.

\n\n
SGX offre deux politiques de scellement. Le scellement par MRENCLAVE  dérive la clé uniquement à
partir de la mesure de l'enclave :  seule une enclave identique (même code, mêmes données
initiales) sur le même processeur peut desceller les données. Le scellement par MRSIGNER  dérive
la  clé  à  partir  de  l'identité  du  signataire,  permettant  à  différentes  versions  de  la  même
application de partager des données scellées. Cette flexibilité est essentielle pour les mises à
jour logicielles, mais élargit la surface d'attaque car une enclave vulnérable du même signataire
pourrait desceller les données.

\n\n
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La dérivation de clé SGX intègre également le Security Version Number (SVN) du processeur et du
code de l'enclave. Lorsqu'une vulnérabilité est corrigée par une mise à jour microcode, le SVN
est incrémenté et les clés dérivées changent. Ce mécanisme empêche une enclave s'exécutant
sur  un  processeur  vulnérable  (ancien  SVN)  de  desceller  des  données  scellées  avec  un  SVN
supérieur, mais ne protège pas contre les attaques par rollback où un attaquant force l'utilisation
d'un SVN antérieur. La protection contre le rollback nécessite des mécanismes supplémentaires
comme les compteurs monotones, qui ne sont pas nativement supportés par SGX de manière
fiable.

\n\n
\n
Sealing (Scellement) : Mécanisme cryptographique permettant à une enclave TEE de chiffrer des
données pour un stockage persistant,  en utilisant une clé dérivée de la racine de confiance
matérielle  du  processeur.  Le  scellement  garantit  que  seule  l'enclave  autorisée  sur  le  même
processeur  peut  accéder  aux  données  en  clair,  même  si  le  système  d'exploitation  ou
l'hyperviseur est compromis.

\n
\n\n

Foreshadow : L1 Terminal Fault (CVE-2018-3615)

\n\n
Foreshadow,  également connu sous le nom de  L1 Terminal Fault (L1TF),  est l'attaque la plus
dévastatrice jamais publiée contre Intel SGX. Découverte en janvier 2018 et publiée en août 2018
(CVE-2018-3615),  Foreshadow  exploite  une  vulnérabilité  dans  le  mécanisme  d'exécution
spéculative des processeurs Intel pour extraire le contenu complet de la mémoire des enclaves
SGX, y compris les clés d'attestation et les données scellées.

\n\n
L'attaque exploite le comportement du processeur lors d'un terminal fault — un défaut de page
où l'entrée de la table des pages est marquée comme non présente. Normalement, un tel accès
génère une exception. Cependant,  avant que l'exception ne soit levée, le processeur exécute
spéculativement  l'accès  mémoire  en  utilisant  uniquement  l'adresse  physique  contenue  dans
l'entrée de la table des pages, sans vérifier le bit de présence ni les contrôles d'accès EPC. Si les
données ciblées sont présentes dans le cache L1, l'exécution spéculative les charge et les utilise
pour des opérations dépendantes, créant un canal auxiliaire observable via des attaques de type
Flush+Reload.

\n\n
L'impact  de Foreshadow est  catastrophique pour le  modèle de sécurité  SGX.  L'attaquant,  en
contrôlant le système d'exploitation, peut manipuler les tables de pages pour provoquer des
terminal faults sur les adresses des pages EPC. En forçant les pages cibles dans le cache L1 (via
des  techniques  d'éviction  et  de  préremplissage),  l'attaquant  peut  extraire  octet  par  octet
l'intégralité du contenu de l'enclave. La variante Foreshadow-NG étend l'attaque aux données
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des machines virtuelles et du noyau. Intel a corrigé partiellement la vulnérabilité via des mises à
jour microcode qui vident le cache L1 lors des transitions de contexte, mais ces corrections ont
un impact significatif sur les performances des workloads SGX.

\n\n
\n
Attention : Foreshadow (CVE-2018-3615) permet l'extraction complète des secrets d'une enclave
SGX,  y  compris  les  clés  d'attestation.  Les  processeurs  non  patchés  sont  vulnérables  à  la
compromission  totale  de  toutes  les  enclaves.  La  mise  à  jour  du  microcode  et  du  BIOS  est
impérative.

\n
\n\n

Plundervolt : injection de fautes par sous-tension

\n\n
Plundervolt (CVE-2019-11157) est une attaque par injection de fautes logicielle qui exploite les
interfaces de gestion de tension du processeur (voltage scaling)  pour corrompre les calculs à
l'intérieur des enclaves SGX. Contrairement aux attaques par observation passive des canaux
auxiliaires, Plundervolt est une attaque active qui modifie le comportement du processeur pour
induire des erreurs de calcul contrôlées, contournant ainsi les protections de confidentialité et
d'intégrité de SGX.

\n\n
L'attaque exploite les MSR (Model-Specific Registers) de gestion de la tension, accessibles par le
système d'exploitation en ring 0.  En abaissant brièvement la tension d'alimentation du cœur
processeur  pendant  l'exécution d'une instruction critique dans l'enclave — typiquement  une
multiplication  AES  dans  le  round de  chiffrement  —  l'attaquant  provoque  un  bit  flip dans  le
résultat. En analysant les fautes induites à l'aide de techniques de Differential Fault Analysis (DFA),
l'attaquant  peut  retrouver  la  clé  AES  utilisée  par  le  Memory  Encryption  Engine  ou  par  les
opérations cryptographiques de l'enclave.

\n\n
La démonstration de Plundervolt a ciblé les opérations de multiplication dans les instructions
AES-NI et les multiplications entières dans les implémentations RSA. Avec environ 1000 chiffrés
fautés, les chercheurs ont pu récupérer une clé AES-128 complète. L'attaque est particulièrement
pernicieuse car elle contourne le MEE : les fautes sont induites pendant le calcul, avant que les
résultats ne soient chiffrés pour le stockage en mémoire. Intel a répondu en verrouillant les MSR
de  gestion  de  tension  via  une  mise  à  jour  microcode  et  BIOS,  empêchant  le  système
d'exploitation de modifier la tension pendant l'exécution d'une enclave. Pour comprendre les
fondements  cryptographiques  de  ces  attaques,  consultez  notre  article  sur  la  cryptanalyse
pratique AES, RSA et ECC.

\n\n
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SGAxe : compromission des clés d'attestation

\n\n
SGAxe est une attaque publiée en 2020 qui étend les techniques de cache-based side-channel
attacks pour compromettre les clés d'attestation SGX elles-mêmes, sapant l'ensemble du modèle
de  confiance.  SGAxe  s'appuie  sur  CacheOut  (CVE-2020-0549),  une  attaque  L1  Data  Eviction
Sampling  (L1DES),  pour  extraire  les  clés  de  la  Quoting  Enclave d'Intel  —  l'enclave  système
responsable de la génération des quotes d'attestation.

\n\n
L'attaque procède en deux phases. Dans la première phase, l'attaquant utilise les techniques
L1DES pour extraire les données de la Quoting Enclave pendant son exécution. L1DES exploite le
fait que lorsqu'une ligne de cache est évincée du cache L1, son contenu peut temporairement
résider  dans  les  line  fill  buffers et  être  accessible  via  des  techniques  d'échantillonnage
microarchitectural. En ciblant spécifiquement les pages de la Quoting Enclave, l'attaquant peut
extraire la clé d'attestation EPID privée du processeur.

\n\n
Dans la seconde phase, l'attaquant utilise la clé d'attestation extraite pour générer des quotes
d'attestation forgées pour des enclaves arbitraires. Cela signifie qu'un attaquant peut faire croire
à un vérificateur distant qu'une enclave malveillante est une enclave légitime s'exécutant sur un
processeur SGX authentique. L'impact est fondamental : l'attestation à distance, pilier du modèle
de sécurité SGX, ne peut plus être considérée comme fiable sur les processeurs vulnérables.
Intel a répondu en révoquant les clés d'attestation des processeurs affectés et en déployant des
mises à jour microcode, mais la confiance dans le mécanisme d'attestation a été durablement
ébranlée.

\n\n

AEPIC Leak : fuite architecturale du registre APIC

\n\n
AEPIC  Leak (CVE-2022-21233),  publiée  en  2022,  est  une  vulnérabilité  remarquable  car  elle
constitue la première attaque  architecturale — et non microarchitecturale — contre Intel SGX.
Contrairement aux attaques par exécution spéculative ou cache-timing qui exploitent des effets
secondaires  de  l'implémentation,  AEPIC  Leak  exploite  un  bug dans  la  conception  même du
mécanisme  MMIO  (Memory-Mapped  I/O)  de  l'Advanced  Programmable  Interrupt  Controller
(APIC).

\n\n
La vulnérabilité réside dans le fait que lorsque le système d'exploitation lit les registres APIC via
l'accès MMIO (en mode xAPIC, par opposition au mode x2APIC basé sur les MSR), le processeur
retourne non seulement les données du registre APIC mais aussi des données stale provenant
de la hiérarchie de cache interne. Si une enclave SGX a récemment accédé à des données dans
les mêmes lignes de cache que celles utilisées par les registres APIC, le contenu de ces données
peut être divulgué au système d'exploitation lors de la lecture APIC.
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\n\n
L'exploitation d'AEPIC Leak est déterministe et ne nécessite aucune exécution spéculative, ce qui
la rend plus fiable et plus difficile à corriger que les attaques microarchitecturales. L'attaquant
peut  extraire  des  clés  AES,  des  clés  RSA  et  d'autres  secrets  de  l'enclave  en  orchestrant
soigneusement les accès mémoire de l'enclave et les lectures APIC. La correction nécessite soit
le  passage  en  mode  x2APIC  (qui  utilise  les  MSR  au  lieu  du  MMIO),  soit  des  mises  à  jour
microcode qui isolent les registres APIC des lignes de cache de l'enclave. Cette vulnérabilité a
renforcé les préoccupations concernant la  complexité de la  vérification des implémentations
matérielles et la difficulté de garantir l'absence de fuites d'information dans les architectures
modernes.

\n\n

Attaques par canaux contrôlés sur les enclaves

\n\n
Les  attaques par canaux contrôlés (controlled-channel  attacks)  exploitent le fait  que le système
d'exploitation,  considéré  comme  non  fiable  dans  le  modèle  TEE,  contrôle  des  ressources
critiques dont dépend l'exécution de l'enclave. En manipulant ces ressources — tables de pages,
interruptions, ordonnancement — l'OS malveillant peut observer le comportement de l'enclave
avec une granularité extrêmement fine et déduire des informations sur les données traitées.

\n\n
L'attaque par page fault, publiée par Xu et al. en 2015, est l'archétype des attaques par canaux
contrôlés. L'OS malveillant marque toutes les pages de l'enclave comme non présentes dans les
tables de pages. Chaque accès mémoire de l'enclave génère alors un page fault intercepté par
l'OS,  qui  enregistre  l'adresse  de  la  page  accédée  avant  de  la  remapper  et  de  reprendre
l'exécution. En observant la séquence de pages accédées, l'attaquant peut reconstruire le flux de
contrôle  de  l'enclave  et  déduire  les  données  traitées.  Pour  les  algorithmes  dont  le  flux
d'exécution dépend des données d'entrée — comme les recherches dans des tableaux indexés
par des clés — cette information est suffisante pour extraire les secrets.

\n\n
La granularité de l'attaque par page fault est de 4 Ko (la taille d'une page mémoire), mais des
techniques  raffinées  permettent  d'atteindre  une  résolution  plus  fine.  L'attaque  Pigeonhole
combine la surveillance des page faults avec l'analyse du temps d'exécution entre les fautes
pour désambiguïser les accès au sein d'une même page. Les variantes exploitant les page table
entry access/dirty bits permettent une observation encore plus fine sans nécessiter de page faults
explicites, rendant la détection par l'enclave pratiquement impossible.

\n\n

Attaques par interruption et préemption de threads

\n\n
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Les attaques par  interruption représentent une évolution des attaques par canaux contrôlés
qui  exploitent  la  capacité  de  l'OS  à  interrompre  l'exécution  de  l'enclave  à  des  moments
arbitraires. En programmant des interruptions de timer à haute fréquence (typiquement toutes
les quelques microsecondes), l'OS peut effectuer un pas-à-pas (single-stepping) de l'exécution de
l'enclave, observant l'état du système à chaque instruction ou presque.

\n\n
L'attaque  SGX-Step implémente cette technique de manière précise en utilisant le contrôleur
APIC local pour générer des interruptions après exactement une instruction SGX. En combinant
cette  capacité  de  pas-à-pas  avec  l'observation  des  lignes  de  cache  (via  Flush+Reload  ou
Prime+Probe), l'attaquant obtient une trace d'exécution instruction par instruction avec l'état du
cache à chaque pas. Cette granularité permet de reconstruire intégralement le flux de données
de l'enclave pour les implémentations qui ne respectent pas les principes de programmation en
temps constant.

\n\n
La défense contre les attaques par interruption est particulièrement difficile car l'enclave ne peut
pas  contrôler  la  fréquence  des  interruptions  ni  détecter  de  manière  fiable  les  interruptions
excessives.  Le compteur de performance  AEX-Notify ,  introduit dans les processeurs récents,
permet  à  l'enclave  d'être  notifiée  lorsqu'une  sortie  asynchrone  (AEX)  se  produit,  offrant  la
possibilité  de  détecter  le  pas-à-pas.  Cependant,  cette  notification  intervient  après  la  fuite
d'information, limitant son utilité à la détection a posteriori plutôt qu'à la prévention. Les contre-
mesures logicielles comme T-SGX, qui encapsule le code sensible dans des transactions TSX,
offrent une protection plus proactive en annulant les transactions interrompues.

\n\n

Cache-timing et extraction de secrets des enclaves

\n\n
Les  attaques  par  cache-timing sur  les  enclaves  SGX exploitent  les  propriétés  partagées  du
cache processeur  entre  le  code de  l'enclave  et  le  code non fiable.  Bien  que SGX chiffre  les
données en DRAM et contrôle les accès via l'EPCM, le cache L1/L2/L3 est partagé entre l'enclave
et le système d'exploitation. Cette architecture partagée crée un canal auxiliaire exploitable par
les techniques classiques de Flush+Reload, Prime+Probe et Evict+Time, adaptées au contexte
des enclaves.

\n\n
L'attaque Prime+Probe est particulièrement efficace contre les enclaves car l'attaquant contrôle
l'ordonnancement  et  peut  alterner  précisément  entre  le  code  de  sondage  et  l'exécution  de
l'enclave.  L'attaquant  remplit  les  ensembles de cache (cache sets)  avec ses propres données,
exécute une portion du code de l'enclave (en utilisant SGX-Step pour le pas-à-pas), puis mesure
le temps d'accès à ses propres données pour déterminer quels ensembles de cache ont été
évincés par l'enclave. La topologie du cache — nombre de voies, politique de remplacement,
cache slicing — doit être connue ou reverse-engineered pour construire des ensembles d'éviction
efficaces.

\n\n
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Les implémentations cryptographiques sont les cibles privilégiées des attaques cache-timing.
Les tables de substitution (S-boxes) d'AES, les multiplications scalaires sur courbes elliptiques, et
les exponentiations modulaires de RSA effectuent des accès mémoire dépendants des données
— la position dans la S-box dépend de l'octet de la clé, le pattern d'accès de l'exponentiation
dépend  des  bits  de  l'exposant.  Sur  les  processeurs  SGX,  ces  attaques  sont  encore  plus
puissantes  car  l'attaquant  bénéficie  d'un  contrôle  total  sur  l'environnement  d'exécution,
permettant une répétition illimitée des mesures et une synchronisation parfaite avec le code
cible.

\n\n

SmashEx : exploitation de la gestion d'exceptions SGX

\n\n
SmashEx (CVE-2021-0186) est une attaque publiée en 2021 qui exploite les vulnérabilités dans
les mécanismes de gestion d'exceptions des runtimes SGX — notamment le SDK Intel SGX, Open
Enclave et Google Asylo. L'attaque démontre que les transitions entre le code protégé et non
protégé, lors du traitement des exceptions, créent des fenêtres de vulnérabilité où l'état interne
de l'enclave peut être manipulé par un OS malveillant.

\n\n
Lorsqu'une exception se produit pendant l'exécution d'une enclave (division par zéro, accès à
une  page  marquée  non  présente,  interruption  matérielle),  le  processeur  effectue  une
Asynchronous Enclave Exit (AEX). L'AEX sauvegarde le contexte de l'enclave dans la State Save Area
(SSA) et transfère le contrôle à l'OS. Si  l'enclave a enregistré un gestionnaire d'exceptions, le
runtime SGX utilise ERESUME  pour reprendre l'exécution dans un trampoline qui restaure l'état et
appelle le gestionnaire. SmashEx exploite la fenêtre entre l'AEX et le retour dans l'enclave.

\n\n
L'attaque fonctionne en induisant une seconde exception pendant que le runtime de l'enclave
traite la première exception. Cette condition de course (race condition) permet à l'attaquant de
réentrer  l'enclave  dans  un  état  partiellement  restauré,  où  certaines  structures  de  données
internes sont incohérentes. En manipulant le pointeur de pile ou les registres sauvegardés dans
la SSA, l'attaquant peut détourner le flux de contrôle à l'intérieur de l'enclave, conduisant à une
exécution de code arbitraire dans le contexte protégé. SmashEx a été corrigé dans les runtimes
SGX en sérialisant le traitement des exceptions et en vérifiant l'état de réentrance, mais l'attaque
a révélé la complexité de l'implémentation correcte des transitions enclave-hôte.

\n\n

Attaques par rollback et rejeu sur les enclaves

\n\n
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Les  attaques  par  rollback (retour  en  arrière)  exploitent  l'absence  de  mémoire  persistante
sécurisée  dans  le  modèle  SGX.  Lorsqu'une  enclave  scelle  des  données  pour  un  stockage
persistant, le fichier chiffré résultant est stocké sur le système de fichiers contrôlé par l'OS. Un
OS malveillant peut conserver des copies anciennes des données scellées et les présenter à
l'enclave lors d'un rechargement ultérieur, forçant l'enclave à opérer sur un état obsolète.

\n\n
Ce vecteur d'attaque est particulièrement dangereux pour les applications qui maintiennent un
état de sécurité évolutif.  Par exemple,  une enclave qui  maintient un compteur de tentatives
d'authentification  peut  être  rollbackée à  un  état  où  le  compteur  est  à  zéro,  permettant  un
nombre illimité de tentatives. De même, une enclave qui a révoqué un certificat ou une clé peut
être forcée à utiliser un état antérieur à la révocation.  Les listes de révocation,  les journaux
d'audit et les compteurs monotones sont tous vulnérables à ce type d'attaque.

\n\n
SGX fournit un mécanisme de  monotonic counter via les services de plateforme Intel, mais ce
mécanisme repose sur le Management Engine (ME) et présente des limitations de performance
et de fiabilité. Les compteurs ME sont limités en nombre et en fréquence d'incrémentation, les
rendant  inadaptés  aux applications à  haute performance.  Des solutions alternatives  ont  été
proposées,  incluant  l'utilisation  de  services  de  compteur  distribués  (ROTE  —  Robust  Open
Tamper-proof Enclave), de blockchain comme source de vérité temporelle, ou de mémoire non
volatile  sécurisée  (SGX-NVM).  Aucune  solution  n'est  universellement  satisfaisante,  et  la
protection contre le rollback reste un défi ouvert de la recherche sur les TEE.

\n\n

Architecture AMD SEV et chiffrement mémoire

\n\n
AMD  Secure Encrypted Virtualization (SEV)  adopte une approche fondamentalement différente
d'Intel  SGX  en  ciblant  la  protection  des  machines  virtuelles  entières  plutôt  que  d'enclaves
applicatives individuelles. Introduite avec les processeurs EPYC en 2017, SEV chiffre la mémoire
de chaque VM avec une clé  AES-128 unique,  gérée par  le  AMD Secure Processor (AMD-SP,
anciennement PSP — Platform Security Processor), un coprocesseur ARM Cortex-A5 intégré au
die du processeur principal.

\n\n
L'architecture SEV repose sur le  Secure Memory Encryption (SME), une extension qui chiffre de
manière transparente les accès mémoire en utilisant un moteur AES-128 intégré au contrôleur
mémoire.  SEV  étend  SME  en  associant  un  Address  Space  Identifier (ASID)  cryptographique  à
chaque  VM,  permettant  l'utilisation  de  clés  de  chiffrement  différentes  pour  chaque  espace
d'adressage. Le contrôleur mémoire sélectionne automatiquement la clé appropriée en fonction
de l'ASID de la VM active, sans intervention logicielle.

\n\n
Le  AMD-SP  gère  l'intégralité  du  cycle  de  vie  des  clés  :  génération,  distribution,  rotation  et
destruction. Les commandes de gestion sont transmises au SP via un protocole de boîte aux
lettres (mailbox) sécurisé. L'hyperviseur peut demander la création d'une VM SEV, mais ne peut
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jamais accéder aux clés de chiffrement ni aux données en clair des VMs protégées. L'attestation
SEV permet à un propriétaire de VM de vérifier que sa VM s'exécute sur un processeur AMD
authentique  avec  SEV  activé,  en  utilisant  les  certificats  et  les  clés  dérivées  du  AMD-SP.  La
documentation technique complète est disponible sur le portail développeur AMD SEV.

\n\n

AMD SEV-SNP : Secure Nested Paging

\n\n
SEV-SNP (Secure Nested Paging) est la troisième génération de la technologie SEV, introduite avec
les  processeurs  EPYC  Milan  (3e  génération)  en  2021.  SEV-SNP  corrige  les  vulnérabilités
fondamentales de SEV et SEV-ES en ajoutant une protection d'intégrité de la mémoire et en
prévenant les attaques par remappage de pages qui affectaient les versions précédentes.

\n\n
Le mécanisme central de SEV-SNP est la  Reverse Map Table (RMP), une structure de données
matérielle maintenue par le processeur qui associe chaque page de mémoire physique à un
propriétaire unique — une VM spécifique, l'hyperviseur, ou le firmware. Chaque accès mémoire
est vérifié contre la RMP : si l'hyperviseur tente de mapper une page appartenant à une VM dans
l'espace  d'adressage  d'une  autre  VM  ou  dans  son  propre  espace,  l'accès  est  refusé  et  une
exception est  générée.  Ce mécanisme prévient  efficacement  les  attaques par  remappage et
rejeu de pages.

\n\n
SEV-SNP  introduit  également  l'attestation  versionned,  qui  inclut  le  Launch  Digest de  la  VM
(mesure de l'image de démarrage), la politique de sécurité de la VM, et les versions du firmware
SP et du microcode. La VM Privilege Level (VMPL) permet de définir des niveaux de privilège au
sein d'une VM protégée, avec VMPL0 réservé au firmware de la VM et VMPL3 au code applicatif.
Cette hiérarchie permet d'implémenter un Virtual TPM (vTPM) au niveau VMPL0, isolé du noyau
de  la  VM,  offrant  des  services  de  confiance  sans  dépendre  de  l'hyperviseur.  Malgré  ces
améliorations significatives, SEV-SNP reste vulnérable aux attaques par canaux auxiliaires sur le
cache et aux attaques par injection de fautes ciblant le AMD-SP.

\n\n

Attaques sur AMD SEV : SEVerESt et au-delà

\n\n
Les premières versions d'AMD SEV (sans les extensions ES et SNP) présentent des vulnérabilités
fondamentales qui permettent à un hyperviseur malveillant de compromettre la confidentialité
et l'intégrité des VMs protégées.  L'attaque  SEVerESt et  les travaux de Hetzelt  et  Buhren ont
démontré que le chiffrement seul, sans protection d'intégrité, est insuffisant pour protéger les
VMs.

\n\n
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L'attaque par remappage de pages exploite le fait que l'hyperviseur contrôle les tables de pages
imbriquées (nested page tables) qui traduisent les adresses physiques de la VM (GPA) en adresses
physiques de la machine (HPA). En remappant une GPA vers une HPA différente — par exemple,
en échangeant les pages de code et de données — l'hyperviseur peut rediriger l'exécution de la
VM vers du code chiffré avec la clé de la VM mais provenant d'un emplacement inattendu. Cette
manipulation permet l'exécution de code arbitraire dans le contexte de la VM protégée.

\n\n
L'attaque par manipulation de chiffrés exploite le mode de chiffrement AES-XEX utilisé par SEV
(sans  intégrité).  Comme  le  chiffrement  est  effectué  en  mode  XEX  avec  un  tweak  basé  sur
l'adresse  physique,  les  blocs  de  chiffré  peuvent  être  copiés  d'une  adresse  à  une  autre  si
l'attaquant  connaît  les  tweaks  correspondants.  Les  attaques  par  ciphertext  manipulation
permettent de modifier sélectivement les données chiffrées de la  VM sans les déchiffrer,  en
exploitant les propriétés de malléabilité du mode XEX. SEV-ES ajoute le chiffrement de l'état des
registres pour prévenir l'inspection lors des VMEXIT, et SEV-SNP ajoute la RMP pour empêcher le
remappage, mais des attaques par canaux auxiliaires et par injection de fautes restent viables,
comme démontré par l'attaque One Glitch to Rule Them All qui exploite le voltage glitching sur le
AMD-SP.

\n\n
Article recommandé : Hypervisor Escape : VMware, KVM et QEMU — Techniques d'évasion de
machines virtuelles
\n\n

ARM TrustZone : architecture du monde sécurisé

\n\n
ARM TrustZone est une technologie de sécurité matérielle intégrée aux processeurs ARM depuis
l'architecture ARMv6 (2004). Contrairement à SGX et SEV qui sont des extensions optionnelles,
TrustZone est  un composant  fondamental  de  l'architecture  ARM,  présent  dans  des  milliards
d'appareils  — smartphones,  tablettes,  systèmes embarqués,  IoT et  serveurs ARM. TrustZone
divise l'exécution du processeur en deux mondes isolés : le monde normal (Normal World) et le
monde sécurisé (Secure World).

\n\n
La séparation entre les deux mondes est implémentée au niveau matériel via un bit de sécurité
(NS — Non-Secure) propagé sur le bus système AXI/ACE. Ce bit accompagne chaque transaction
mémoire et chaque accès aux périphériques, permettant au contrôleur de bus TrustZone (TZASC
—  TrustZone  Address  Space  Controller)  de  filtrer  les  accès.  Les  périphériques  et  les  régions
mémoire peuvent être configurés comme sécurisés, normaux, ou accessibles aux deux mondes.
La transition entre les mondes s'effectue via l'instruction SMC  (Secure Monitor Call) qui invoque le
Secure Monitor s'exécutant au niveau d'exception EL3.

\n\n
Le  monde  sécurisé  héberge  un  système  d'exploitation  de  confiance  (Trusted  OS)  et  des
applications  de  confiance  (Trusted  Applications,  TAs).  Le  monde  normal  exécute  le  système
d'exploitation standard (Linux, Android) et les applications classiques. Les applications du monde
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normal peuvent invoquer les services des TAs via l'API GlobalPlatform TEE Client API, mais ne
peuvent jamais accéder directement à la mémoire ou aux ressources du monde sécurisé. Ce
modèle  est  utilisé  pour  protéger  les  opérations  cryptographiques,  le  stockage  de  clés,  la
biométrie (empreintes digitales, reconnaissance faciale), les DRM, et les paiements mobiles.

\n\n

OP-TEE et écosystème logiciel TrustZone

\n\n
OP-TEE (Open Portable Trusted Execution Environment) est l'implémentation open-source la plus
répandue  du  Trusted  OS  pour  ARM  TrustZone.  Développé  initialement  par  ST-Ericsson  puis
maintenu par Linaro, OP-TEE implémente la spécification GlobalPlatform TEE Internal Core API
et  fournit  un  environnement  complet  pour  le  développement  et  le  déploiement  de  Trusted
Applications. Son code source ouvert permet l'audit de sécurité et la vérification communautaire,
contrastant avec les implémentations propriétaires comme Qualcomm QSEE, Samsung Knox ou
Trustonic Kinibi.

\n\n
L'architecture d'OP-TEE comprend plusieurs composants. Le  Secure Monitor au niveau EL3 gère
les transitions entre les mondes et le démarrage sécurisé. Le noyau OP-TEE au niveau S-EL1
fournit la gestion mémoire, l'ordonnancement des TAs, les services cryptographiques (via les
bibliothèques  libtomcrypt  ou  mbedTLS),  et  le  système de  fichiers  sécurisé  pour  le  stockage
persistant. Les Trusted Applications s'exécutent au niveau S-EL0 dans des espaces d'adressage
isolés, avec des permissions d'accès restreintes définies dans leur manifeste.

\n\n
Le stockage sécurisé d'OP-TEE utilise un système de fichiers chiffré avec des clés dérivées du
Hardware Unique Key (HUK) du SoC. Les données sont chiffrées en AES-GCM et stockées dans la
partition normale du système de fichiers, mais accessibles uniquement par le monde sécurisé.
La communication entre le monde normal et OP-TEE s'effectue via un pilote noyau Linux ( optee )
qui transfère les commandes et les buffers partagés entre les deux mondes. Ce mécanisme de
communication  est  un  point  critique  de  la  surface  d'attaque  car  les  données  provenant  du
monde normal ne sont pas fiables et doivent être validées par les TAs.

\n\n

Vulnérabilités réelles d'ARM TrustZone

\n\n
Malgré  l'isolation  matérielle  fournie  par  TrustZone,  de  nombreuses  vulnérabilités  ont  été
découvertes dans les implémentations du monde sécurisé, affectant des milliards d'appareils.
Ces  vulnérabilités  se  situent  principalement  dans  les  Trusted Applications  et  les  Trusted OS
propriétaires, plutôt que dans le mécanisme TrustZone lui-même. Les chercheurs en sécurité ont
démontré que la surface d'attaque du monde sécurisé est significative, avec des bugs classiques
— buffer overflows, integer overflows, use-after-free — présents dans le code de confiance.
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\n\n
La recherche de Gal Beniamini sur Qualcomm QSEE (2016) a révélé des vulnérabilités critiques
permettant l'exécution de code arbitraire dans le monde sécurisé depuis le monde normal. En
exploitant  un  buffer  overflow  dans  une  TA  de  gestion  DRM  ( widevine ),  l'attaquant  pouvait
compromettre  l'intégralité  du  monde  sécurisé,  accédant  aux  clés  cryptographiques,  aux
données  biométriques  et  aux  mécanismes  de  démarrage  sécurisé.  Le  projet  Bits  Please a
systématiquement  audité  QSEE  et  découvert  des  dizaines  de  vulnérabilités  dans  les  TAs  de
différents fabricants.

\n\n
Les vulnérabilités dans  Samsung Knox et  Trustonic Kinibi ont également été documentées.
Des failles dans la validation des paramètres d'entrée des commandes SMC, des erreurs dans la
gestion de la mémoire partagée entre les mondes, et des implémentations cryptographiques
défectueuses ont été exploitées pour extraire des clés matérielles et compromettre la chaîne de
démarrage sécurisé. OP-TEE, bien que plus scruté grâce à sa nature open-source, a également
connu des CVE, incluant des vulnérabilités dans le parseur de format TA et dans la gestion des
sessions  de  communication  avec  le  monde  normal.  Ces  exemples  illustrent  que  l'isolation
matérielle ne compense pas les bugs logiciels dans le code de confiance.

\n\n
\n
Conseil : Lors de l'audit d'implémentations TrustZone, concentrez-vous sur les interfaces entre
le  monde  normal  et  le  monde  sécurisé  :  validation  des  paramètres  des  commandes  SMC,
gestion de la mémoire partagée, et sérialisation/désérialisation des structures de données. Ce
sont les vecteurs d'attaque les plus fréquemment exploités.

\n
\n\n

Intel TDX : Trust Domains et module SEAM

\n\n
Intel Trust Domain Extensions (TDX) représente l'évolution stratégique d'Intel dans le domaine du
confidential computing, succédant conceptuellement à SGX pour les workloads de virtualisation.
Introduit avec les processeurs Xeon Scalable de 4e génération (Sapphire Rapids), TDX crée des
Trust Domains (TDs) — des machines virtuelles protégées dont la mémoire est chiffrée et dont
l'intégrité est garantie par le matériel, même face à un hyperviseur compromis.

\n\n
L'architecture TDX repose sur le module SEAM (Secure Arbitration Mode), un composant logiciel
signé par  Intel  qui  s'exécute dans un mode processeur privilégié  distinct  — le  mode SEAM,
intermédiaire entre le mode VMX root (hyperviseur) et le mode VMX non-root (VM). Le module
SEAM gère le cycle de vie des Trust Domains : création, ajout de pages mémoire, attestation et
destruction.  L'hyperviseur  communique  avec  le  module  SEAM  via  des  instructions  dédiées
( SEAMCALL ), mais ne peut jamais accéder directement aux données des TDs.

\n\n
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Le chiffrement mémoire TDX utilise le  Total Memory Encryption -  Multi-Key (TME-MK),  une
extension du contrôleur mémoire qui supporte jusqu'à plusieurs dizaines de clés AES-128/256
simultanées. Chaque Trust Domain se voit attribuer une clé unique, gérée par le matériel et
inaccessible  par  logiciel  —  y  compris  le  module  SEAM.  L'intégrité  des  pages  mémoire  est
protégée par un arbre de Merkle matériel similaire à celui de SGX, détectant toute modification
non autorisée. Cette architecture combine la protection au niveau VM de SEV avec les garanties
d'intégrité de SGX, tout en offrant une surface de TCB plus petite que les deux technologies
grâce au module SEAM vérifié et signé par Intel.

\n\n

Attestation et vérification dans Intel TDX

\n\n
Le mécanisme d'attestation TDX s'appuie sur l'infrastructure DCAP d'Intel, adaptée pour les Trust
Domains. Chaque TD peut générer un TD Report contenant la mesure de l'image de démarrage
( MRTD ),  les  mesures  d'exécution  ( RTMR  —  Runtime  Measurement  Registers),  et  des  données
utilisateur arbitraires.  Le TD Report est similaire au SGX Report mais inclut des informations
supplémentaires sur la configuration du TD et les versions du module SEAM et du microcode.

\n\n
La conversion du TD Report en une  TD Quote vérifiable est effectuée par la  Quoting Enclave
TDX,  une enclave SGX dédiée qui  signe le  report  avec une clé  ECDSA certifiée par  Intel.  Ce
modèle  hybride  SGX/TDX est  transitoire  :  les  futures  générations  de  processeurs  pourraient
intégrer la Quoting Enclave directement dans le module SEAM. Le vérificateur distant valide la
TD Quote en vérifiant la chaîne de certificats jusqu'à la racine de confiance Intel et en consultant
les listes de révocation pour s'assurer que le processeur n'est pas affecté par des vulnérabilités
connues.

\n\n
Les  Runtime Measurement Registers (RTMR) de TDX étendent le concept de PCR (Platform
Configuration Register) du TPM aux Trust Domains. Quatre RTMR sont disponibles, permettant au
firmware de la TD (RTMR[0-1]) et au système d'exploitation de la TD (RTMR[2-3]) d'enregistrer des
mesures  de  démarrage  et  d'exécution.  Ce  mécanisme  permet  une  attestation  fine  de  l'état
complet de la TD, au-delà de la simple mesure de l'image de démarrage, incluant la version du
noyau, les pilotes chargés et la configuration de sécurité.

\n\n

Machines virtuelles confidentielles dans le cloud

\n\n
Les hyperscalers — Microsoft  Azure,  Google Cloud Platform et Amazon Web Services — ont
intégré  les  technologies  TEE  dans  leurs  offres  de  confidential  computing,  permettant  aux
clients de déployer des machines virtuelles dont les données sont protégées contre l'opérateur
cloud lui-même. Cette évolution représente un changement de paradigme dans le modèle de
confiance du cloud computing.
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\n\n
Azure Confidential VMs supportent AMD SEV-SNP et Intel TDX, avec des tailles d'instance allant
de 2 à 96 vCPUs. Azure offre une attestation intégrée via  Microsoft Azure Attestation (MAA), un
service qui vérifie les quotes d'attestation SEV-SNP ou TDX et émet des tokens JWT utilisables
pour l'autorisation conditionnelle. Azure propose également des  Confidential Containers basés
sur les mêmes technologies, permettant le déploiement de workloads conteneurisés dans des
enclaves protégées sans modification du code applicatif.

\n\n
Google  Cloud  Confidential  VMs utilisent  AMD  SEV  et  SEV-SNP,  avec  une  intégration
transparente  dans  l'écosystème  GCE  (Google  Compute  Engine).  L'attestation  est  gérée  par  le
service  Confidential Computing Attestation qui vérifie les mesures de la VM au démarrage.  AWS
Nitro Enclaves adoptent une approche différente : plutôt que d'utiliser SEV ou SGX, AWS isole
les  enclaves  dans  des  machines  virtuelles  Nitro  dédiées,  sans  accès  réseau  ni  stockage
persistant, communiquant uniquement via un canal vsock avec la VM parente. Le Nitro Security
Module fournit  l'attestation en signant  un document  d'attestation contenant  les  mesures  de
l'enclave avec une clé matérielle du Nitro Controller. Pour approfondir les aspects sécurité du
cloud, consultez notre article sur le Cloud Security Hardening.

\n\n

Durcissement contre les canaux auxiliaires

\n\n
Le  durcissement (hardening)  des  enclaves  contre  les  attaques par  canaux auxiliaires  est  un
domaine de recherche actif qui combine des techniques logicielles et matérielles. L'objectif est
de rendre le comportement observable de l'enclave — accès mémoire, temps d'exécution, état
du  cache  —  indépendant  des  données  sensibles  traitées,  éliminant  ainsi  les  canaux
d'information exploitables par un attaquant.

\n\n
La première ligne de défense est le code en temps constant (constant-time code), une discipline
de programmation où le flux de contrôle et les patterns d'accès mémoire ne dépendent pas des
données secrètes.  Concrètement,  cela  implique l'élimination de toute branche conditionnelle
dépendant  des  secrets  (remplacée  par  des  opérations  de  sélection  arithmétique  comme  le
conditional move), l'absence de table lookups indexés par des données secrètes (les S-boxes AES
doivent être calculées plutôt que consultées),  et  l'utilisation d'accès mémoire à des adresses
indépendantes des secrets. Les bibliothèques cryptographiques modernes comme libsodium,
BoringSSL et wolfSSL implémentent ces principes, mais leur application correcte reste délicate et
sujette à des régressions lors des mises à jour.

\n\n
Les outils de vérification de code en temps constant comme ct-verif, FaCT (Flexible and Constant-
Time), et Jasmin/EasyCrypt permettent de vérifier formellement qu'un programme ne présente
pas de fuites de timing. ct-verif modélise le programme comme un système de transitions et
vérifie  que  les  observations  d'un  attaquant  (temps  d'exécution,  accès  mémoire)  sont
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indépendantes  des  entrées  secrètes.  FaCT  est  un  langage  dédié  qui  compile  vers  du  code
constant-time vérifié, garantissant par construction l'absence de canaux de timing. L'adoption de
ces outils dans le développement d'enclaves est encore limitée mais en croissance.

\n\n

Code en temps constant et Oblivious RAM

\n\n
L'Oblivious  RAM (ORAM)  est  une  primitive  cryptographique  qui  masque  les  patterns  d'accès
mémoire  d'un  programme,  rendant  impossible  pour  un  observateur  de  déterminer  quelles
adresses  sont  accédées.  Chaque  accès  mémoire  ORAM  réécrit  un  sous-ensemble  de  blocs,
mélangeant  physiquement  les  données  pour  que  le  pattern  d'accès  observé  soit  identique
quelle  que  soit  la  séquence  d'accès  logique.  Le  schéma le  plus  utilisé  est  Path ORAM,  qui
organise les blocs dans un arbre binaire et effectue un accès de la racine à une feuille aléatoire
pour chaque opération.

\n\n
L'intégration d'ORAM dans les enclaves SGX a été explorée par plusieurs systèmes de recherche.
ZeroTrace implémente une interface ORAM compatible SGX qui protège les accès mémoire de
l'enclave contre les attaques par canaux contrôlés et cache-timing. Obliviate adapte ORAM aux
opérations  sur  fichiers  dans  les  enclaves,  protégeant  les  patterns  d'accès  aux  données
persistantes. Le surcoût de performance d'ORAM reste cependant significatif — typiquement un
facteur  10x  à  100x  pour  Path  ORAM  —  limitant  son  adoption  aux  applications  où  la
confidentialité des accès est critique.

\n\n
Des  approches  hybrides  combinent  le  code  en  temps  constant  pour  les  opérations
cryptographiques avec l'ORAM pour les accès aux structures de données. Le système Raccoon
utilise l'ORAM sélectivement pour les accès dépendant des secrets, minimisant le surcoût tout
en  protégeant  les  données  sensibles.  Les  architectures  matérielles  comme  Phantom et
InvisiMem proposent  d'intégrer  l'ORAM directement  dans  le  contrôleur  mémoire,  réduisant
drastiquement le surcoût de performance en exploitant le parallélisme matériel et les caches
intégrés.  Ces  approches  matérielles  sont  encore  au  stade  de  la  recherche  mais  pourraient
transformer la protection des enclaves dans les futurs processeurs.

\n\n

T-SGX et contre-mesures avancées

\n\n
T-SGX est  une  contre-mesure  logicielle  qui  exploite  les  Intel  Transactional  Synchronization
Extensions (TSX)  pour  protéger  les  enclaves  SGX contre  les  attaques  par  interruption  et  par
canaux contrôlés. Le principe de T-SGX est d'encapsuler le code sensible de l'enclave dans des
transactions TSX : si une interruption ou un page fault se produit pendant la transaction, celle-ci
est automatiquement annulée (abort)  par le matériel,  sans que l'OS ne puisse observer l'état
partiel de l'exécution.
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\n\n
L'implémentation de T-SGX divise  le  code de l'enclave en  springboards — des blocs  de code
encapsulés dans des transactions TSX. Chaque springboard est dimensionné pour s'exécuter en
un temps inférieur à la tranche d'ordonnancement, minimisant la probabilité d'interruption. Si la
transaction  est  annulée,  le  code  de  repli  (fallback  path)  réexécute  le  springboard  dans  une
nouvelle  transaction.  L'attaquant  ne peut  pas  observer  le  progrès  de l'exécution car  chaque
annulation  de  transaction  restaure  l'état  à  son  point  de  départ,  sans  fuites  d'information
observables.

\n\n
T-SGX présente cependant des limitations. Intel a désactivé TSX sur de nombreux processeurs en
raison de vulnérabilités  de sécurité  dans TSX lui-même (TAA —  TSX Asynchronous  Abort).  Les
transactions TSX ont une capacité limitée en termes de nombre de lignes de cache modifiables,
ce  qui  restreint  la  taille  des  springboards.  Les  transaction  aborts fréquents  dégradent  les
performances. Des alternatives comme Cloak, qui utilise la précharge de cache contrôlée pour
prévenir les évictions observables, et DR.SGX, qui randomise la disposition mémoire de l'enclave
à chaque exécution, offrent des protections complémentaires sans dépendre de TSX. L'approche
HyperRace combine la détection d'interruptions anormales avec la randomisation du flux de
contrôle pour résister aux attaques de pas-à-pas.

\n\n

Vérification formelle des enclaves

\n\n
La  vérification formelle des enclaves vise à prouver mathématiquement que le code d'une
enclave  satisfait  ses  spécifications  de  sécurité  et  ne  présente  aucune  fuite  d'information.
Contrairement aux tests et aux audits manuels, qui ne peuvent garantir l'absence de bugs que
pour les cas considérés, la vérification formelle couvre exhaustivement tous les comportements
possibles du programme, offrant les garanties de sécurité les plus fortes.

\n\n
Le  framework  Moat vérifie  formellement  que  le  code  d'une  enclave  SGX  ne  fuit  aucune
information  via  ses  interactions  avec  le  système  d'exploitation  non  fiable.  Moat  modélise
l'interface enclave-hôte comme un jeu entre l'enclave (défenseur) et l'OS (attaquant), et utilise la
vérification de modèles (model checking) pour prouver que l'attaquant ne peut pas déduire les
secrets  de  l'enclave  à  partir  des  observations  disponibles  —  valeurs  de  retour  des  ocalls,
patterns d'accès mémoire observables, et timing des transitions.

\n\n
Le projet  Komodo va plus loin en vérifiant formellement le moniteur de sécurité qui gère les
enclaves, plutôt que les enclaves elles-mêmes. Komodo utilise le prouveur de théorèmes Dafny
pour vérifier que le moniteur de sécurité (l'équivalent logiciel de SGX) maintient correctement
l'isolation  entre  les  enclaves  et  le  code  non  fiable,  quelles  que  soient  les  actions  de  l'OS
malveillant.  Le  projet  Serval étend  cette  approche  aux  vérificateurs  de  firmware  RISC-V,  et
CertiKOS vérifie formellement un noyau complet avec isolation de type enclave. Ces travaux
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démontrent que la vérification formelle des composants TEE critiques est réalisable, mais l'effort
de vérification reste considérable — Komodo a nécessité environ 3500 lignes de spécifications et
de preuves pour 550 lignes de code moniteur.

\n\n

\n
À retenir  : La  sécurité  des  enclaves  TEE  repose  sur  trois  piliers  :  l'isolation  matérielle
(chiffrement  mémoire,  contrôles  d'accès),  la  résistance  logicielle  aux  canaux  auxiliaires
(code constant-time, ORAM), et la vérification formelle pour garantir l'absence de fuites.
Aucun de ces piliers ne suffit individuellement — une approche de défense en profondeur
combinant les trois est nécessaire pour atteindre un niveau de sécurité acceptable.

\n

\n\n

Tableau comparatif des technologies TEE

\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n\n

Caractéristique Intel SGX AMD SEV-SNP ARM TrustZone Intel TDX

Granularité Enclave applicative Machine virtuelle Monde sécurisé
Trust Domain
(VM)

Chiffrement
mémoire

AES-CTR + MAC (MEE)
AES-128-XEX
(SME)

Dépend du SoC
AES-128/256
(TME-MK)

Intégrité mémoire Arbre de Merkle RMP + intégrité TZASC matériel Arbre de Merkle

Attestation EPID / DCAP (ECDSA)
SEV Attestation
(AMD-SP)

Aucune standard DCAP / TD Quote

TCB logiciel Microcode + enclave
AMD-SP
firmware

Trusted OS + TAs
Module SEAM +
microcode

Taille mémoire
protégée

128-512 Mo (EPC)
Mémoire VM
complète

Configurable
(TZASC)

Mémoire VM
complète

Attaques majeures
Foreshadow,
Plundervolt, SGAxe,
AEPIC

SEVerESt, voltage
glitching

QSEE exploits, TA
vulns

En cours
d'évaluation

Disponibilité cloud Azure (déprécié) Azure, GCP
N/A (mobile/
embarqué)

Azure, GCP
(preview)

\n\n
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Questions fréquentes (FAQ)

\n\n
\n

Qu'est-ce qu'une enclave Intel SGX et comment fonctionne-t-elle ?

\n
Une enclave Intel SGX est une zone de mémoire chiffrée et isolée par le processeur, protégée
même contre le système d'exploitation et l'hyperviseur. Le processeur chiffre les données via le
Memory Encryption Engine (MEE) en AES-CTR avec un MAC pour la détection de falsification.
L'Enclave Page Cache Map (EPCM) contrôle les accès à chaque page de l'enclave. Seul le code à
l'intérieur  de  l'enclave  peut  accéder  à  ses  données  en  clair.  L'enclave  est  créée,  mesurée
cryptographiquement et  initialisée par  une séquence d'instructions SGX,  et  son intégrité  est
vérifiable à distance via l'attestation EPID ou DCAP.

\n
\n\n
\n

Quelles sont les principales attaques contre les Trusted Execution
Environments ?

\n
Les attaques majeures contre les TEE incluent :  Foreshadow (L1 Terminal Fault)  qui  exploite
l'exécution spéculative pour extraire les secrets des enclaves SGX ;  Plundervolt qui injecte des
fautes via la sous-tension du processeur pour corrompre les calculs cryptographiques ;  SGAxe
qui compromet les clés d'attestation via des attaques cache ; AEPIC Leak qui exploite une fuite
architecturale du registre APIC ; SmashEx qui abuse de la gestion d'exceptions ; et les attaques
par canaux contrôlés (page-fault, interruption, cache-timing) qui observent le comportement de
l'enclave. AMD SEV est vulnérable aux attaques par remappage de pages et injection de fautes,
tandis  qu'ARM  TrustZone  souffre  de  vulnérabilités  dans  les  implémentations  logicielles  du
monde sécurisé.

\n
\n\n
\n

Comment se protéger contre les attaques par canaux auxiliaires sur les
enclaves ?

\n
La protection contre les canaux auxiliaires repose sur plusieurs techniques complémentaires : le
code en temps constant élimine les branches conditionnelles et les accès mémoire dépendant
des secrets ; l'Oblivious RAM (ORAM) masque les patterns d'accès mémoire ;  T-SGX utilise les
transactions  TSX  pour  détecter  les  interruptions  malveillantes  ;  les  mises  à  jour  microcode
corrigent  les  vulnérabilités  matérielles  connues  ;  et  la  vérification  formelle prouve
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mathématiquement l'absence de fuites d'information. L'application des mises à jour de sécurité
des  processeurs  et  l'utilisation  de  bibliothèques  cryptographiques  résistantes  aux  canaux
auxiliaires sont les premières mesures à mettre en œuvre.

\n
\n\n
\n

Quelle est la différence entre Intel SGX, AMD SEV et Intel TDX ?

\n
Ces  technologies  diffèrent  par  leur  granularité  et  leur  architecture.  Intel  SGX protège  des
enclaves applicatives individuelles avec un EPC limité (128-512 Mo) et une attestation EPID/DCAP.
AMD  SEV (et  SEV-SNP)  chiffre  la  mémoire  de  machines  virtuelles  entières  via  le  contrôleur
mémoire  SME avec  des  clés  gérées  par  le  AMD Secure  Processor.  Intel  TDX crée  des  Trust
Domains isolés pour les VMs avec un module SEAM dédié et un chiffrement TME-MK multi-clés.
SGX  offre  une  isolation  plus  fine  mais  un  espace  mémoire  limité,  tandis  que  SEV  et  TDX
protègent des VMs complètes avec moins de contraintes mémoire, les rendant plus adaptés au
confidential computing dans le cloud.

\n
\n\n 

Surface d'attaque des interfaces enclave-hôte

Les transitions entre le code protégé de l'enclave et le code non fiable de l'hôte constituent un
vecteur d'attaque critique souvent sous-estimé. Chaque  ecall (appel entrant dans l'enclave) et
ocall (appel sortant vers l'hôte) représente une frontière de confiance où les données doivent
être validées rigoureusement. Les vulnérabilités dans la sérialisation et la désérialisation des
paramètres, les vérifications de bornes insuffisantes sur les pointeurs partagés, et les conditions
de course dans l'accès à la mémoire partagée sont des sources fréquentes d'exploits.

Le modèle de programmation SGX impose que l'enclave définisse explicitement ses ecall et ocall
dans un fichier EDL (Enclave Definition Language). Le générateur de code  sgx_edger8r  produit
automatiquement les marshalling stubs pour la copie sécurisée des paramètres entre l'espace
d'adressage de l'hôte et l'enclave. Cependant, les attributs [in, out] ,  [user_check]  et  [size]
doivent être utilisés correctement par le développeur. L'attribut [user_check]  désactive la copie
automatique et  laisse l'enclave accéder directement à  la  mémoire de l'hôte — une pratique
dangereuse  qui  expose  l'enclave  aux  attaques  TOCTOU (Time-of-Check-Time-of-Use)  où  l'hôte
modifie les données entre leur validation et leur utilisation par l'enclave.

Les frameworks de développement modernes comme Gramine (anciennement Graphene-SGX),
Occlum et  EGo encapsulent  ces  complexités  en  fournissant  des  bibliothèques  d'exécution
(library  OS)  qui  interceptent  les  appels  système  et  les  redirigent  vers  des  implémentations
sécurisées à l'intérieur de l'enclave. Gramine émule un sous-ensemble de l'API Linux, permettant
l'exécution d'applications non modifiées dans des enclaves SGX, mais cette approche augmente
significativement la taille du TCB logiciel et la surface d'attaque. L'analyse de ces interfaces reste
un axe prioritaire pour les auditeurs de sécurité des applications SGX.
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Attaques physiques et perturbation électromagnétique

Au-delà des attaques logicielles et microarchitecturales, les TEE sont également vulnérables aux
attaques physiques sophistiquées qui ciblent directement le matériel. Les attaques par voltage
glitching (perturbation de tension), par clock glitching (perturbation d'horloge), et par injection de
fautes  électromagnétiques  (EM-FI)  peuvent  induire  des  erreurs  de  calcul  contrôlées  dans  le
processeur, contournant les protections logiques des enclaves. L'attaque  VoltPillager démontre
qu'un attaquant avec un accès physique peut manipuler les régulateurs de tension sur la carte
mère pour injecter des fautes dans les enclaves SGX,  même lorsque les MSR de gestion de
tension sont verrouillés par les correctifs anti-Plundervolt.

Les  attaques  par  analyse  de  puissance (power  analysis)  et  analyse  électromagnétique
(electromagnetic  analysis)  représentent  une  menace  pour  les  implémentations  TEE  sur  les
systèmes embarqués et les appareils mobiles utilisant ARM TrustZone. La Simple Power Analysis
(SPA)  peut  distinguer  les  opérations  cryptographiques  différentes  en  observant  la
consommation électrique du processeur, tandis que la Differential Power Analysis (DPA) utilise des
analyses statistiques sur de nombreuses traces pour extraire les clés cryptographiques octet par
octet.  Bien  que  ces  attaques  nécessitent  un  accès  physique  et  un  équipement  spécialisé
(oscilloscope haute fréquence, sondes EM), elles sont réalisables dans de nombreux scénarios —
serveurs  en  colocation,  appareils  déployés  sur  le  terrain,  ou  équipements  réseau  dans  des
environnements non contrôlés.

Les  contre-mesures  physiques  incluent  les  blindages  électromagnétiques,  les  capteurs  de
perturbation (glitch detectors) intégrés au SoC, les techniques de masking cryptographique qui
randomisent les valeurs intermédiaires, et les implémentations  dual-rail qui consomment une
puissance constante indépendamment des données traitées. Les processeurs serveur récents
intègrent  des  mécanismes  de  détection  de  glitch  qui  réinitialisent  le  processeur  en  cas  de
perturbation de tension ou de fréquence anormale, offrant une protection robuste contre les
attaques physiques non invasives dans les environnements data center.

Perspectives et évolutions futures des TEE

L'écosystème des TEE évolue rapidement sous l'impulsion du confidential computing et de la
standardisation des interfaces. Le  Confidential Computing Consortium (CCC), fondé par la Linux
Foundation en 2019, regroupe Intel, AMD, ARM, Google, Microsoft, Red Hat et d'autres acteurs
majeurs  pour  définir  des  standards  ouverts  et  promouvoir  l'interopérabilité  entre  les
technologies TEE. Le projet  Keystone propose un TEE open-source pour l'architecture RISC-V,
offrant une alternative transparente et auditable aux implémentations propriétaires.

Les évolutions architecturales prévues incluent l'intégration de protections ORAM matérielles
dans les contrôleurs mémoire, l'extension des mécanismes d'attestation à des scénarios multi-
parties (multi-party attestation) pour le calcul collaboratif sécurisé, et la convergence entre TEE et
homomorphic  encryption pour  le  traitement  de  données  chiffrées  sans  déchiffrement.  Les
architectures ARM CCA (Confidential Compute Architecture), annoncées avec ARMv9, introduisent
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les Realms — des environnements d'exécution isolés similaires aux Trust Domains d'Intel TDX —
étendant  le  modèle  de  sécurité  ARM  au-delà  du  simple  partitionnement  Normal/Secure  de
TrustZone.

La recherche académique explore également des approches radicalement nouvelles comme les
TEE  basés  sur  FPGA reconfigurables,  les  enclaves  spatiales utilisant  l'isolation  par
partitionnement du cache, et les architectures  capability-based comme  CHERI qui offrent une
protection mémoire à granularité fine au niveau des pointeurs. L'objectif ultime est de parvenir à
des TEE dont la sécurité est formellement prouvée de bout en bout — du silicium au logiciel —
éliminant les classes entières de vulnérabilités qui affectent les implémentations actuelles. Cette
convergence entre vérification formelle, innovation matérielle et standards ouverts définira la
prochaine génération de la sécurité matérielle.

Conclusion et recommandations

\n\n
Les Trusted Execution Environments représentent une avancée majeure dans la sécurité des
systèmes informatiques, mais les attaques documentées dans cet article démontrent qu'aucune
implémentation n'est invulnérable. Intel SGX, malgré son adoption importante, a été la cible de
plus d'une dizaine d'attaques majeures depuis 2018. AMD SEV a progressivement renforcé sa
sécurité avec SEV-ES puis SEV-SNP, mais reste vulnérable aux attaques physiques et par canaux
auxiliaires. ARM TrustZone dépend fortement de la qualité du code du monde sécurisé, souvent
propriétaire et insuffisamment audité. Intel TDX, bien que plus récent et bénéficiant des leçons
de SGX, devra faire ses preuves face à l'analyse intensive de la communauté de recherche en
sécurité.

\n\n
Pour les architectes et  ingénieurs sécurité déployant des solutions basées sur les TEE,  nous
recommandons :  maintenir  rigoureusement  à  jour  le  microcode processeur  et  le  firmware ;
adopter le code en temps constant pour toute opération cryptographique dans les enclaves ;
implémenter  une  défense  en  profondeur  ne  reposant  pas  uniquement  sur  le  TEE  ;  vérifier
formellement  les  composants  critiques  du  code  de  l'enclave  ;  et  monitorer  activement  les
publications de sécurité sur les vulnérabilités TEE. Le confidential computing est une technologie
en évolution rapide, et la vigilance continue est indispensable.

\n\n
Pour approfondir les sujets connexes, consultez nos articles sur les  vulnérabilités du firmware
Intel ME et AMD PSP et sur les techniques d'évasion d'hyperviseur.

\n 
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