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Sécurité VMware vSphere 2026 : Hardening ESXi et
vCenter

Guide sécurité VMware vSphere 2026 —  ESXi, CVE critiques ESXiArgs,

vCenter protection, lockdown mode et migration Broadcom post-acquisition pour DSI.

VMware vSphere reste en 2026 la plateforme de virtualisation dominante dans les datacenters

des entreprises françaises, malgré l'incertitude créée par l'acquisition de VMware par Broadcom

en 2023 et les changements drastiques de politique tarifaire et de support qui ont suivi. Les

hyperviseurs ESXi et les serveurs de gestion vCenter Server présentent des surfaces d'attaque

critiques dont l'exploitation peut conduire à la compromission de l'ensemble de l'infrastructure

virtualisée — plusieurs centaines ou milliers de machines virtuelles accessibles depuis un unique

point de compromission. L'attaque ESXiArgs de février 2023, exploitant CVE-2021-21974 sur

des instances ESXi non patchées exposées sur Internet, a chiffré des milliers de machines

virtuelles dans des organisations françaises en quelques heures, générant des pertes d'exploitation

massives et des crises de gouvernance sur la gestion des patches d'infrastructure. En 2026, des

instances ESXi vulnérables à cette CVE datant de 2021 restent encore exposées selon les scans 

, démontrant la persistance alarmante des délais de patching sur cette catégorie

d'équipements. Ce guide analyse les CVE critiques VMware vSphere de 2024-2026, les

techniques de hardening ESXi (Lockdown Mode, désactivation des services non nécessaires,

isolation réseau), la sécurisation de vCenter Server (SSO, MFA, isolation réseau), les stratégies

de microsegmentation NSX, et les enjeux de migration vers des alternatives comme Proxmox

dans le contexte post-acquisition Broadcom. La sécurisation de VMware vSphere est une priorité

absolue pour toute organisation dont l'infrastructure de production repose sur la virtualisation —

c'est-à-dire la quasi-totalité des entreprises françaises de plus de 50 employés.
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L'attaque ESXiArgs de février 2023 a exploité CVE-2021-21974, une vulnérabilité de heap

overflow dans le service OpenSLP d'ESXi permettant une exécution de code distant sur les

instances exposant le port 427 sur Internet. Cette CVE datait de 2021 mais des milliers

d'instances ESXi n'avaient pas été patchées deux ans après la publication du correctif. Le

ransomware ESXiArgs a automatisé l'exploitation de masse, chiffrant les fichiers de

configuration des machines virtuelles (.vmdk, .vmx) et rendant inaccessibles l'ensemble des VM

hébergées sur les hôtes compromis.

En France, l'impact a été significatif : le CERT-FR a émis un avis d'urgence (CERTFR-2023-

ALE-015) identifiant des centaines d'instances ESXi françaises compromises. Des PME, des

collectivités territoriales et des établissements de santé ont été touchés, avec des pertes d'accès à

leur infrastructure virtualisée complète. La récupération a été longue et coûteuse, d'autant que les

sauvegardes stockées sur des datastores NFS montés sur les hôtes ESXi compromis avaient

également été chiffrées dans de nombreux cas.

VIRTUALISATION

VMware vSphere 2026 : Hardening ESXi et vCenter Complet

📌

ESXiArgs 2023 : L'Attaque Ransomware qui a Réveillé les DSI Français



CVE-2024-37085 (CVSS 9.8) est une vulnérabilité permettant à un attaquant ayant des droits

limités dans Active Directory de contourner l'authentification d'ESXi et d'obtenir des droits

d'administration complète sur l'hyperviseur. La faille réside dans la logique d'intégration ESXi-

Active Directory : lorsqu'un groupe AD nommé ESX Admins  est supprimé et recréé, ESXi

accorde automatiquement des droits d'administration complets à tous les membres du nouveau

groupe, sans vérification d'intégrité.

⚡

Retour terrain

Pour une collectivité qui migrait de VMware vSphere vers Proxmox VE après la fin des

licences perpétuelles, le point de friction principal était la migration des VMs avec des

snapshots anciens et des disques fragmentés. J'ai développé un playbook de migration en

3 phases : consolidation des snapshots avec qemu-img, conversion OVA→qcow2, et

CVE VMware vSphere Critiques 2024-2026

CVE CVSS Type Composant KEV

CVE-2021-21974 8.8 RCE Heap Overflow ESXi OpenSLP Oui (ESXiArgs)

CVE-2024-22252 9.3 Use-after-free XHCI VMware Workstation/Fusion Oui

CVE-2024-37085 9.8 Auth Bypass AD ESXi (intégration AD) Oui

CVE-2024-38812 9.8 Heap Overflow RCE vCenter Server Oui

CVE-2026-22719 9.1 RCE KEV CISA VMware Aria Operations Oui

CVE-2024-37085 : Le Bypass Active Directory sur ESXi



validation post-migration par comparaison MD5 des fichiers critiques. Sur 180 VMs, 94

% ont migré sans incident.

Microsoft a confirmé que ce bug était activement exploité par des groupes ransomware

(notamment le groupe Black Basta et Akira) qui utilisaient des accès AD compromis pour créer

le groupe ESX Admins et prendre le contrôle de l'ensemble de l'infrastructure VMware. Cette

CVE illustre le danger de l'intégration SSO entre les environnements AD et vSphere sans

mécanismes de contrôle supplémentaires : une compromission AD partielle peut se transformer

en compromission VMware totale.

Points Clés à Retenir

CVE-2021-21974 : ESXiArgs ransomware — désactiver OpenSLP (port 427)

immédiatement

CVE-2024-37085 : bypass AD sur ESXi — surveiller la création/suppression du

groupe ESX Admins

CVE-2024-38812 : RCE CVSS 9.8 sur vCenter — patcher en urgence, vCenter ne doit

jamais être exposé Internet

Le Lockdown Mode ESXi doit être activé sur tous les hôtes de production

Les sauvegardes VM ne doivent pas être stockées sur des datastores montés sur les

hôtes ESXi eux-mêmes

À RETENIR



Le Lockdown Mode ESXi est la fonctionnalité de sécurité la plus importante à activer sur tout

hôte ESXi de production. En mode Lockdown, l'accès direct à l'ESXi via SSH, l'interface web

ESXi Host Client, et les API vSphere directes est désactivé — toutes les opérations doivent

transiter obligatoirement par vCenter Server. Un attaquant qui compromet un hôte ESXi en

Lockdown Mode normal ne peut pas persister facilement sans accès à vCenter.

# Activation du Lockdown Mode via vSphere Client

# Navigate to: Host > Configure > Security Profile > Lockdown Mode

# Select: Normal (recommandé) ou Strict (exige console locale pour tout accès)

# Via PowerCLI

$esxiHost = Get-VMHost -Name "esxi-host.domain.fr"

$lockdown = Get-View $esxiHost.ExtensionData.ConfigManager.HostAccessManager

$lockdown.ChangeLockdownMode([VMware.Vim.HostLockdownMode]::lockdownNormal)

# Vérification du statut Lockdown Mode

Get-VMHost | Select Name, @{N="LockdownMode";E={$_.ExtensionData.Config.LockdownMode}}

ESXi expose par défaut plusieurs services qui augmentent inutilement la surface d'attaque. La

désactivation de ces services doit être effectuée sur tous les hôtes ESXi selon le principe de

moindre fonctionnalité. Les services à désactiver systématiquement incluent ESXi Shell (DCUI

uniquement si nécessaire), SSH (sauf exception documentée et temporaire), le service OpenSLP

(vecteur d'ESXiArgs — désactiver absolument), et CIM providers si non utilisés pour le

monitoring hardware.

Lockdown Mode ESXi : Configuration et Implications

Désactivation des Services ESXi Non Nécessaires



vCenter Server est le composant le plus critique de l'infrastructure VMware — sa compromission

donne un accès complet à l'ensemble des VMs hébergées. La sécurisation de vCenter exige

plusieurs niveaux de protection complémentaires.

L'isolation réseau de vCenter est la mesure la plus importante : vCenter Server ne doit jamais

être exposé directement sur Internet ou sur le réseau utilisateurs. Il doit être placé dans un VLAN

de management dédié, accessible uniquement depuis le réseau de bastion d'administration et

depuis les hôtes ESXi qu'il gère. Toute exposition de vCenter sur Internet, même via un VPN mal

configuré, est un risque inacceptable au vu de CVE-2024-38812 (CVSS 9.8 sur vCenter).

La configuration MFA pour vCenter SSO est disponible depuis vSphere 7.x via l'intégration

avec des fournisseurs d'identité SAML (Active Directory Federation Services, Azure AD).

L'activation de la MFA pour tous les comptes vSphere, y compris les comptes de service

d'automatisation, est une exigence de sécurité fondamentale en 2026.

Architecture de Sécurité vSphere en Profondeur

Internet (jamais exposé directement) Jump Host / Bastion Admin

vCenter Server — VLAN dédié, MFA SSO, accès limité bastion

ESXi Hosts — Lockdown Mode, vSwitch sécurisé, no SSH

VMs —microsegmentation NSX, Encryption at Rest, vTPM

Sauvegardes offsite chiffrées — JAMAIS sur datastores montés sur ESXi compromis

Sécurisation de vCenter Server : SSO, MFA et Isolation Réseau



La configuration des vSwitches VMware définit comment les VMs communiquent entre elles et

avec l'infrastructure réseau. Les paramètres de sécurité des vSwitches doivent être configurés

manuellement — les valeurs par défaut sont permissives pour faciliter la compatibilité mais

insuffisantes pour un environnement de production sécurisé.

Les paramètres de sécurité critiques sur les vSwitches VMware incluent la désactivation du 

Promiscuous Mode (empêche une VM de capturer le trafic des autres VMs sur le même

vSwitch), la désactivation des MAC Address Changes (empêche une VM de modifier son

adresse MAC pour usurper l'identité d'une autre VM), et la désactivation des Forged Transmits

(empêche une VM d'envoyer des trames avec une adresse MAC source différente de celle

configurée). Ces trois paramètres désactivés sont la configuration de sécurité minimale pour tout

vSwitch hébergeant des VMs en production.

VMware NSX est la solution de microsegmentation recommandée pour les environnements

vSphere nécessitant un contrôle fin des flux réseau entre machines virtuelles. La

microsegmentation NSX permet d'appliquer des politiques de firewall au niveau de chaque VM

individuellement (via le Distributed Firewall NSX), indépendamment de leur placement sur les

hôtes ESXi ou de leur VLAN.

L'implémentation de la microsegmentation NSX suit un modèle Zero Trust : par défaut, toutes

les communications inter-VM sont bloquées, et seules les communications explicitement

autorisées dans les politiques NSX sont permises. Ce modèle est particulièrement efficace pour

contenir les mouvements latéraux dans des scénarios où une VM est compromise — sans route

réseau autorisée vers d'autres VMs, l'attaquant ne peut pas se déplacer latéralement au niveau

réseau.

vSwitch Standard vs vSwitch Distribué : Sécurité Réseau des VMs

NSX pour la Microsegmentation des VMs



VMware vSphere propose depuis la version 6.5 une fonctionnalité de chiffrement des machines

virtuelles (VM Encryption) et des datastores (vSAN Encryption) qui protège les données des

VMs au repos et en transit. Le chiffrement des VMs est géré par le vSphere Key Provider

intégré ou par un Key Management Server (KMS) externe compatible KMIP.

La configuration du chiffrement des VMs sensibles doit être incluse dans la politique de sécurité

VMware de l'organisation. Les catégories de VMs prioritaires pour le chiffrement incluent les

contrôleurs de domaine Active Directory (données d'identité critiques), les serveurs de base de

données contenant des données personnelles soumises au RGPD, les serveurs d'applications

gérant des données confidentielles (RH, finance, R&D), et les serveurs de gestion de sécurité

(SIEM, scanner de vulnérabilités, vault de secrets). Le vTPM (virtual Trusted Platform

Module) disponible depuis vSphere 6.7 permet d'activer BitLocker ou dm-crypt sur les VMs

Windows et Linux pour un chiffrement géré par l'OS de la VM.

L'acquisition de VMware par Broadcom en 2023 et les changements de politique commerciale

qui ont suivi (fin des licences perpétuelles, abandon des éditions Standard et Essentials,

augmentations tarifaires massives) ont poussé de nombreuses organisations françaises à évaluer

des alternatives à VMware vSphere. Proxmox Virtual Environment est apparu comme la

principale alternative open source considérée par les entreprises cherchant à réduire leur

dépendance VMware.

Notre évaluation de la migration VMware vers Proxmox VE est nuancée. Proxmox VE offre une

alternative techniquement solide pour les charges de travail de virtualisation de serveurs, avec

des fonctionnalités de clustering, de haute disponibilité et de backup intégrées. Cependant, la

migration n'est pas transparente : les formats de VM VMware (.vmdk) doivent être convertis, les

fonctionnalités avancées vSphere (vMotion, DRS, vSAN) n'ont pas d'équivalents exacts, et les

Chiffrement des VMs et des Datastores ESXi

Migration Proxmox VE post-Acquisition Broadcom : Évaluation Technique



outils d'administration sont différents. Notre guide dédié à la migration VMware vers Proxmox

couvre en détail les étapes techniques et les points de vigilance sécurité de cette transition.

La protection contre le ransomware ciblant l'infrastructure VMware passe par une stratégie de

sauvegarde spécifique qui évite les pièges documentés dans les attaques ESXiArgs. Les

sauvegardes des VMs stockées sur des datastores NFS ou iSCSI montés sur les hôtes ESXi

compromis ont été chiffrées en même temps que les VMs de production lors de ces attaques. Une

architecture de sauvegarde résiliente pour VMware doit stocker les sauvegardes dans un

référentiel distinct, non accessible depuis les hôtes ESXi eux-mêmes.

Les solutions de sauvegarde VMware recommandées incluent Veeam Backup and Replication

avec stockage sur un Hardened Repository Linux (immuabilité des sauvegardes), Commvault ou

Rubrik avec des copies offsite chiffrées, et la fonctionnalité native VMware vSphere Data

Protection (limitée aux environnements plus simples). L'immuabilité des sauvegardes — capacité

à empêcher leur modification ou suppression pendant une période définie — est la protection la

plus efficace contre le chiffrement des sauvegardes par un ransomware. Configurez une rétention

immuable d'au moins 30 jours sur vos sauvegardes critiques VMware.

La surveillance de sécurité d'une infrastructure VMware vSphere exige l'intégration des logs

vCenter et ESXi dans le SIEM de l'organisation. Les événements de sécurité critiques à

monitorer incluent les tentatives d'authentification échouées sur vCenter SSO, les modifications

de configuration des hôtes ESXi (changement du Lockdown Mode, activation de SSH), les

créations et suppressions de VMs hors fenêtres de maintenance, et les modifications des

politiques de sécurité NSX.

Sauvegarde et Récupération VMware : Stratégie Anti-Ransomware

Monitoring de Sécurité VMware avec VMware Aria et SIEM
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VMware Aria Operations for Logs (anciennement vRealize Log Insight) centralise les logs

vSphere et propose des tableaux de bord de sécurité intégrés. L'intégration avec un SIEM externe

via syslog ou l'API REST permet d'inclure ces événements vSphere dans les règles de corrélation

globales de l'organisation pour la détection d'attaques transverses impliquant à la fois

l'infrastructure VMware et d'autres systèmes.

Le CIS Benchmark for VMware ESXi est la référence de sécurité pour le durcissement des hôtes

ESXi. Il couvre plus de 60 contrôles de configuration répartis en plusieurs catégories :

configuration du service d'authentification, paramètres réseau et protocoles, gestion des accès et

permissions, logging et audit, et configuration des services ESXi. L'automatisation de la

vérification de conformité CIS VMware peut être réalisée via PowerCLI ou des outils comme

Tenable.sc, Qualys, ou les modules VMware de vSphere Configuration Manager.

Conformité et Audits VMware vSphere : Benchmarks CIS

Contrôle CIS VMware Priorité Configuration requise

Lockdown Mode Critique Normal ou Strict selon usage

Désactivation OpenSLP Critique Port 427 bloqué ou service désactivé

SSH désactivé Haute Désactivé sauf exception documentée

Chiffrement VM sensibles Haute Activé sur DCs, DBs, apps sensibles

Syslog centralisé Haute Vers SIEM, rétention 12 mois

MFA vCenter SSO Haute Activé pour tous les admins

https://ayinedjimi-consultants.fr/siem-correlations-avancees-hunting
https://ayinedjimi-consultants.fr/siem-correlations-avancees-hunting


ESXi exposé sur Internet en 2026 : quel est le risque réel ?

Un hôte ESXi exposant le port 443 (vSphere API) ou 427 (OpenSLP) directement sur Internet en

2026 est compromis dans un délai de quelques heures à quelques jours dans le meilleur des cas.

Des scanners automatiques cherchent en permanence ces services exposés, et les CVE critiques

ESXi (CVE-2021-21974, CVE-2024-37085) ont des exploits publics fonctionnels. Il n'y a

aucune justification acceptable pour exposer ESXi directement sur Internet — utilisez un VPN

pour l'accès à distance.

Le Lockdown Mode empêche-t-il l'exploitation des CVE ESXi ?

Le Lockdown Mode réduit significativement la surface d'attaque en désactivant les accès directs

à ESXi, mais il ne protège pas contre les CVE exploitant des services réseau encore actifs

(comme OpenSLP). Il doit être combiné avec le firewall ESXi bloquant les ports non nécessaires

et des patches à jour pour une protection efficace. Le Lockdown Mode Normal est le minimum

recommandé pour tous les hôtes ESXi de production.

Comment détecter une compromission ESXi via CVE-2024-37085 ?

Surveillez la création et les modifications du groupe Active Directory ESX Admins. Vérifiez les

journaux d'authentification vCenter pour des connexions avec des comptes membres de ce

groupe provenant d'IP inattendues. Dans les logs ESXi (hostd.log), recherchez des modifications

de configuration d'hôte effectuées par des comptes non habituels. Activez les alertes dans votre

SIEM sur toute modification du groupe AD ESX Admins, indépendamment de qui effectue cette

modification.

Faut-il migrer de VMware vers Proxmox après l'acquisition Broadcom ?

La décision de migrer de VMware vSphere vers Proxmox VE ou une autre alternative dépend de

plusieurs facteurs spécifiques à chaque organisation : la taille du parc VMware, les

Questions Fréquentes sur la Sécurité VMware vSphere 2026



fonctionnalités avancées utilisées (NSX, vSAN, Site Recovery Manager), les contrats de support

existants avec VMware/Broadcom, les compétences internes disponibles, et le budget de

migration disponible. Pour les organisations avec un parc VMware inférieur à 10 hôtes et

n'utilisant pas de fonctionnalités avancées, la migration vers Proxmox VE est techniquement

réalisable avec un effort raisonnable. Pour les grandes infrastructures VMware avec NSX et

vSAN, la migration est un projet complexe de plusieurs mois qui nécessite une évaluation

approfondie avant décision.

Comment appliquer les patches VMware vSphere sans interruption de service ?

VMware vSphere Update Manager (VUM), intégré à vCenter, permet la mise à jour des hôtes

ESXi en utilisant vMotion pour migrer les VMs vers d'autres hôtes du cluster pendant la mise à

jour, permettant ainsi une mise à jour en rolling update sans interruption de service. Pour les

patches critiques urgents (CVE CVSS supérieur ou égal à 9.0), une fenêtre de maintenance

courte est préférable à l'attente du prochain cycle de mise à jour planifié. Le temps de mise à jour

d'un hôte ESXi varie entre 20 et 60 minutes selon la version et le hardware.

VMware Aria Operations remplace-t-il un SIEM pour la sécurité vSphere ?

Non. VMware Aria Operations for Logs est un excellent outil de centralisation et d'analyse des

logs vSphere, mais il ne remplace pas un SIEM pour la corrélation des événements de sécurité

inter-systèmes. La sécurité de l'infrastructure VMware nécessite une corrélation entre les

événements vSphere, les événements Active Directory, les logs réseau (firewall, IDS), et les

alertes EDR des VMs. Un SIEM comme Microsoft Sentinel, Splunk ou Wazuh peut ingérer les

logs vSphere via syslog ou API et les corréler avec ces autres sources pour détecter des patterns

d'attaque transverses que VMware Aria seul ne détecterait pas.



ESXi intègre un firewall basique gérant les connexions entrant et sortant vers l'hyperviseur lui-

même. Ce firewall ESXi doit être configuré pour bloquer tous les services non nécessaires sur les

interfaces réseau de management. Les ports à exposer sur le réseau de management ESXi se

limitent strictement à HTTPS (443) pour vCenter, aux ports vMotion (8000) et vSphere HA

(8100-8900) si ces fonctionnalités sont utilisées, et au port SSH (22) uniquement en cas de

besoin exceptionnel avec activation temporaire documentée.

La configuration du firewall ESXi peut être automatisée via PowerCLI pour garantir une

configuration cohérente sur l'ensemble des hôtes du cluster. Un script de vérification périodique

peut être programmé pour s'assurer que les règles de firewall ESXi n'ont pas été modifiées et que

le port 427 (OpenSLP) est bien bloqué sur tous les hôtes, même après des mises à jour de

firmware qui pourraient réinitialiser certains paramètres.

vSphere utilise des certificats TLS pour sécuriser les communications entre les composants

(ESXi, vCenter, PSC). Par défaut, vCenter génère des certificats auto-signés qui ne permettent

pas une validation cryptographique de l'identité des composants. Dans les environnements

enterprise, la remplacement des certificats auto-signés par des certificats émis par l'AC interne de

l'organisation (Active Directory Certificate Services ou une PKI externe) est une mesure de

sécurisation importante qui permet d'activer la validation stricte des certificats dans les outils

d'administration et de détecter des tentatives d'usurpation d'identité des composants vSphere.

Le processus de remplacement des certificats vSphere (Certificate Management dans vCenter)

est documenté dans la base de connaissance VMware mais reste complexe et susceptible de

générer des interruptions de service s'il n'est pas exécuté correctement. La planification d'une

fenêtre de maintenance dédiée et la réalisation d'un snapshot de vCenter avant l'opération sont

indispensables. L'expiration non détectée des certificats vSphere est l'une des causes les plus

Contrôle des Accès Réseau aux VMs via les Firewall Rules ESXi

Gestion des Certificats TLS dans vSphere



fréquentes de pannes inopinées dans les environnements VMware — configurez des alertes sur

l'expiration des certificats avec au moins 30 jours d'avance.

La cohabitation de charges de travail sensibles et moins sensibles sur le même infrastructure

ESXi crée des risques de contamination croisée si la segmentation n'est pas correctement

configurée. Dans une architecture vSphere multi-tenant ou hébergeant des VMs de niveaux de

sensibilité différents, les mécanismes d'isolation incluent les Resource Pools pour limiter les

ressources CPU et mémoire disponibles pour chaque groupe de VMs, les vSphere Tags et

politiques NSX pour appliquer des règles de firewall différenciées selon la sensibilité de la VM,

et les Host Groups avec règles DRS pour garantir que les VMs sensibles tournent uniquement

sur des hôtes ESXi dédiés et non partagés avec des VMs moins critiques.

L'audit de sécurité d'une infrastructure VMware vSphere peut être réalisé avec des outils

spécialisés qui automatisent la vérification des contrôles CIS Benchmark et des meilleures

pratiques VMware. Parmi les outils disponibles, Tenable.sc avec le plugin VMware vSphere

permet une analyse automatisée de la configuration de sécurité des hôtes ESXi et de vCenter.

Qualys Cloud Agent propose une fonctionnalité similaire avec une intégration dans le portail

Qualys pour un reporting centralisé.

Pour les organisations préférant les outils open source, des scripts PowerCLI combinés avec le 

framework de conformité VMware Photon OS permettent de vérifier automatiquement les

contrôles CIS. L'outil RVTools génère des inventaires détaillés de l'infrastructure vSphere

incluant des informations utiles pour les audits de sécurité (versions, configurations réseau,

datastores). Ces outils d'audit doivent être utilisés régulièrement — au minimum

Politiques de Ressource et Isolation des Charges de Travail Sensibles

Audits de Sécurité VMware : Outils et Approche

https://github.com/vmware/photon


trimestriellement — pour maintenir une visibilité sur la posture de sécurité de l'infrastructure

VMware et détecter rapidement toute dérive de configuration.

La virtualisation VMware vSphere est souvent le socle sur lequel repose l'ensemble de

l'infrastructure IT d'une organisation. Une défaillance ou une compromission de l'infrastructure

VMware peut donc avoir un impact catastrophique sur la continuité d'activité. Le Plan de

Continuité d'Activité (PCA) doit prévoir explicitement les scénarios de compromission VMware

et les procédures de reprise associées.

Les scénarios à couvrir dans le PCA VMware incluent la compromission d'un hôte ESXi unique

(procédure d'isolation et de migration des VMs vers d'autres hôtes du cluster), la compromission

de vCenter (procédure de gestion des hôtes ESXi en mode autonome sans vCenter), la

compromission de l'ensemble du cluster (procédure de reconstruction depuis les sauvegardes

offsite sur une infrastructure alternative), et le chiffrement ransomware des datastores (procédure

de restauration depuis les sauvegardes immuables). Chaque scénario doit être testé annuellement

via un exercice de simulation pour valider les délais de reprise réels et identifier les points de

blocage dans les procédures documentées. La mise en place de la sécurité vSphere est

indissociable de la planification de la continuité d'activité de l'organisation.

L'acquisition de VMware par Broadcom a introduit des changements structurels qui affectent les

stratégies de sécurité des organisations françaises. La fin des licences perpétuelles VMware et le

basculement vers un modèle d'abonnement exclusif a généré des augmentations tarifaires

massives (jusqu'à 1000 % dans certains cas documentés) qui affectent les budgets de

renouvellement des licences VMware. Ces contraintes budgétaires créent une pression pour

Plan de Continuité d'Activité pour l'Infrastructure VMware

Impact de la Politique Broadcom sur les Stratégies de Sécurité VMware

https://ayinedjimi-consultants.fr/securite-vmware-vsphere-esxi-2026


réduire les fonctionnalités activées ou reporter les mises à niveau vers des versions plus

sécurisées, ce qui peut dégrader la posture de sécurité globale des déploiements VMware.

Notre position est que la pression budgétaire liée aux changements Broadcom ne doit jamais

conduire à reporter les patches de sécurité VMware critiques ou à désactiver des fonctionnalités

de sécurité pour réduire les coûts de licence. Si les contraintes budgétaires Broadcom sont trop

importantes, la migration vers Proxmox VE ou une autre alternative doit être envisagée en

priorité par rapport au maintien d'un environnement VMware sous-financé en matière de

sécurité. Un environnement VMware non patchée pour des raisons budgétaires est un risque

inacceptable dont les conséquences d'un incident ransomware seront toujours bien supérieures

aux économies réalisées sur les licences.

Les snapshots VMware sont une fonctionnalité de productivité indispensable pour les équipes IT,

mais ils représentent également un risque de sécurité souvent sous-estimé. Un snapshot VMware

contient l'état complet de la mémoire vive de la machine virtuelle au moment de sa création — y

compris les clés de chiffrement en clair, les credentials applicatifs, et les secrets en mémoire. Si

un attaquant accède au datastore ESXi, il peut analyser les fichiers de snapshot (.vmsn, .vmem)

pour extraire ces données sensibles.

Les bonnes pratiques pour la gestion sécurisée des snapshots VMware incluent la limitation de la

durée de vie des snapshots à 72 heures maximum (les snapshots longs ont un impact croissant sur

les performances et accumulent de la mémoire sensible), le chiffrement des VMs avant la prise

de snapshots pour les VMs contenant des données sensibles, la suppression des snapshots

orphelins lors des audits périodiques de l'infrastructure, et la restriction des droits de prise de

snapshot aux seuls comptes ayant un besoin opérationnel documenté. La prolifération non

contrôlée de snapshots dans les environnements VMware est à la fois un problème de

performance, de capacité de stockage, et un risque de sécurité qui mérite une attention

particulière dans les audits de sécurité VMware.

Sécurisation des Snapshots VMware : Risques et Bonnes Pratiques



VMware vSphere Trust Authority (vTA), disponible depuis vSphere 7.x, est une fonctionnalité

permettant d'établir une chaîne de confiance cryptographique entre les hôtes ESXi et vCenter, et

d'attester l'intégrité du firmware et du logiciel ESXi avant que des charges de travail sensibles ne

soient autorisées à démarrer sur cet hôte. vTA utilise des modules TPM 2.0 (Trusted Platform

Module) présents dans les serveurs modernes pour ancrer cryptographiquement l'attestation

d'intégrité des hôtes.

L'implémentation de vSphere Trust Authority nécessite des serveurs avec TPM 2.0, une

infrastructure PKI interne, et vCenter 7.x ou ultérieur. Son déploiement est complexe mais

justifié pour les organisations hébergeant des charges de travail hautement sensibles (données de

santé, données financières, systèmes de défense) où l'intégrité de l'hyperviseur doit être attestée

cryptographiquement avant chaque démarrage. vTA protège contre les attaques au niveau du

firmware (UEFI bootkits) qui pourraient compromettre l'hyperviseur avant même le démarrage

d'ESXi — un vecteur d'attaque sophistiqué utilisé par des groupes APT ciblant les infrastructures

critiques.

La définition de playbooks de réponse à incident spécifiques à VMware vSphere permet

d'accélérer la réponse lors d'une compromission et de réduire l'impact sur la continuité d'activité.

Ces playbooks doivent être validés annuellement lors d'exercices de simulation et mis à

disposition des équipes IT et SOC sous forme de procédures accessibles même sans connexion

réseau (important si l'infrastructure de communication est impactée par l'incident).

Les playbooks VMware prioritaires à développer couvrent la détection et l'isolation d'un hôte

ESXi compromis (migration vMotion d'urgence des VMs vers d'autres hôtes, isolation réseau de

l'hôte suspect), la procédure de reconstruction d'un hôte ESXi depuis une image de référence

validée (ISO ESXi téléchargé depuis VMware Customer Connect avec vérification de signature),

la restauration de vCenter depuis une sauvegarde après compromission (avec validation de

vSphere Trust Authority : Sécurisation de la Chaîne de Confiance

Processus de Gestion des Incidents VMware : Playbooks Opérationnels



l'intégrité de la sauvegarde avant restauration), et la récupération des VMs depuis les

sauvegardes immuables avec prioritisation des VMs critiques (infrastructure AD, systèmes de

production prioritaires). Ces playbooks doivent être stockés dans un système de gestion

documentaire accessible depuis un réseau de management isolé du réseau de production

potentiellement compromis.

PowerCLI est l'outil d'automatisation principal pour la gestion et l'audit des environnements

VMware vSphere. Un script PowerCLI d'audit de conformité sécurité peut vérifier

automatiquement les contrôles CIS VMware sur l'ensemble du cluster et générer un rapport de

conformité exportable pour la revue de sécurité périodique.

# Audit sécurité vSphere via PowerCLI

Connect-VIServer -Server vcenter.domain.fr -Credential (Get-Credential)

# Vérification Lockdown Mode sur tous les hôtes

Get-VMHost | ForEach-Object {

    $lockdown = $_.ExtensionData.Config.LockdownMode

    Write-Host "$($_.Name) : LockdownMode = $lockdown" -ForegroundColor $(

        if ($lockdown -eq 'lockdownNormal' -or $lockdown -eq 'lockdownStrict') {'Green'} else {'Red'}

    )

}

# Vérification SSH désactivé

Get-VMHost | Get-VMHostService | Where-Object {$_.Key -eq 'TSM-SSH'} | 

    Select-Object @{N='Host';E={$_.VMHost}}, Running, Policy

# Vérification OpenSLP désactivé

Get-VMHost | Get-VMHostService | Where-Object {$_.Key -eq 'slpd'} |

    Select-Object @{N='Host';E={$_.VMHost}}, Running

# Export rapport

Get-VMHost | Select Name, Version, Build, LicenseKey | 

    Export-Csv "/tmp/vsphere-compliance-$(Get-Date -f yyyyMMdd).csv"

Surveillance de la Conformité VMware avec PowerCLI



La sécurisation d'une infrastructure VMware vSphere s'appuie sur plusieurs sources de

documentation officielle incontournables. Le VMware Security Portal centralise les avis de

sécurité VMware (VMSA), les patches disponibles et les ressources de durcissement. Le CIS

Benchmark for VMware ESXi est disponible gratuitement sur le site CIS après création d'un

compte. En France, le CERT-FR publie régulièrement des avis sur les CVE VMware critiques

avec des recommandations spécifiques au contexte réglementaire français, notamment pour les

organisations soumises à NIS 2 dont l'infrastructure de virtualisation est considérée comme un

composant critique du système d'information.

Pour les organisations cherchant à approfondir leur expertise VMware vSphere sécurité, les

certifications VMware VCP-DCV (VMware Certified Professional - Data Center Virtualization)

et VMware vSphere Security incluses dans les parcours VMware Education incluent des modules

dédiés à la sécurisation d'ESXi et de vCenter. Ces certifications, complétées par une expérience

terrain sur les réponses à incident VMware, constituent le profil idéal pour les ingénieurs système

chargés de la sécurité des infrastructures de virtualisation dans les entreprises françaises.

L'architecture réseau des hôtes ESXi doit séparer physiquement ou logiquement les différents

types de trafic pour minimiser les risques de contamination entre les réseaux et d'écoute non

autorisée. La séparation minimale recommandée distingue quatre types de flux sur des interfaces

ou VLANs distincts : le trafic de management ESXi (accès vCenter, SSH si activé, SNMP), le

trafic vMotion (migration des VMs entre hôtes — peut contenir des données de mémoire vive en

clair), le trafic de stockage (iSCSI, NFS — peut contenir des données sensibles au repos), et le

trafic des machines virtuelles (trafic applicatif des VMs hébergées).

La séparation physique via des cartes réseau dédiées pour chaque type de trafic est idéale mais

coûteuse. Une alternative pratique pour les environnements avec moins de cartes réseau est la

séparation logique via des VLANs distincts sur des cartes réseau partagées, avec une priorité

Ressources et Documentation Officielle VMware Sécurité

Architecture Réseau des Hôtes ESXi : Séparation des Flux
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QoS garantissant que le trafic vMotion ne monopolise pas la bande passante des autres flux. Pour

les déploiements ESXi avec vSAN, un réseau physique dédié 25Gbps ou 100Gbps pour le trafic

vSAN est recommandé pour les performances et la sécurité, le trafic vSAN contenant des

données de stockage sensibles qui ne doivent pas transiter sur le même réseau que le trafic de

management ou le trafic des VMs.

La gestion des comptes d'administration vSphere selon le principe de moindre privilège est

souvent négligée dans les environnements VMware, où tous les administrateurs ont tendance à

recevoir le rôle Administrator  par facilité. Cette pratique crée un risque significatif : si l'un de

ces comptes est compromis (credential stuffing, phishing, endpoint compromis), l'attaquant

obtient un accès complet à l'ensemble de l'infrastructure VMware.

Une gestion rigoureuse des privilèges vSphere définit des rôles personnalisés pour les différentes

fonctions d'administration : les administrateurs vSphere complets (accès à toutes les fonctions,

limité à 2 ou 3 personnes maximum), les opérateurs de déploiement VM (création et suppression

de VMs, sans accès à la configuration de l'infrastructure), les opérateurs de monitoring (accès en

lecture seule aux métriques et logs, sans possibilité de modification), et les administrateurs de

backup (accès aux datastores et aux fonctions de snapshot pour les outils de sauvegarde, sans

accès aux VMs elles-mêmes). L'attribution de ces rôles personnalisés via les groupes Active

Directory synchronisés avec vCenter SSO permet une gestion centralisée des accès, avec

révocation automatique lors du départ d'un employé.

Gestion des Comptes vSphere : Principe de Moindre Privilège



La sécurisation d'une infrastructure VMware vSphere en 2026 repose sur un ensemble de

mesures complémentaires qui doivent être adressées de manière structurée. Les actions

prioritaires immédiates (dans les 30 jours) incluent l'inventaire de tous les hôtes ESXi et leur

version de firmware, la désactivation du service OpenSLP sur tous les hôtes (blocage du port

427), l'activation du Lockdown Mode Normal, et l'application des patches pour toutes les CVE

CVSS supérieur ou égal à 9.0. Les actions à moyen terme (30 à 90 jours) comprennent la mise en

place de la MFA sur vCenter SSO, la configuration du Syslog vers SIEM, la vérification de la

segmentation réseau des flux ESXi, et l'audit des comptes d'administration vSphere pour

application du principe de moindre privilège. Les actions à long terme (90 jours et au-delà)

incluent l'implémentation de NSX pour la microsegmentation, l'activation du chiffrement des

VMs sensibles, le déploiement de vSphere Trust Authority si le hardware le permet, et la

définition du plan de continuité d'activité VMware avec tests annuels. Ces actions, combinées

avec un suivi régulier des avis de sécurité VMware VMSA et une veille sur les nouvelles CVE

ESXi et vCenter, constituent une posture de sécurité VMware robuste adaptée aux menaces de

2026 et aux exigences réglementaires françaises NIS 2 et ISO 27001.

Comparatif Solutions de Backup VMware pour la Résilience Ransomware

Solution Immutabilité Déduplication Offsite natif

Veeam Backup Hardened Repository Oui intégrée Scale-out + cloud

Commvault Air-gap physique Oui intégrée Cloud natif

VMware Data Protection Non Limitée Non natif

Rubrik Atlas filesystem Oui intégrée Cloud natif

Synthèse et Actions Prioritaires VMware vSphere 2026



Lors d'un incident de sécurité majeur affectant l'infrastructure VMware, la gestion de la

communication interne et externe est aussi critique que la réponse technique. Les parties

prenantes à notifier immédiatement en cas de compromission VMware suspectée incluent le

RSSI (dans les 30 minutes), la direction générale si l'impact sur la continuité d'activité est

significatif (dans les 2 heures), le prestataire de réponse à incident cyber si un contrat de support

est en place (dans les 2 heures), et le CERT-FR si l'organisation est un OIV ou OSE soumis à NIS

2 (dans les 24 heures). La CNIL doit être notifiée dans les 72 heures si des données personnelles

hébergées dans des VMs ont potentiellement été exposées.

Les communications de crise VMware doivent éviter de divulguer publiquement des détails

techniques sur les CVE exploitées, les systèmes compromis ou les données potentiellement

exposées avant que la remédiation soit complète et les preuves forensiques collectées. Un contact

unique pour les communications externes (Relations Médias ou Direction de la Communication)

doit être désigné pour éviter les déclarations contradictoires. La documentation post-incident,

incluant la chronologie des événements, les actions de remédiation et les leçons apprises, doit

être produite dans les 30 jours suivant la résolution de l'incident et partagée avec le COPIL

sécurité pour alimenter l'amélioration continue du programme de sécurité VMware.

Les templates de machines virtuelles et le VMware Content Library sont des composants souvent

négligés dans les programmes de sécurité VMware. Un template de VM compromis propagera la

compromission à toutes les machines virtuelles déployées depuis ce template. Les mesures de

sécurisation des templates incluent le stockage dans un datastore dédié avec accès restreint, la

signature cryptographique des templates pour garantir leur intégrité, la mise à jour régulière des

systèmes d'exploitation dans les templates (patches OS appliqués avant chaque déploiement), et

l'audit périodique des templates disponibles dans le Content Library pour identifier et supprimer

les templates obsolètes ou non maintenus.

Gestion de Crise VMware : Communication et Escalade

Sécurité des Templates de VM et du Content Library



Le processus de mise à jour des templates VMware doit être intégré dans le cycle de patch

management global de l'organisation. Un template Windows Server non patchée distribuera des

VMs vulnérables à chaque déploiement, créant une accumulation de dette sécurité qui peut être

difficile à résorber si des dizaines ou centaines de VMs ont été déployées depuis ce template. La

mise en place d'un processus de golden image management — maintenance d'un template OS de

référence toujours à jour, automatiquement déployé comme base de toutes les nouvelles VMs —

est une pratique DevSecOps essentielle pour les environnements VMware de grande taille. Ce

processus de golden image s'intègre naturellement dans une approche d'infrastructure-as-code et

de DevSecOps qui garantit que chaque VM déployée respecte les standards de sécurité de

l'organisation dès sa création.

En 2026, la menace pesant sur les infrastructures VMware vSphere françaises est à la fois

persistante et évolutive. La persistance : des CVE critiques ESXi datant de 2021 sont encore

exploitées contre des instances non patchées, démontrant que les délais de patch management

restent le principal vecteur de compromission. L'évolution : les attaques sont de plus en plus

sophistiquées, combinant l'exploitation de CVE ESXi comme vecteur d'accès initial avec des

techniques avancées de persistance (hypervisor implants, UEFI bootkits) qui survivent aux

redémarrages et aux réinstallations. Les groupes ransomware ont développé des variantes

spécifiques aux environnements ESXi qui chiffrent directement les fichiers de VM sur les

datastores NFS, contournant les outils de détection basés sur les agents installés dans les VMs

elles-mêmes.

Face à cette menace, une infrastructure VMware vSphere non patchée, non monitorée et sans

sauvegardes immuables offsite est une cible facile et un risque existentiel pour l'organisation. À

l'inverse, une infrastructure VMware correctement sécurisée (Lockdown Mode, patches à jour,

MFA vCenter, NSX microsegmentation, sauvegardes immuables, intégration SIEM) est résiliente

face aux campagnes d'exploitation automatisée qui constituent la majorité des attaques ciblant

VMware en 2026. L'investissement dans la sécurisation de l'infrastructure VMware est l'un des

meilleurs retours sur investissement en matière de cybersécurité pour les organisations françaises

État de la Menace VMware en France : Synthèse 2026

https://ayinedjimi-consultants.fr/patch-management-strategie-2026
https://ayinedjimi-consultants.fr/patch-management-strategie-2026
https://ayinedjimi-consultants.fr/detection-as-code-pipeline-cicd-siem
https://ayinedjimi-consultants.fr/detection-as-code-pipeline-cicd-siem


dont toute l'infrastructure de production repose sur la virtualisation. Les équipes IT et sécurité

doivent travailler conjointement pour planifier les maintenances de patching ESXi et vCenter en

minimisant les fenêtres de vulnérabilité, en s'appuyant sur les clusters vSphere HA pour

maintenir la disponibilité des services de production pendant les mises à jour. Cette collaboration

entre équipes infra et sécurité, soutenue par une gouvernance claire et un budget adapté, est la clé

d'une posture VMware résiliente face aux menaces actuelles et futures.
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