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Sécurité Proxmox VE 8 2026 : Durcissement et
Bonnes Pratiques

Guide durcissement Proxmox VE 8 en 2026 — , isolation VMs, backup chiffré

PBS, MFA API, audit logs et migration sécurisée depuis VMware ESXi.

Proxmox VE (Virtual Environment) s'est imposé comme l'hyperviseur open source de référence

pour les PME, ETI et laboratoires techniques, notamment depuis les augmentations tarifaires

massives de VMware suite au rachat par Broadcom en 2023. La version 8 de Proxmox VE, basée

sur Debian 12 Bookworm et le kernel Linux 6.x, apporte de nombreuses améliorations de

sécurité et de performance qui en font une plateforme de virtualisation mature et adaptée aux

environnements professionnels. Cependant, une installation Proxmox VE par défaut est loin

d'être durcie pour un environnement de production exposé : l'interface web de management est

accessible sur le port 8006 sans restriction d'IP, le firewall est désactivé, et de nombreuses

fonctionnalités de sécurité optionnelles doivent être configurées manuellement. Ce guide de

sécurité Proxmox VE 8 en 2026 couvre l'ensemble du durcissement nécessaire pour une

utilisation en production : configuration du firewall Proxmox à trois niveaux (Datacenter, Node,

VM), isolation réseau via VLANs, Proxmox Backup Server (PBS) avec chiffrement ,

MFA pour l'interface web et l'API, audit logs, , migration

sécurisée depuis VMware ESXi, gestion des snapshots, automatisation via  et Ansible,

et surveillance avec Zabbix/Prometheus. Ces configurations s'appliquent aussi bien aux

déploiements on-premise qu'aux Proxmox hébergés chez des fournisseurs cloud européens

(Hetzner, OVH, Infomaniak, Scaleway), et répondent aux exigences de la directive NIS 2

applicable en France depuis début 2025 pour les entités essentielles et importantes.
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À retenir — Sécurité Proxmox VE 8 2026

• Firewall Proxmox : configurer 3 niveaux (Datacenter → Node → VM) avec deny-all

par défaut

• MFA obligatoire sur tous les comptes Proxmox (TOTP ou WebAuthn/FIDO2)

• Port 8006 (UI web) : restreindre à un réseau de management ou VPN uniquement

• PBS chiffré : chiffrement AES-256 côté client avec clé de chiffrement stockée

séparément

• Migration VMware : convertir les VMs avec qm importovf, tester avant

décommissionnement ESXi

• Séparation RBAC : rôle Admin uniquement pour les comptes humains de confiance,

APIToken pour l'automatisation

• Snapshots QCOW2 : outil de recovery rapide, ne remplace pas PBS — combiner les

deux pour une protection complète

• NIS 2 : documenter les procédures de patch management, backup et réponse à

incident pour les audits réglementaires
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Comprendre l'architecture Proxmox VE 8 est le prérequis du durcissement. Proxmox VE est

composé de plusieurs couches. Le kernel Linux avec KVM (Kernel-based Virtual Machine) : la

couche de virtualisation matérielle, héritée de Linux et bénéficiant de sa communauté de sécurité.

Le processus pveproxy : le serveur HTTPS qui expose l'interface web de management sur le

port 8006 et l'API REST. C'est l'interface la plus exposée et la plus critique à sécuriser. Le 

processus pvedaemon : le démon principal de Proxmox qui orchestre les opérations (création/

démarrage/arrêt de VMs, gestion du stockage). Le cluster Corosync/Pacemaker (si cluster

multi-nœuds) : communication entre nœuds sur le port 5404/5405 UDP. Les LXC containers et

VMs KVM : les workloads virtualisés, avec leurs propres surfaces d'attaque. Le Proxmox

Backup Server (PBS) : serveur de sauvegarde dédié, souvent co-localisé ou accessible réseau

depuis le cluster. La surface d'attaque principale de Proxmox VE comprend l'interface web 8006

(accessible depuis n'importe quelle IP par défaut), les interfaces réseau des VMs (si sur le même

réseau que le management), et les accès SSH au nœud hôte (root par défaut).

Le firewall Proxmox VE s'applique à trois niveaux hiérarchiques : Datacenter (politique globale),

Node (par nœud), VM/CT (par machine virtuelle ou container). La configuration commence par

le niveau Datacenter (Datacenter → Firewall → Options). Activer le firewall en cochant

"Firewall: yes". Configurer la politique par défaut : INPUT DROP, OUTPUT ACCEPT,

FORWARD DROP. Cette politique "deny-all" par défaut nécessite d'ajouter des règles explicites

pour les flux légitimes. Les règles Datacenter s'appliquent à tous les nœuds du cluster. Au niveau

Datacenter, créer les règles suivantes :

Architecture Proxmox VE 8 : composants et surface d'attaque

Premier niveau : firewall Datacenter Proxmox



⚡

Retour terrain

Pour une collectivité qui migrait de VMware vSphere vers Proxmox VE après la fin des

licences perpétuelles, le point de friction principal était la migration des VMs avec des

snapshots anciens et des disques fragmentés. J'ai développé un playbook de migration en

3 phases : consolidation des snapshots avec qemu-img, conversion OVA→qcow2, et

validation post-migration par comparaison MD5 des fichiers critiques. Sur 180 VMs, 94

% ont migré sans incident.

# Règles Datacenter — Proxmox Firewall

# (Datacenter → Firewall → Rules)

# Autoriser SSH depuis le réseau de management uniquement

Action: ACCEPT | Direction: IN | Source: 192.168.10.0/24 | Dest: - | Proto: tcp | Dport: 22

# Autoriser l'interface web Proxmox depuis le réseau de management

Action: ACCEPT | Direction: IN | Source: 192.168.10.0/24 | Dest: - | Proto: tcp | Dport: 8006

# Autoriser la communication cluster Corosync (entre nœuds uniquement)

Action: ACCEPT | Direction: IN | Source: 192.168.20.0/24 | Dest: - | Proto: udp | Dport: 5404:5405

# Autoriser le trafic PBS

Action: ACCEPT | Direction: IN | Source: 192.168.10.5 | Dest: - | Proto: tcp | Dport: 8007

# ICMP limité

Action: ACCEPT | Direction: IN | Source: 192.168.10.0/24 | Dest: - | Proto: icmp

Le firewall au niveau Node (nœud Proxmox) permet d'affiner les règles spécifiques à chaque

nœud. En plus des règles Datacenter héritées, le firewall Node peut bloquer des flux

Deuxième niveau : firewall Node et protection de l'hôte



supplémentaires ou ouvrir des exceptions pour ce nœud spécifique. Pour sécuriser le nœud hôte,

il est également important de configurer directement iptables/nftables au niveau système pour les

flux non gérés par Proxmox Firewall. Les interfaces réseau résumées ( vmbr0 , vmbr1 ...)

doivent être correctement isolées : vmbr0 pour le management (accès à l'interface Proxmox et à

l'internet), vmbr1 et suivants pour les réseaux des VMs (séparés du management). Ne jamais

mettre des VMs de production sur le même bridge que l'interface de management Proxmox. La 

configuration SSH de l'hôte doit être durcie : désactiver l'authentification par mot de passe

(PasswordAuthentication no dans sshd_config), utiliser uniquement des clés SSH ED25519 ou

RSA 4096 bits, configurer Fail2ban contre les tentatives de force brute SSH. Désactiver la

connexion SSH root directe (PermitRootLogin prohibit-password ou no) si des comptes sudo

sont disponibles.

L'isolation réseau des VMs via VLANs est la mesure architecturale la plus importante pour

limiter le blast radius d'une compromise. Proxmox VE supporte le VLAN tagging nativement sur

les bridges Linux. La configuration recommandée sépare les VMs en plusieurs réseaux : VLAN

10 (Management) réservé à l'accès Proxmox et aux outils de monitoring ; VLAN 20 (Production)

pour les VMs de production ; VLAN 30 (DMZ) pour les VMs exposées sur Internet ; VLAN 40

(Développement) pour les environnements de dev/test ; VLAN 50 (Backup) pour le trafic PBS.

Cette segmentation garantit qu'une VM compromise dans la DMZ ne peut pas communiquer

directement avec les VMs de production ou l'interface de management. Pour les VMs Windows,

la segmentation VLAN doit s'accompagner d'un pare-feu Windows configuré (Windows

Defender Firewall avec règles explicites) et d'un EDR déployé — Proxmox VE ne remplace pas

les contrôles de sécurité intra-VM. Des SDN (Software-Defined Networking) natifs dans

Proxmox VE 8 permettent des configurations réseau plus avancées avec des zones réseau

virtuelles et des routeurs virtuels, adaptés aux environnements multi-tenants ou aux déploiements

complexes.

Troisième niveau : isolation des VMs par VLAN



Le MFA (Multi-Factor Authentication) est une protection indispensable pour l'interface web

Proxmox VE, qui donne un accès complet à l'hyperviseur. Proxmox VE 8 supporte nativement

TOTP (Time-based One-Time Password) et WebAuthn/FIDO2 comme second facteur. Pour

activer le MFA sur un utilisateur : Datacenter → Permissions → Two Factor → ajouter TOTP ou

WebAuthn. Pour imposer le MFA à tous les utilisateurs d'un realm (groupe d'authentification) :

Datacenter → Permissions → Realms → sélectionner le realm → Two-factor authentication

required. Cette politique peut être imposée par realm (PAM pour les utilisateurs locaux Linux,

PVE pour les utilisateurs Proxmox natifs). Les API Tokens Proxmox sont la méthode

recommandée pour l'authentisation des outils d'automatisation (Terraform provider Proxmox,

Ansible, scripts de backup). Un API Token est associé à un compte utilisateur et hérite de ses

permissions, mais peut avoir des permissions plus restrictives. Contrairement aux credentials

utilisateur, les API Tokens peuvent être révoqués individuellement sans affecter le compte

utilisateur. Le chiffrement de la communication API est assuré par HTTPS (TLS 1.3 dans

Proxmox VE 8) — s'assurer que le certificat utilisé est valide (soit Let's Encrypt via le plugin

ACME intégré à Proxmox, soit un certificat interne signé par une CA d'entreprise).

Le contrôle d'accès basé sur les rôles (RBAC) de Proxmox VE permet de définir finement

quelles opérations chaque utilisateur ou groupe peut effectuer sur quelles ressources. Les rôles

Proxmox prédéfinis incluent Administrator  (accès complet), PVEAdmin  (administration sans

modification de la configuration cluster), PVEVMAdmin  (administration des VMs uniquement), 

PVEVMUser  (utilisation des VMs sans administration), PVEDatastoreAdmin  (gestion du stockage)

et PVEAuditor  (lecture seule sur tout). Les bonnes pratiques RBAC pour Proxmox incluent : ne

jamais utiliser le compte root pour les opérations courantes, créer des comptes personnels pour

chaque administrateur avec le rôle minimum nécessaire, utiliser des API Tokens avec des

permissions restreintes pour l'automatisation (éviter les API Tokens Administrator pour les

scripts de routine), appliquer les permissions au niveau le plus granulaire possible (VM

MFA pour l'interface web et l'API Proxmox

RBAC Proxmox : rôles, utilisateurs et permissions



spécifique plutôt que tout le datacenter), et auditer régulièrement la liste des utilisateurs et

permissions pour supprimer les accès obsolètes. La gestion des groupes facilite l'administration

des permissions : créer un groupe "ProxmoxAdmins" avec le rôle Administrator, un groupe

"ProxmoxOps" avec PVEVMAdmin, et assigner les utilisateurs aux groupes selon leur fonction.

Proxmox Backup Server (PBS) est la solution de sauvegarde dédiée pour Proxmox VE, offrant

des sauvegardes incrémentielles déduplicatées avec chiffrement AES-256-GCM côté client. La

configuration du chiffrement PBS est essentielle : le chiffrement est optionnel par défaut et doit

être activé explicitement pour chaque job de sauvegarde. La clé de chiffrement est générée côté

client (nœud Proxmox) et ne quitte jamais le client — le serveur PBS ne peut pas déchiffrer les

sauvegardes sans cette clé. Cette architecture Zero-Knowledge est particulièrement importante si

PBS est hébergé sur une infrastructure tiers. La clé de chiffrement doit être sauvegardée dans un

endroit sécurisé séparé du PBS (gestionnaire de mots de passe, coffre-fort physique) — sa perte

rend les sauvegardes irrécupérables. La configuration d'une politique de rétention adaptée

(keep-last, keep-daily, keep-weekly, keep-monthly) évite la saturation du stockage tout en

maintenant une couverture temporelle suffisante. La règle minimale recommandée : 7 dailies, 4

weeklies, 6 monthlies. Les vérifications d'intégrité (garbage collection et verify jobs dans PBS)

doivent être planifiées régulièrement pour détecter les corruptions de données avant qu'elles

n'impactent la restaurabilité des sauvegardes.

Un backup PBS sur site seul ne respecte pas la règle 3-2-1. Des options offsite incluent. La 

réplication PBS vers un second serveur PBS distant (Datacenter → Replication dans Proxmox

VE) pour une réplication synchrone ou asynchrone des VMs entre deux sites. Cette option

maintient le chiffrement PBS sur les deux sites. La synchronisation PBS vers un stockage S3-

Proxmox Backup Server : chiffrement et rétention

Offsite backup : réplication PBS et stockage S3



compatible (Scaleway Object Storage, OVH Object Storage, Backblaze B2) via l'outil proxmox-

backup-client sync  — les données restent chiffrées côté client et sont stockées en cloud. Pour

les environnements sensibles, une solution Tape Library (LTO-8/LTO-9) pour les sauvegardes

long-terme est la méthode la plus robuste — PBS supporte nativement les medias tape via son

module Tape Backup. La rotation des médias hors-site (transport physique de cartouches vers

un coffre-fort bancaire ou un site secondaire) reste la solution la plus sûre contre les

ransomwares qui cibleraient simultanément l'infrastructure de production et les sauvegardes en

ligne.

Le durcissement du kernel Linux sous-jacent à Proxmox VE renforce la sécurité de toute la

plateforme. Des paramètres sysctl essentiels doivent être configurés dans /etc/sysctl.d/99-

proxmox-hardening.conf  :

Durcissement du kernel Proxmox : sysctl et AppArmor



# /etc/sysctl.d/99-proxmox-hardening.conf

# Protection contre les attaques IP

net.ipv4.conf.all.rp_filter = 1

net.ipv4.conf.default.rp_filter = 1

net.ipv4.conf.all.accept_redirects = 0

net.ipv4.conf.all.send_redirects = 0

net.ipv4.conf.all.accept_source_route = 0

net.ipv4.icmp_echo_ignore_broadcasts = 1

net.ipv4.icmp_ignore_bogus_error_responses = 1

# Protection du kernel

kernel.dmesg_restrict = 1

kernel.kptr_restrict = 2

kernel.yama.ptrace_scope = 1

kernel.unprivileged_userns_clone = 0  # Limiter les user namespaces

# Mémoire

vm.swappiness = 10

# Appliquer les changements

# sysctl --system

AppArmor, déjà intégré dans Debian/Proxmox, fournit des profils de confinement pour les

processus Proxmox. Proxmox VE inclut des profils AppArmor pour les VMs KVM ( libvirt-

qemu ) et les containers LXC. Ces profils doivent être en mode enforce  (pas seulement 

complain ) dans les environnements de production.

Proxmox VE journalise toutes les actions via le système de logs systemd/journald. Les logs

pertinents pour l'audit de sécurité incluent les authentifications (succès et échecs) dans /var/log/

auth.log , les actions Proxmox (création/démarrage/arrêt de VMs, modifications de

configuration) dans le journal des tâches Proxmox (accessible via l'interface web : Datacenter →

Task History), et les changements de configuration de l'hyperviseur via journald. La 

centralisation des logs vers un SIEM externe (Wazuh, Elastic SIEM) est indispensable pour la

Audit logs Proxmox : journalisation et rétention



corrélation et la détection d'anomalies. L'agent Wazuh peut être installé directement sur le nœud

Proxmox pour collecter les logs système et les logs Proxmox. Des règles de détection doivent

être configurées pour alerter sur : tentatives d'authentification échouées répétées sur le port 8006

(force brute sur l'interface web), création ou suppression de VMs en dehors des fenêtres de

maintenance planifiées, modification des règles de firewall, et accès SSH depuis des IP non

autorisées. La rétention des logs Proxmox doit être configurée dans journald.conf pour assurer

une disponibilité minimum de 90 jours.

La migration de VMware ESXi vers Proxmox VE est l'un des cas d'usage les plus courants

depuis la revalorisation tarifaire Broadcom. La migration sécurisée comporte plusieurs étapes

critiques. L'inventaire et évaluation des VMs existantes : identifier les VMs Windows

(nécessitent l'installation des pilotes virtio avant migration pour les meilleures performances), les

VMs Linux, les VMs avec des configurations spéciales (passthrough PCI, etc.). La conversion

des images disque : les VMs VMware sont au format VMDK, Proxmox utilise QCOW2 ou raw.

La conversion peut se faire avec qemu-img convert  ou via l'outil de migration intégré qm

importovf  pour les VMs exportées en OVF/OVA. La validation des VMs migrées en

environnement de test avant décommissionnement des VMs ESXi est indispensable — démarrer

la VM Proxmox, vérifier les services, tester les connexions réseau. La période de transition

(VMs tournant en parallèle sur ESXi et Proxmox) doit être géré avec soin pour éviter les conflits

d'adresses IP ou de noms d'hôte. La migration est aussi l'occasion de restructurer l'architecture

réseau (mise en place des VLANs Proxmox, révision des règles de firewall) et d'appliquer les

bonnes pratiques de sécurité dès le départ.

Migration VMware ESXi vers Proxmox VE 8 : sécurité de la migration



Proxmox VE dispose de deux canaux de mise à jour. Le channel pve-enterprise (abonnement

payant) fournit des mises à jour stables et testées avec support commercial. Le channel pve-no-

subscription (gratuit) fournit les mêmes mises à jour mais sans SLA de support. Pour les

environnements de production sans abonnement, le channel no-subscription est fonctionnel mais

il faut remplacer les sources apt par défaut :

# /etc/apt/sources.list.d/pve-no-subscription.list

deb http://download.proxmox.com/debian/pve bookworm pve-no-subscription

# Commentez ou supprimez l'entrée pve-enterprise si sans abonnement

# /etc/apt/sources.list.d/pve-enterprise.list

# deb https://enterprise.proxmox.com/debian/pve bookworm pve-enterprise

# Mise à jour

apt update && apt dist-upgrade -y

Les mises à jour Proxmox incluent les patches de sécurité kernel, les correctifs QEMU/KVM et

les améliorations de l'interface web. La politique de mise à jour recommandée est d'appliquer les

patches de sécurité dans les 72 heures après leur disponibilité pour les vulnérabilités critiques

(CVSSv3 ≥ 9.0), et dans les 7 jours pour les autres. Un environnement de staging Proxmox

(même si minimal) permet de tester les mises à jour avant le déploiement en production.

Le monitoring de l'hyperviseur Proxmox doit couvrir les métriques de performance (CPU,

RAM, stockage, réseau) et les indicateurs de sécurité (alertes d'authentification, changements de

configuration). Proxmox VE expose une API REST complète qui peut être interrogée par des

outils de monitoring. Pour Zabbix, un template communautaire Proxmox VE est disponible sur

le Zabbix Share, collectant via l'API les métriques des nœuds, des VMs et des datastores avec

des triggers prédéfinis (espace disque faible, VM à l'arrêt inattendu, nœud hors cluster). Pour 

Prometheus, le Proxmox VE Exporter expose les métriques Proxmox au format Prometheus,

Gestion des mises à jour Proxmox VE 8

Surveillance Proxmox avec Zabbix et Prometheus



visualisables dans Grafana avec des dashboards dédiés. Des alertes doivent être configurées pour

les conditions critiques : espace de stockage PBS inférieur à 20%, échec d'un job de sauvegarde

PBS, VM critique éteinte depuis plus de X minutes, tentatives d'authentification échouées

répétées sur l'API Proxmox. La supervision Proxmox s'intègre naturellement dans un monitoring

global de l'infrastructure, couvert plus en détail dans notre article sur Zabbix 7 et la supervision

de sécurité.

Les containers LXC dans Proxmox VE offrent une légèreté supérieure aux VMs KVM mais

avec une isolation moins forte — un container LXC partage le kernel Linux du nœud hôte. Cette

réalité impose des mesures de sécurité spécifiques. L'utilisation de LXC unprivileged

(containers non-privilégiés) est obligatoire pour tout container hébergeant des workloads non

maîtrisés ou exposés à Internet : dans un container unprivileged, le root du container est mappé à

un UID non-root sur l'hôte, limitant considérablement l'impact d'une escalade de privilèges. Les 

profils AppArmor et seccomp appliqués par défaut aux containers LXC dans Proxmox

restreignent les appels système disponibles et empêchent de nombreuses techniques d'évasion de

container. Éviter de monter des répertoires sensibles de l'hôte dans les containers (bind mounts

de /etc , /root  ou des devices). La mise à jour des distributions invitées dans les containers

(Ubuntu, Debian, Alpine) est aussi importante que la mise à jour de l'hôte Proxmox — un

container avec des packages non patchés est vulnérable même si l'hôte est à jour. Utiliser des 

templates LXC minimaux (distributions minimalistes comme Alpine Linux) pour les containers

de service réduisant la surface d'attaque.

Le CIS (Center for Internet Security) n'a pas encore publié de Benchmark officiel spécifique à

Proxmox VE en 2026. Cependant, le CIS Benchmark Debian Linux (sur lequel Proxmox VE

Sécurité des containers LXC dans Proxmox VE

CIS Benchmark Proxmox et évaluation de la conformité
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est basé) s'applique à la couche système d'exploitation, et les recommandations du CIS

Benchmark QEMU/KVM s'appliquent à la couche de virtualisation. Des outils comme Lynis

(audit de durcissement Linux) permettent d'évaluer le niveau de hardening du système Proxmox

par rapport aux benchmarks CIS. L'exécution régulière de lynis audit system  sur les nœuds

Proxmox produit un rapport de conformité avec des recommandations priorisées. Pour les

environnements soumis à des audits formels (ISO 27001, PCI-DSS, NIS 2), documenter les

écarts au CIS Benchmark Debian avec leurs justifications (compensating controls) est une

pratique recommandée. La communauté Proxmox maintient également un guide de durcissement

communautaire sur le wiki officiel, mis à jour régulièrement avec les retours d'expérience des

déploiements en production.

Un cluster Proxmox VE HA (High Availability) à plusieurs nœuds présente des défis de

sécurité supplémentaires. La communication inter-nœuds Corosync (ports 5404/5405 UDP) doit

être strictement restreinte au réseau de management — ces ports ne doivent jamais être

accessibles depuis l'extérieur. Le secret Corosync (authkey dans /etc/corosync/authkey )

authentifie les nœuds du cluster entre eux — il doit être généré aléatoirement lors de la création

du cluster et ne doit jamais être partagé hors de l'infrastructure. Le quorum device (QDevice) ou

un troisième nœud sont nécessaires pour éviter le split-brain dans un cluster à deux nœuds — une

configuration de sécurité autant qu'une configuration de HA. La réplication de VM entre nœuds

utilise SSH avec des clés générées automatiquement par Proxmox — vérifier que ces clés sont

bien gérées et renouvelées si un nœud est compromis. Dans un cluster HA, la compromission

d'un nœud peut donner accès aux VMs migrées sur ce nœud via live migration — la

segmentation réseau et le chiffrement des données de VM (LUKS dans la VM) restent les

protections de dernier recours.

Proxmox VE et haute disponibilité : sécurité du cluster



Proxmox VE ne chiffre pas les disques des VMs au niveau de l'hyperviseur par défaut — c'est la

responsabilité de la VM elle-même. Pour les VMs contenant des données sensibles, plusieurs

approches existent. Le chiffrement LUKS dans la VM Linux est la méthode la plus robuste : le

volume LUKS est chiffré avant que la VM ne soit accessible, protégeant les données même si un

attaquant accède au disque QCOW2 de la VM directement sur le système de fichiers Proxmox.

Pour les VMs Windows hébergeant des données sensibles, BitLocker avec stockage de la clé de

récupération hors de la VM (dans un KMS ou un gestionnaire de secrets comme Vaultwarden)

offre un niveau de protection équivalent. L'option Virtio SCSI avec chiffrement permet dans

certaines configurations de passer du chiffrement au niveau du contrôleur de stockage virtuel —

mais cette approche reste expérimentale et complexe. Pour les environnements avec des

exigences réglementaires de chiffrement au repos (RGPD, LPM), le chiffrement LUKS

systématique des VMs contenant des données personnelles est recommandé. Combiner le

chiffrement PBS (pour les sauvegardes) et le chiffrement LUKS intra-VM (pour les données à

chaud) donne une protection en profondeur complète.

Proxmox VE supporte plusieurs realms d'authentification : PAM (Linux Pluggable

Authentication Modules — comptes Linux locaux), PVE (comptes natifs Proxmox stockés dans

la configuration), LDAP/Active Directory (intégration annuaire existant), et OpenID Connect

(SSO avec des fournisseurs comme Keycloak, Authentik ou Microsoft Entra). Pour les

environnements d'entreprise avec un Active Directory existant, l'intégration LDAP/AD de

Proxmox permet d'utiliser les comptes AD pour l'accès à Proxmox, simplifiant la gestion des

identités et le deprovisioning des comptes. La configuration du realm LDAP dans Proxmox

inclut le serveur LDAP, le Distinguished Name de base, le filtre d'utilisateur, et un compte de

service pour les requêtes LDAP. Le MFA s'applique par realm — imposer le MFA sur le realm

AD évite que des utilisateurs avec des mots de passe AD potentiellement faibles puissent accéder

à Proxmox sans second facteur. La séparation des comptes de gestion Proxmox des comptes

Chiffrement des disques VM : LUKS et Proxmox

Gestion des accès PAM et Proxmox Realm



AD utilisés pour les services Windows des VMs est une bonne pratique : utiliser un OU dédié

dans AD pour les comptes Proxmox-admin avec des politiques de mot de passe plus strictes.

Les organisations françaises soumises à la directive NIS 2 (transposée par la loi du 30 décembre

2024) qui utilisent Proxmox VE comme plateforme de virtualisation doivent s'assurer que leur

déploiement répond aux exigences de la directive. NIS 2 impose des mesures techniques et

organisationnelles pour la sécurité des systèmes d'information, notamment la gestion des risques,

la continuité d'activité, la sécurité de la chaîne d'approvisionnement, et la notification des

incidents. Pour un hyperviseur Proxmox hébergeant des systèmes critiques, les mesures NIS 2

applicables incluent : la ségrégation des réseaux (VLANs documentés et justifiés dans la

politique de sécurité), la journalisation des accès et des changements de configuration avec

rétention minimum 12 mois, les sauvegardes régulières avec tests de restauration documentés

(PBS avec policy de rétention formalisée), et la gestion des vulnérabilités avec un processus de

patch management documenté pour Proxmox et les VMs hébergées. La preuve de conformité

pour un audit NIS 2 passe par la documentation technique (schéma réseau avec VLANs,

politique RBAC, procédure de sauvegarde/restauration) et les logs d'audit des accès. Proxmox

n'est pas lui-même certifié NIS 2 — c'est le déploiement et la gestion qui doivent être conformes.

Un retour d'expérience concret : une PME française du secteur services (environ 80 salariés) a

migré en 2025 un parc de 15 VMs VMware ESXi 7 vers Proxmox VE 8 suite à l'expiration de

son contrat de support VMware. Le coût du renouvellement VMware avec les nouvelles licences

Broadcom aurait été de 38 000 € HT — la migration vers Proxmox a coûté 3 journées de conseil/

migration (environ 3 600 € HT) et l'achat d'un deuxième serveur pour le cluster HA. Le projet

s'est déroulé sur 6 semaines avec une phase de test sur 3 semaines (VMs clonées sur Proxmox en

Proxmox VE et conformité NIS 2 en France

Retour terrain : migration d'un parc VMware 15 VMs vers Proxmox



parallèle, validation fonctionnelle) et une phase de bascule sur une fenêtre de maintenance

weekend. Le seul incident notable a été la nécessité d'installer les pilotes virtio dans les VMs

Windows avant migration pour obtenir les performances réseau et disque optimales — une

procédure documentée dans le wiki Proxmox. L'opinion de l'équipe IT en charge : Proxmox VE

offre une parité fonctionnelle pour 90% des cas d'usage PME, avec une interface web plus

moderne et des fonctionnalités open source (PBS, clustering) qui auraient nécessité des licences

VMware supplémentaires. La courbe d'apprentissage est réelle mais gérable en quelques

semaines.

Les fonctionnalités SDN (Software-Defined Networking) introduites en stable dans Proxmox

VE 8.1 permettent des architectures réseau plus avancées directement intégrées à l'interface

Proxmox. Le SDN Proxmox supporte les zones réseau (Simple, VLAN, QinQ, VXLAN, EVPN)

et les VNet (réseaux virtuels) pour une gestion centralisée des réseaux des VMs. Pour les

déploiements multi-nœuds avec isolation réseau avancée, VXLAN et EVPN permettent d'étendre

les réseaux L2 entre les nœuds du cluster sans configuration switch physique complexe. Un 

pare-feu virtuel dédié (pfSense, OPNsense en VM Proxmox) peut être interposé entre les

VLANs pour un filtrage applicatif (L7) et une inspection plus fine que le firewall Proxmox natif

(qui opère principalement en L3/L4). Cette architecture "pare-feu virtuel + segmentation

Proxmox" est populaire dans les environnements où un routage inter-VLAN contrôlé est

nécessaire. L'opinion des experts sécurité est que pour les environnements critiques, un pare-feu

virtuel OPNsense devant les VMs sensibles, couplé au firewall Proxmox natif pour l'hyperviseur

lui-même, offre une défense en profondeur robuste et économique.

Sécurité réseau avancée : SDN Proxmox et pare-feu virtuel



La gestion des identités privilégiées (PAM — Privileged Access Management) autour de

Proxmox VE est un aspect souvent négligé mais critique. L'accès root au nœud Proxmox (via

SSH ou console) doit être gouverné avec les mêmes exigences qu'un accès PAM traditionnel :

enregistrement de session (session recording), approbation workflow pour les accès root en

production, et audit trail complet. Des solutions PAM open source comme Teleport (qui supporte

le bastionnement SSH avec recording des sessions et MFA) peuvent être intégrées devant les

accès SSH Proxmox. La rotation des credentials est aussi importante : les clés API Proxmox

créées pour l'automatisation (Terraform, Ansible) doivent avoir une durée de vie limitée et être

régulièrement renouvelées — la plupart des outils d'automatisation supportent la rotation

automatique des tokens. Pour les comptes de service Proxmox (PBS-sync-user, monitoring-user,

etc.), appliquer le principe du moindre privilège strict : un compte de monitoring avec

uniquement le rôle PVEAuditor ne peut pas modifier la configuration ni accéder aux consoles

des VMs.

Le durcissement de Proxmox VE ne s'arrête pas au niveau logiciel. Le niveau matériel et

firmware est également important pour une sécurité en profondeur. Le BIOS/UEFI des serveurs

hébergeant Proxmox doit être protégé par un mot de passe administrateur pour empêcher les

modifications de la séquence de démarrage. Le Secure Boot peut être activé avec Proxmox VE 8

sur les serveurs UEFI — Proxmox signe ses packages avec les clés Debian, supportées par la

plupart des implémentations Secure Boot UEFI. Cette protection empêche le démarrage de

bootloaders ou de kernels non signés, limitant les attaques physiques de type "evil maid". Pour

les VMs qui le nécessitent, Proxmox VE 8 supporte l'émulation TPM 2.0 virtuel (vTPM) —

indispensable pour les VMs Windows 11 (exigence matérielle Microsoft) et utile pour BitLocker.

Le vTPM virtuel de Proxmox est basé sur le projet swtpm et fournit un TPM 2.0 émulé

fonctionnel. Pour les serveurs hébergeant des données très sensibles, des modules TPM 2.0

physiques dans le serveur (puce dédiée sur la carte mère) permettent de lier le démarrage de

Proxmox VE et gestion des identités privilégiées (PAM)

Hardening Proxmox : BIOS, Secure Boot et TPM



Proxmox à l'intégrité du matériel — une attestation matérielle qui va au-delà du Secure Boot

logiciel.

Les snapshots de VMs Proxmox (disponibles pour les VMs KVM utilisant QCOW2, pas pour

les disques raw ou les volumes LVM-thin sans fichiers state) sont un outil précieux pour les

opérations de maintenance, les mises à jour risquées, et la réponse à incident. D'un point de vue

sécurité, les snapshots présentent des considérations spécifiques. Les snapshots incluent l'état

mémoire de la VM (si l'option vmstate est activée) — cela signifie que des données sensibles en

mémoire (clés de chiffrement, tokens d'authentification, données déchiffrées) sont incluses dans

le snapshot stocké sur l'hôte Proxmox en clair (si le disque de l'hôte n'est pas chiffré). La 

politique de rétention des snapshots doit être gérée : des snapshots non supprimés

s'accumulent, consomment de l'espace, et représentent une surface d'attaque supplémentaire. Un

processus automatisé de suppression des snapshots anciens (beyond X jours) est recommandé.

Ne pas confondre snapshot Proxmox (point de restauration rapide, limité dans le temps) avec 

backup PBS (sauvegarde complète, long terme, chiffrée, offsite) — les deux sont

complémentaires. Pour la réponse à incident forensique, le snapshot d'une VM suspecte permet

de capturer son état à un moment précis pour analyse ultérieure sans arrêter la VM — une

technique standard en forensique virtuelle. Ces snapshots forensiques doivent être stockés sur un

datastore isolé du réseau de production pour éviter leur altération. La performance des

snapshots QCOW2 se dégrade avec leur accumulation (lecture sur plusieurs couches de diff) —

un merging régulier ou l'utilisation de PBS comme solution principale de point de restauration

est recommandé pour maintenir les performances des VMs.

Snapshots Proxmox VE : sécurité et bonnes pratiques



L'automatisation de la gestion Proxmox via Terraform (provider Telmate/Proxmox ou bpg/

proxmox) et Ansible est une pratique répandue pour les déploiements à grande échelle.

Sécuriser cette automatisation est aussi important que sécuriser l'interface manuelle. Le provider

Terraform Proxmox doit utiliser un API Token dédié avec des permissions minimales (création/

démarrage/arrêt de VMs, pas de modification de la configuration cluster). Stocker les credentials

Terraform dans un backend chiffré (Terraform Cloud, HashiCorp Vault, ou AWS S3 avec

chiffrement côté serveur) et jamais en clair dans le code source. Le workflow GitOps —

infrastructure Proxmox définie en code, validée en revue de code, déployée via CI/CD —

apporte à la fois de la traçabilité (qui a changé quoi et pourquoi) et une réduction des erreurs de

configuration manuelle. Pour Ansible, le community.general.proxmox module permet de gérer

les VMs, containers et snapshots Proxmox. Les playbooks Ansible de gestion Proxmox doivent

être stockés dans un dépôt Git avec contrôle d'accès strict, et les credentials Proxmox gérés via

Ansible Vault ou un gestionnaire de secrets externe. La création de templates de VMs sécurisés

(cloud-init avec configuration minimale, packages inutiles supprimés, audit CIS appliqué)

permet de déployer des VMs immédiatement conformes aux politiques de sécurité de

l'organisation.

Malgré toutes les mesures préventives, il faut se préparer à un scénario de compromission du

cluster Proxmox. Le plan de réponse à incident doit couvrir les scénarios spécifiques à

l'hyperviseur. Scénario 1 — Compromission d'une VM : isoler la VM au niveau du firewall

Proxmox (bloquer tout trafic entrant/sortant), prendre un snapshot pour analyse forensique,

arrêter la VM, analyser hors-ligne. Ce scénario n'impacte pas les autres VMs si les VLANs sont

correctement configurés. Scénario 2 — Compromission de l'interface web Proxmox

(credentials volés, session hijacking) : révoquer immédiatement les sessions actives (redémarrer

pveproxy), changer tous les mots de passe et tokens API, auditer le Task History pour identifier

les actions effectuées par l'attaquant, vérifier l'intégrité de la configuration Proxmox (fichiers

Templates et automatisation sécurisée avec Ansible et Terraform

Plan de réponse à incident pour un cluster Proxmox compromis



dans /etc/pve/). Scénario 3 — Compromission du nœud hôte (root access) : scénario le plus

grave — l'attaquant a potentiellement accès à toutes les VMs en mémoire. Procédure : isoler le

nœud du réseau, migrer les VMs critiques vers d'autres nœuds du cluster si possible, forensique

du nœud compromis depuis un médium externe, reconstruction complète du nœud depuis zéro

(ne jamais réutiliser un nœud compromis sans réinstallation). La restauration depuis PBS chiffré

est la voie de récupération, mais la clé de chiffrement PBS (stockée hors du cluster) est le

prérequis indispensable.

Proxmox VE est-il suffisamment sécurisé pour héberger des données sensibles en production ?

Oui, avec le durcissement approprié décrit dans ce guide. Proxmox VE est basé sur un kernel

Linux mainstreamed avec une communauté de sécurité active, utilise KVM qui est l'hyperviseur

de référence Linux, et bénéficie de fonctionnalités de sécurité modernes (AppArmor, seccomp,

firewall intégré). Des milliers d'entreprises européennes et françaises l'utilisent en production

pour des données sensibles. La clé est d'appliquer rigoureusement les mesures de durcissement

(MFA, firewall, RBAC, backup chiffré) et de maintenir le système à jour. Sans ces mesures, une

installation par défaut est effectivement exposée.

Comment sécuriser l'accès à Proxmox VE depuis Internet pour la télé-administration ?

Ne jamais exposer le port 8006 directement sur Internet. Les options recommandées dans l'ordre

de préférence : VPN (WireGuard ou OpenVPN) pour accéder au réseau de management, puis

l'interface Proxmox en interne ; Bastion Host (Jump Server) dédié avec authentification forte

(MFA + clé SSH) permettant ensuite l'accès à Proxmox via le réseau interne ; et en dernier

recours, exposition du port 8006 derrière un reverse proxy avec authentification supplémentaire

(HTTP Basic + certificat client), restriction IP, et HTTPS strict. L'exposition directe du port 8006

sur Internet est une mauvaise pratique qui expose l'interface à des tentatives de brute force et à

l'exploitation de potentielles vulnérabilités de l'interface web Proxmox.

FAQ — Proxmox VE 8 Sécurité 2026



Quelle est la différence de sécurité entre VMs KVM et containers LXC sous Proxmox ?

Les VMs KVM offrent une isolation plus forte car elles virtualisent intégralement le matériel —

un attaquant qui compromet une VM doit exploiter une vulnérabilité d'hyperviseur (KVM/

QEMU) pour atteindre l'hôte, ce qui est techniquement difficile. Les containers LXC partagent le

kernel de l'hôte — un container root (privilégié) peut potentiellement s'échapper vers l'hôte via

des vulnérabilités kernel, une surface d'attaque plus large. Pour les workloads non maîtrisés ou

potentiellement hostiles, les VMs KVM sont systématiquement préférables. Les containers LXC

unprivileged, avec AppArmor enforce, sont acceptable pour des services internes de confiance

avec des images minimales.

Comment migrer des VMs VMware vers Proxmox en minimisant le temps d'arrêt ?

La migration à chaud (sans arrêt) de VMware vers Proxmox n'est pas possible directement (les

deux hyperviseurs ne peuvent pas co-gérer la même VM). Les stratégies pour minimiser le temps

d'arrêt incluent : la migration par clonage (snapshot VMware → conversion → test sur Proxmox

→ bascule DNS/IP lors d'une fenêtre de maintenance courte) ; la migration de type "lift and

shift" avec redirection applicative (load balancer devant les VMs, bascule progressive) ; et pour

les VMs critiques, la recréation d'une VM Proxmox en parallèle avec synchronisation des

données applicatives (réplication base de données, synchronisation de fichiers) permettant une

bascule en quelques minutes.



Mesure de sécurité Niveau Priorité Complexité

MFA sur l'interface web Node Critique Faible

Firewall Datacenter (deny-all) Datacenter Critique Modérée

Restriction IP port 8006 Node Critique Faible

PBS chiffrement AES-256 Backup Critique Faible

VLANs isolation réseau VMs Réseau Haute Modérée

RBAC minimal (moindre privilège) IAM Haute Faible

Sysctl hardening kernel Système Moyenne Faible

Centralisation logs SIEM Monitoring Haute Élevée

La sécurité de Proxmox VE 8 n'est pas un projet ponctuel mais un processus continu : les mises à

jour régulières du kernel et de QEMU, la revue périodique des accès RBAC, les tests de

restauration PBS, et l'audit des logs constituent le socle d'une posture de sécurité maintenue dans

le temps. Pour les organisations soumises à la directive NIS 2, documenter ces processus

(politique de sauvegarde, procédure de patch management, plan de réponse à incident) est aussi

important que leur mise en œuvre technique. Pour une infrastructure sécurisée complète,

consultez notre guide sur le déploiement sécurisé de Vaultwarden pour la gestion des secrets

d'infrastructure, notre comparatif des outils SOC open source pour monitorer votre Proxmox,

notre article sur Zabbix 7 pour la supervision de sécurité de l'hyperviseur, et notre guide sur le 

pentest OT/ICS pour les infrastructures industrielles. Pour les référentiels officiels, la 

documentation officielle Proxmox VE et le forum Proxmox sont les ressources techniques de

référence de la communauté internationale.

Architecture réseau Proxmox VE — Segmentation VLANs
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Backup PBS

Chiffré AES-256

Isolation par firewall Proxmox entre VLANs — aucun routage inter-VLAN par défaut

https://ayinedjimi-consultants.fr/vaultwarden-deploiement-securise-2026
https://ayinedjimi-consultants.fr/outils-open-source-soc-2026
https://ayinedjimi-consultants.fr/zabbix-supervision-securite-2026
https://ayinedjimi-consultants.fr/pentest-industriel-ot-ics-2026
https://pve.proxmox.com/wiki/Main_Page
https://forum.proxmox.com/
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