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Sécuriser son outil RMM : guide durcissement MSP
2026

Durcissez votre RMM MSP en 2026 : MFA, IP allowlisting, session recording, audit logs

et checklist 25 points pour NinjaRMM, ConnectWise, Datto et Atera.

Les outils de Remote Monitoring and Management (RMM) sont devenus l'épine dorsale des

Managed Service Providers (MSP), permettant de superviser et administrer à distance des

centaines ou des milliers de systèmes clients. Mais cette puissance fait précisément d'eux la cible

numéro un des acteurs  depuis 2020. L'incident Kaseya VSA de juillet 2021 a exposé

plus de 1 500 entreprises clientes simultanément via un seul vecteur compromis, illustrant l'effet

de levier catastrophique qu'offre un RMM mal sécurisé à un attaquant. En 2024-2025, les

groupes TA505, BlackSuit et RansomHub ont systématiquement exploité des RMM comme

ConnectWise ScreenConnect, AnyDesk et SimpleHelp pour déployer des backdoors et des

ransomwares chez les clients MSP. La CISA, le FBI et l'ANSSI publient régulièrement des

alertes sur ces vecteurs d'attaque. Sécuriser son RMM n'est plus une option avancée : c'est une

obligation contractuelle vis-à-vis de vos clients et une exigence de conformité NIS 2 pour les

fournisseurs de services numériques. Ce guide vous propose une méthodologie complète de

durcissement, de l'architecture réseau à la checklist opérationnelle en 25 points.

ransomware

À retenir :

Les RMM sont la cible #1 des ransomwares MSP : Kaseya VSA, ConnectWise et

SimpleHelp ont tous été exploités massivement.

Le MFA obligatoire et l'IP allowlisting sont les deux contrôles les plus efficaces à

déployer immédiatement.

La surveillance des connexions off-hours et des nouveaux déploiements d'agents est

essentielle pour détecter une compromission.

À RETENIR
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Un RMM compromis offre à un attaquant ce que tout groupe ransomware recherche : un accès

authentifié, chiffré, persistent et multi-tenants à des centaines d'environnements clients

simultanément. Les agents RMM s'exécutent avec des privilèges SYSTEM ou root sur chaque

machine gérée, contournant naturellement les protections antivirus et EDR qui ne signalent pas

les outils légitimes de gestion à distance.

Kaseya VSA (juillet 2021) : Le groupe REvil a exploité une vulnérabilité zero-day dans

l'interface d'administration web de Kaseya VSA on-premises pour déployer un ransomware chez

plus de 1 500 clients MSP en moins de deux heures. L'impact estimé dépasse 70 millions de

dollars de demandes de rançon. La CISA et le FBI ont publié des recommandations d'urgence

recommandant la déconnexion immédiate des serveurs VSA.

Chaque RMM doit lui-même faire l'objet d'un cycle de patch management rigoureux

avec fenêtres de maintenance définies.

CYBERSÉCURITÉ GÉNÉRALE

Sécuriser son outil RMM : guide durcissement MSP 2026

📌

Pourquoi les outils RMM sont la cible #1 des ransomwares



ConnectWise ScreenConnect (février 2024) : Les CVE-2024-1708 et CVE-2024-1709, deux

vulnérabilités critiques (CVSS 10.0 et 8.4), ont permis un bypass d'authentification et une

traversée de répertoire. Des milliers d'instances non patchées ont été compromises dans les 48

heures suivant la publication des exploits publics.

SimpleHelp (janvier 2025) : Trois vulnérabilités critiques ont permis l'accès non authentifié à

des fichiers système et l'élévation de privilèges. Les attaquants ont utilisé ces failles pour

déployer des backdoors Sliver avant même que la majorité des MSP prennent connaissance des

CVE. Voir notre analyse de l'opération Venomous Helper.

La tendance est structurelle : les acteurs ransomware ont compris qu'attaquer l'outil de gestion

d'un MSP est exponentiellement plus rentable qu'attaquer chaque client individuellement. Le

ROI d'une seule compromission RMM peut multiplier par 100 ou 1 000 l'impact d'une attaque

classique.

La première ligne de défense est l'isolation architecturale. Un RMM exposé directement sur

internet sans filtrage est une invitation à l'attaque. La bonne pratique impose une architecture en

zones :

⚡

Retour terrain

Dans mes missions d'audit, je rencontre régulièrement la même configuration à risque :

des règles de firewall héritées depuis 5 à 10 ans, que personne n'ose supprimer par crainte

de casser quelque chose. J'ai développé une méthode de nettoyage progressive — analyser

les logs de connexion sur 90 jours, identifier les règles sans trafic, les désactiver sans

Architecture sécurisée d'un RMM MSP : zones de confiance
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supprimer pendant 30 jours, puis valider avec les équipes métier. Sur un parc de 340

règles dans un groupe logistique, nous en avons supprimé 218 sans incident.

Zone DMZ : Le portail web d'administration et les endpoints d'API du RMM sont placés en

DMZ, derrière un Web Application Firewall (WAF). Modsecurity ou Azure Application Gateway

détectent les tentatives d'exploitation de CVE Web.

Zone Administration : L'accès aux consoles d'administration doit transiter par un bastion SSH

ou un VPN dédié MSP, avec authentification forte. Aucun accès direct depuis internet aux

interfaces de management interne.

Zone Agents : Les agents RMM déployés chez les clients communiquent uniquement via des

canaux sortants (outbound) vers des endpoints dédiés. La segmentation multi-tenant isole les

données et les sessions de chaque client.

Pour les MSP hébergeant leur RMM on-premises, l'isolation réseau doit être renforcée par des

ACL réseau strictes : seules les IP de management autorisées peuvent joindre les interfaces

d'administration. Pour les RMM cloud, l'équivalent est l'IP allowlisting au niveau du tenant.

Le MFA est le contrôle de sécurité avec le meilleur ratio effort/impact pour les RMM. La CISA

estime qu'il bloque plus de 99% des attaques de credential stuffing et de phishing ciblant les

accès MSP. Son déploiement doit être obligatoire et non contournable pour tous les comptes,

sans exception, y compris les comptes de service et les API keys.

# Vérification des comptes sans MFA (exemple NinjaRMM API)

curl -H "Authorization: Bearer $TOKEN"   https://app.ninjarmm.com/v2/users   | jq '.[] | select(.mfaEnabled == false) | .email'

# Audit des connexions sans MFA dans les logs (pattern général)

grep "authentication_method=password" /var/log/rmm/access.log |   grep -v "mfa=true" | awk '{print $1, $4, $7}' | sort | uniq -c

Authentification : MFA obligatoire et IP allowlisting



IP Allowlisting : Restreignez l'accès à la console RMM aux seules adresses IP de votre

infrastructure MSP (bureau, VPN, bastion). Pour les équipes en télétravail, un VPN split-tunnel

obligatoire pour les accès RMM est préférable à un allowlisting d'IP résidentielles dynamiques.

SSO conditionnel : Intégrez votre RMM à votre Identity Provider (Okta, Azure AD, Google

Workspace) via SAML 2.0 ou OIDC. Les politiques d'accès conditionnel peuvent imposer des

exigences de conformité du poste (poste joint au domaine, EDR actif) avant d'autoriser l'accès.

Le principe du moindre privilège appliqué aux RMM signifie que chaque technicien ne doit avoir

accès qu'aux clients et aux fonctions dont il a besoin pour son travail quotidien. Les rôles

granulaires évitent qu'un technicien junior puisse déployer des scripts ou modifier les politiques

de sécurité d'un client sensible.

Les bonnes pratiques de contrôle d'accès incluent :

Séparation des rôles : Administrateur plateforme, technicien senior, technicien junior, lecture

seule — avec des permissions clairement définies et documentées

Accès client segmenté : Chaque technicien affecté uniquement aux clients dont il est

responsable, avec revue trimestrielle des accès

Session recording : Enregistrement vidéo de toutes les sessions d'accès à distance

(ConnectWise, NinjaRMM et Datto supportent nativement cette fonctionnalité)

Dual approval pour les actions critiques : Déploiement de scripts, réinitialisation de mots de

passe admin, modifications de firewall — nécessitent une validation par un second technicien

senior

Comptes break-glass : Un ou deux comptes d'urgence avec les droits maximaux, stockés dans

un gestionnaire de mots de passe (Vault, 1Password Business), dont toute utilisation déclenche

une alerte immédiate

Consultez notre guide complet sur la sécurisation des outils RMM pour une approche détaillée

du contrôle d'accès.

Contrôle d'accès : moindre privilège et session recording
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Un agent RMM non autorisé déployé sur un système client peut servir de backdoor persistante

après la compromission initiale. La gestion des agents doit être aussi rigoureuse que la gestion

des actifs réseau :

Inventaire exhaustif : Maintenez une liste de référence (CMDB) de tous les agents autorisés par

client, avec la version, la machine, et la date de déploiement. Tout agent non présent dans la

CMDB doit déclencher une alerte.

Alertes sur nouveaux déploiements : Configurez des alertes en temps réel pour tout nouveau

check-in d'agent. Les plateformes RMM modernes (NinjaRMM, Datto) permettent des webhooks

ou des alertes SIEM sur l'enregistrement de nouveaux endpoints.

Désactivation automatique : Les agents sur des machines supprimées de l'inventaire client

doivent être désactivés automatiquement après un délai configurable (48h recommandé) pour

éviter les agents orphelins qui restent actifs sans surveillance.

# Script de détection d'agents inconnus (exemple PowerShell NinjaRMM)

$known_agents = Import-Csv "C:\MSP\cmdb_agents.csv"

$current_agents = Invoke-RestMethod -Uri "https://app.ninjarmm.com/v2/devices" `

  -Headers @{Authorization="Bearer $env:NINJA_TOKEN"}

$unknown = $current_agents | Where-Object { $_.id -notin $known_agents.agent_id }

if ($unknown) { Send-AlertEmail -Subject "Agents inconnus détectés" -Body ($unknown | ConvertTo-Json) }

Le chiffrement des communications RMM est non-négociable. Les vecteurs d'interception

(MITM) sont réels dans les environnements MSP qui gèrent des clients sur des réseaux non

maîtrisés :

Gestion des agents : inventaire et alertes sur déploiements

Chiffrement et sécurité des communications



TLS 1.3 uniquement : Désactivez TLS 1.0, 1.1 et 1.2 sur toutes les interfaces d'administration et

les canaux de communication agent-serveur. Vérifiez la configuration avec testssl.sh ou

SSLLabs.

Certificate Pinning : Les agents RMM doivent valider le certificat du serveur de gestion pour

prévenir les attaques MITM. Vérifiez que votre RMM implémente cette vérification (certains

RMM moins matures ne le font pas).

Chiffrement des credentials stockés : Les mots de passe stockés dans le RMM (credentials

clients, accès serveurs) doivent être chiffrés au repos avec AES-256 et une clé de chiffrement

séparée des données. Auditez la documentation de votre éditeur sur ce point.

La détection d'une compromission RMM repose sur l'analyse des logs d'audit. Les indicateurs

d'alerte les plus critiques :

Connexions en dehors des heures ouvrées (off-hours) depuis des IP inconnues

Volume anormal de déploiements d'agents sur une courte période

Exécution de scripts PowerShell encodés ou obfusqués depuis la console RMM

Téléchargement massif de fichiers depuis des machines clientes

Changements de configuration des politiques de sécurité

Tentatives de connexion échouées répétées (brute force sur l'interface web)

Intégrez les logs de votre RMM dans votre SIEM via syslog, webhooks ou API. Pour une

intégration Wazuh, consultez notre article sur le comparatif des outils RMM 2026. Les alertes

SIEM doivent être testées régulièrement avec des scénarios d'attaque simulés.

Surveillance : logs d'audit et SIEM
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Le RMM lui-même doit faire l'objet d'un cycle de patch management aussi rigoureux que

n'importe quel système critique. Les incidents Kaseya et ConnectWise se sont produits parce que

des versions vulnérables restaient en production des semaines après la publication des correctifs.

Le cycle recommandé pour un RMM MSP :

Veille CVE : Abonnez-vous aux bulletins sécurité de votre éditeur RMM et aux flux CVE

correspondants (NVD, CISA KEV)

Environnement de test : Toute mise à jour majeure est d'abord testée en environnement de

staging sur une sélection de clients non critiques

Fenêtre de maintenance : Patch déployé en production dans les 72h pour les CVE critiques

(CVSS ≥ 9.0), dans les 2 semaines pour les CVE élevées

Plan de rollback : Snapshot de la VM ou backup de la configuration avant toute mise à jour

majeure, avec procédure de rollback testée

Communication client : Informez vos clients des fenêtres de maintenance planifiées pour le

RMM

Le choix ou la migration d'un RMM doit intégrer une évaluation sécurité structurée. Voici une

synthèse des quatre principales plateformes selon les critères de durcissement :

NinjaRMM (NinjaOne) : MFA robuste (TOTP, FIDO2), IP restrictions, rôles granulaires, SOC

2 Type II certifié. Logs exportables via SIEM. Limite : pas de session recording natif avancé.

Voir notre analyse des templates de sécurité MSP.

ConnectWise RMM/Automate : Plateforme mature avec des options de sécurité étendues mais

une surface d'attaque historiquement large (nombreuses CVE). Nécessite une configuration de

durcissement proactive et un cycle de patch très réactif.

Patch management du RMM : cycle et rollback

Évaluation des principaux RMM selon les critères sécurité
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Datto RMM : Bonne isolation multi-tenant, MFA standard, intégration EDR native. Acquisition

par Kaseya (après l'incident VSA) — vérifier l'héritage sécurité de la plateforme dans les

contrats.

Atera : Architecture SaaS entièrement cloud, surface d'attaque on-premises nulle. MFA

disponible, rôles simplifiés. Adapté aux MSP de taille moyenne avec une posture de sécurité

moins avancée mais des besoins croissants.

Cette checklist couvre les contrôles essentiels pour tout déploiement RMM MSP :

Authentification et accès (5 points)

1. MFA activé et obligatoire pour tous les comptes (aucune exception)

2. IP allowlisting configuré pour les accès console

3. SSO intégré avec votre IdP d'entreprise

4. Mots de passe complexes (≥ 16 chars) dans un gestionnaire dédié

5. Revue des comptes et des droits chaque trimestre

Architecture et réseau (5 points)

6. Interface d'administration derrière VPN ou bastion

7. WAF devant le portail web

8. TLS 1.3 uniquement, certificats valides et renouvelés

9. Isolation réseau des agents par client (VLAN ou équivalent)

10. DNS filtrant pour les agents (blocage C2 connus)

Gestion des agents (5 points)

11. Inventaire exhaustif des agents dans une CMDB

12. Alertes temps réel sur tout nouvel enregistrement d'agent

13. Désactivation automatique des agents orphelins

14. Versioning des agents : mise à jour forcée sous 72h pour les CVE critiques

15. Signature des scripts déployés via le RMM

Checklist de durcissement RMM en 25 points



Surveillance et logs (5 points)

16. Logs d'audit exportés vers SIEM

17. Alertes sur connexions off-hours

18. Session recording activé pour toutes les sessions de contrôle à distance

19. Rapport mensuel d'activité par technicien et par client

20. Test annuel des alertes SIEM (tabletop exercise)

Patch management et continuité (5 points)

21. Abonnement aux bulletins sécurité de l'éditeur RMM

22. Environnement de test avant déploiement en production

23. Fenêtres de maintenance définies et respectées

24. Plan de rollback testé pour les mises à jour majeures

25. Plan de continuité MSP si le RMM est compromis (accès alternatif clients)

Pour une implémentation détaillée de cette checklist avec des scripts d'automatisation, consultez

la guidance CISA sur les risques RMM et les recommandations du NCSC britannique pour les

MSP.

Quels sont les signes qu'un RMM MSP a été compromis ?

Les indicateurs les plus fréquents d'une compromission RMM sont : des connexions depuis des

adresses IP inconnues ou géolocalisées dans des pays inhabituels, des déploiements d'agents sur

des machines non reconnues dans votre CMDB, l'exécution de scripts PowerShell ou bash

encodés depuis la console RMM, des modifications de politiques de sécurité ou de firewall sur

plusieurs clients simultanément, et des téléchargements de fichiers en volume anormal. La

détection précoce repose sur la centralisation des logs dans un SIEM et des alertes configurées

sur ces patterns.

FAQ — Questions fréquentes sur la sécurisation des RMM

https://www.cisa.gov/resources-tools/resources/cisa-advisory-risks-and-mitigations-msp-customers
https://www.ncsc.gov.uk/collection/msp-improvements
https://www.ncsc.gov.uk/collection/msp-improvements


Est-il possible de sécuriser un RMM on-premises aussi efficacement qu'une solution SaaS ?

Oui, mais cela demande davantage d'efforts opérationnels. Un RMM on-premises correctement

durci — derrière un bastion, avec TLS 1.3, MFA, WAF, et un cycle de patch rigoureux — peut

atteindre un niveau de sécurité équivalent à une solution SaaS. L'avantage du SaaS est que

l'éditeur gère le patch management de la plateforme et la disponibilité. L'inconvénient est la

dépendance à la posture de sécurité de l'éditeur (cf. les incidents ConnectWise et Kaseya qui

étaient tous deux cloud). La décision doit intégrer la capacité opérationnelle de votre équipe à

maintenir une infrastructure on-premises à jour.

NIS 2 impose-t-elle des exigences spécifiques sur les outils RMM des MSP ?

NIS 2 (transposée en droit français) soumet explicitement les fournisseurs de services

numériques gérés (MSP/MSSP) à des obligations de sécurité renforcées. L'article 21 de la

directive impose des mesures techniques et organisationnelles proportionnées aux risques,

incluant la sécurité des systèmes utilisés pour fournir le service. Un RMM mal sécurisé qui

conduit à une compromission de clients peut engager la responsabilité du MSP vis-à-vis de

l'ANSSI et de ses clients. Les mesures décrites dans ce guide — MFA, contrôle d'accès

granulaire, patch management, journalisation — constituent le socle minimum de conformité

NIS 2 pour un outil RMM.

Les concepts présentés dans cet article constituent une base solide. Ces ressources permettent

d'approfondir les aspects techniques et de les mettre en pratique dans votre environnement.

Pour aller plus loin : Approfondissement Technique



Référentiels de sécurité essentiels

ANSSI — Guides et recommandations — La bibliothèque de l'ANSSI (ssi.gouv.fr/guide)

publie des guides gratuits et à jour sur tous les aspects de la sécurité des SI : de la sécurisation

des hyperviseurs au durcissement Active Directory.

CIS Benchmarks — Référentiels de configuration sécurisée pour tous les systèmes

d'exploitation et applications majeurs. Disponibles gratuitement après inscription sur 

cisecurity.org.

NIST Cybersecurity Framework (CSF) 2.0 — Cadre de référence pour la gestion des risques

cyber, structuré en 6 fonctions : Gouverner, Identifier, Protéger, Détecter, Répondre, Récupérer.

Outils open source recommandés

Nmap / Masscan — Découverte réseau et audit des ports exposés. Masscan pour les grands

réseaux (millions d'IPs/seconde), Nmap pour la précision et les scripts NSE.

Nuclei — Scanner de vulnérabilités basé sur des templates YAML. Plus de 10 000 templates

disponibles dans le dépôt communautaire.

Wazuh — SIEM/XDR open source avec détection d'intrusion, monitoring d'intégrité et

conformité. Solution alternative crédible à Splunk ou Microsoft Sentinel.

Formations et certifications

Les certifications reconnues dans le domaine de la cybersécurité permettent de valider les

compétences et d'accélérer l'évolution professionnelle. Les parcours recommandés selon le

profil : CompTIA Security+ (débutants), CEH/OSCP (pentesters), CISSP/CISM (management),

ISO 27001 Lead Implementer/Auditor (conformité).

https://www.ssi.gouv.fr/guide/
https://www.cisecurity.org/cis-benchmarks/


Les techniques et recommandations présentées dans ce guide s'inscrivent dans un contexte de

menaces en constante évolution. La cybersécurité offensive et défensive sont deux faces d'une

même médaille : comprendre les mécanismes d'attaque est indispensable pour construire des

défenses robustes et résilientes face aux acteurs malveillants les plus sophistiqués.

Pour les équipes sécurité, l'enjeu de 2026 est double : maintenir une veille continue sur les

nouvelles techniques publiées par la communauté de recherche (CVE, exploit-db, GitHub,

Secrech, SSTIC) tout en assurant le durcissement progressif de l'infrastructure existante. Le

référentiel MITRE ATT&CK reste le fil conducteur le plus efficace pour structurer un

programme de détection et de réponse face aux tactiques, techniques et procédures des groupes

APT ciblant les secteurs critiques.

La formation continue des équipes, la simulation régulière d'incidents (exercices tabletop,

exercices Red/Blue/Purple Team), et l'automatisation des tâches répétitives via des outils SOAR

constituent les piliers d'une organisation cyber mature. Les organisations qui investissent dans

ces trois axes démontrent systématiquement de meilleures métriques de détection et de réponse

(MTTD et MTTR réduits de 40% en moyenne selon les benchmarks sectoriels) face aux

incidents de sécurité. En complément des mesures techniques, la gestion des accès RMM doit

être intégrée dans la politique PAM (Privileged Access Management) de l'organisation, avec une

revue trimestrielle des accès et une révocation immédiate lors des départs ou changements de

rôle des prestataires ayant eu accès aux systèmes via ces outils.

Au-delà des techniques et outils présentés dans cet article, plusieurs principes transverses guident

les professionnels de la cybersécurité dans leur approche quotidienne. La défense en profondeur

(defense-in-depth) reste le principe fondateur : aucune mesure de sécurité unique n'est suffisante,

et la multiplication des couches de protection — même imparfaites individuellement — crée une

résilience globale supérieure à la somme de ses parties.

Synthèse et perspectives 2026

Bonnes pratiques et recommandations complémentaires



Veille et mise à jour continue

La cybersécurité est un domaine où l'obsolescence est rapide. Une technique ou un outil efficace

en 2024 peut être contourné en 2026. Les équipes sécurité maintiennent leur efficacité en

s'appuyant sur des sources de veille fiables : bulletins CERT-FR et ANSSI, advisories des

éditeurs (Microsoft MSRC, Google Project Zero, Cisco Talos), recherches académiques

(USENIX Security, IEEE S&P, CCS), et publications de la communauté (threat intel reports des

grands éditeurs, articles de blog de chercheurs reconnus).

Documentation et partage de connaissances

La capitalisation des connaissances est un enjeu organisationnel critique dans les équipes de

sécurité. Les runbooks d'investigation, les post-mortems d'incidents, les procédures de réponse

documentées, et les bases de connaissance internes permettent de maintenir la cohérence des

pratiques indépendamment des rotations d'équipe et de réduire le temps de résolution des

incidents récurrents. L'utilisation d'un wiki sécurisé (Confluence, Notion avec contrôles d'accès

stricts) pour centraliser ces connaissances est une pratique adoptée par la majorité des équipes

SOC matures. La documentation proactive, rédigée juste après les incidents pendant que les

détails sont frais, est systématiquement plus précise et utile que la documentation rédigée après

coup.
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