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Guide complet pour sécuriser les accés Microsoft 365 : configuration Conditional Access, MFA avancé, gestion des
appareils. Scripts PowerShell et.

Cette analyse detaillee de securiser acces microsoft 365 conditional access mfa s'appuie sur les
retours d'experience d'equipes de securite confrontees quotidiennement aux menaces actuelles.
Les methodologies presentees couvrent I'ensemble du cycle de vie de la securite, de la detection
initiale a la remediation complete, en passant par l'investigation forensique et le durcissement
des configurations. Les recommandations sont directement applicables dans les
environnements de production et tiennent compte des contraintes operationnelles rencontrees
par les equipes techniques sur le terrain. Les outils et techniques presentes ont ete valides dans
des contextes reels d'incidents et de tests d'intrusion. Le deploiement des solutions Microsoft en
environnement d'entreprise necessite une planification rigoureuse couvrant la gestion des
identites, la configuration des politiques de securite et I'integration avec les systemes existants
pour garantir une transition fluide.

Cette analyse technique de securiser acces microsoft 365 conditional access mfa s'appuie sur les
retours d'experience d'equipes confrontees quotidiennement aux defis operationnels du
domaine. Les methodologies presentees couvrent lI'ensemble du cycle de vie, de la conception
initiale au deploiement en production, en passant par les phases de test et de validation. Les
recommandations sont directement applicables dans les environnements professionnels.

1 Stratégie Zero Trust pour Microsoft 365

La sécurisation des accés a Microsoft 365 nécessite une approche Zero Trust compléte qui ne fait
confiance a aucun utilisateur, appareil ou réseau par défaut. Cette stratégie repose sur le
principe "Never Trust, Always Verify" et s'appuie sur des contrbles d'acces granulaires, une
authentification forte et une surveillance continue des comportements.

@ Principes Fondamentaux Zero Trust

« « Vérification Explicite : Authentifier et autoriser en fonction de tous les points de données
disponibles

* » Accés au Privilege Minimum : Limiter I'acces utilisateur avec Just-In-Time et Just-Enough-
Access

+ » Assumer la Compromission : Minimiser le rayon d'impact et segmenter I'accés

+ + Surveillance Continue : Monitorer et analyser tous les accés en temps réel



Architecture de Sécurisation des Acces

L'architecture Zero Trust pour Microsoft 365 s'articule autour de plusieurs couches de contrble
qui travaillent ensemble pour créer un systeme de défense en profondeur. Chaque tentative
d'accés est évaluée selon de multiples critéres avant d'étre autorisée.

./ Couche Identité
» « Azure AD comme service d'identité centralisé

+ » Authentification multifacteur adaptative
* « Gestion des identités privilégiées (PIM)

* « Protection contre les compromissions

@ Couche Appareils
* » Enregistrement et gestion centralisée

« « Evaluation de la conformité continue
+ » Chiffrement et protection des données

* » Wipe a distance en cas de compromission

€ Couche Réseau
+ » Named Locations et géofencing

« » Détection d'adresses IP suspectes
* » Proxy et inspection du trafic

+ » Segmentation réseau intelligente

;] Couche Applications
¢« » Controles d'accés conditionnel

+ » Session controls et limitations
* » Application protection policies

* » Surveillance comportementale

£=] Workflow d'Evaluation des Accés

1. Demande d'Accés
L'utilisateur initie une connexion a une ressource Microsoft 365

2. Evaluation des Signaux
Analyse de l'identité, I'appareil, la localisation, I'application et le risque

3. Application des Politiques
Conditional Access évalue les régles et détermine les contrdles requis

4. Controles d'Accés
Application des contréles : MFA, conformité appareil, restrictions session

5. Surveillance Continue
Monitoring en temps réel et réévaluation périodique des acceés

~/ Métriques de Sécurité Clés
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Architecture Microsoft 365 - Services et securite

2 Conditional Access - Configuration Avancée

J Architecture des Politiques Conditional Access

Conditional Access agit comme le cerveau des décisions d'accés dans Azure AD. Il évalue les
signaux contextuels pour appliquer les contréles appropriés. Une configuration optimale
nécessite une approche stratifiée avec des politiques spécialisées.

Signaux d'Entrée

« » Utilisateur/Groupe : Qui demande I'accés

+ « Application Cloud : Quelle ressource est ciblée

+ » Conditions : Localisation, appareil, risque

+ » Session : Contexte de 'application

Evaluation

+ » Traitement des politiques : Application séquentielle

* » Logique combinée : ET/OU entre conditions

« + Evaluation du risque : Score global calculé

* » Exclusions : Gestion des exceptions
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Contrdles Appliqués
* » Grant Controls : MFA, appareil conforme

+ « Session Controls : Limitations d'usage
+ » Block : Refus d'accés

* » Report-only : Mode simulation

# Script de création d'une politique Conditional Access compléete



function New-ComprehensiveConditionalAccessPolicy {
[CmdletBinding()]
param(
[Parameter (Mandatory) ]
[string]$PolicyName,

[Parameter (Mandatory) ]
[string[]]1$TargetUsers,

[string[]]$ExcludeUsers = @("BreakGlassAccount@contoso.com"),

[Parameter (Mandatory) ]
[string[]]$CloudApps,

[string[]]1$TrustedLocations = @(),

[ValidateSet("Allow", "Block", "RequireMFA", "RequireCompliantDevice")]
[string]l$GrantControl = "RequireMFA",

[switch]$EnableSessionControls,
[switch]$ReportOnlyMode
# Connexion a Microsoft Graph avec les scopes requis
Connect-MgGraph -Scopes "Policy.ReadWrite.ConditionalAccess", "Directory.Read.All"
# Construction de la politique
$policy = @{
displayName = $PolicyName
state = if ($ReportOnlyMode) { "enabledForReportingButNotEnforced" } else

{ "enabled" }

conditions = @{

users = @{
includeUsers = $TargetUsers
excludeUsers = $ExcludeUsers
}
applications = @{
includeApplications = $CloudApps
excludeApplications = @()
}
platforms = @{
includePlatforms = @("all")
excludePlatforms = @()
}
locations = if ($TrustedLocations.Count -gt 0) {
(cH
includelLocations = @("All")
excludelLocations = $TrustedLocations
}
} else {
e
includelLocations = @("All")
}
}
clientAppTypes = @("all")
deviceStates = @{
includeStates = @("all")
excludeStates = @()



# Configuration des contrdles d'acces
switch ($GrantControl) {
"RequireMFA" {
$policy.grantControls = @{

operator = "OR"
builtInControls = @("mfa")
customAuthenticationFactors = @()
termsOfUse = @()

}

"RequireCompliantDevice" {
$policy.grantControls = @{

operator = "OR"
builtInControls = @("compliantDevice", "hybridAzureADJoinedDevice")
}
)
"Block" {
$policy.grantControls = @{
operator = "OR"
builtInControls = @("block")
}
)
default {
$policy.grantControls = @{
operator = "OR"
builtInControls = @("mfa")
}
)

# Configuration des contrdles de session si activés
if ($EnableSessionControls) {
$policy.sessionControls = @{
applicationEnforcedRestrictions = @{
isEnabled = $false
}
cloudAppSecurity = @{
isEnabled = $true
cloudAppSecurityType = "monitorOnly"
}
signInFrequency = @{
isEnabled = $true
type = "hours"
value = 8
}
persistentBrowser = @{
isEnabled = $false

try {
# Création de la politique
$newPolicy = New-MgIdentityConditionalAccessPolicy -BodyParameter $policy

Write-Host "[%] Politique '$PolicyName' créée avec succés" -ForegroundColor Green
Write-Host " ID: $($newPolicy.Id)" -ForegroundColor Gray
Write-Host " Etat: $($newPolicy.State)" -ForegroundColor Gray

# Vérification et rapport



$report = @{

PolicyId = $newPolicy.Id

PolicyName = $newPolicy.DisplayName

State = $newPolicy.State

TargetUsers = $TargetUsers.Count

TargetApps = $CloudApps.Count

GrantControls = $policy.grantControls.builtInControls -join ",

SessionControls = if ($EnableSessionControls) { "Enabled" } else
{ "Disabled" }

CreatedDate = Get-Date

)

return $report
i
catch {

Write-Error "){ Erreur lors de la création de la politique: $
($ .Exception.Message)"
throw

}

@ Stratégies de Politiques par Cas d'Usage

& Protection des Comptes Administrateurs
Conditions
* » Tous les réles administratifs Azure AD

+ » Toutes les applications cloud
* » Toutes les localisations
* » Tous les types de clients
Contrdles Requis
* » MFA obligatoire (sans exception)
* » Appareil joint a Azure AD ou conforme
* » Fréquence de connexion : 4 heures

* » Sessions persistentes désactivées

I\ Critique : Cette politique ne doit jamais inclure les comptes Break Glass dans les utilisateurs

ciblés.

99 Protection des Utilisateurs Standards
Conditions Adaptatives
* » Risque de connexion : Medium+

* « Appareils non conformes

+ » Localisations non approuvées

* » Nouvelles adresses IP
Contrdles Graduels

* » MFA si risque détecté

+ » Conformité d'appareil requise

* » Limitations géographiques

+ » Session monitoring activé



. Protection des Applications Critiques
Applications Ciblées
* » Exchange Online (accés admin)

¢ » SharePoint admin center
¢ » Microsoft Purview

 » Azure Portal

Contrdles Renforcés
* » MFA + appareil conforme (ET)

* *» Restrictions géographiques strictes
+ » Session controls activés

* » Audit approfondi

# Template de politique pour administrateurs

$adminPolicy = @{
displayName = "CA001-BLOCK-AdminAccess-UntrustedLocations"
state = "enabled"
conditions = @{
users = @{
includeRoles = @(
"62e90394-69f5-4237-9190-012177145e10", # Global Administrator
"e8611ab8-c189-46e8-94el1-60213ab1f814", # Privileged Role Administrator
"fe930be7-5e62-47db-91af-98c3a49a38bl", # User Administrator
"29232cdf-9323-42fd-ade2-1d097af3edde", # Exchange Administrator
"f28alf50-f6e7-4571-818b-6al2f2af6b6c" # SharePoint Administrator
)
excludeUsers = @("breakglassl@contoso.com", "breakglass2@contoso.com")
)
applications = @{
includeApplications = @("All")

)
locations = @{
includeLocations = @("All")
excludelLocations = @("TrustedCorporateNetwork", "HomeOfficelLocations")
}
clientAppTypes = @("all")
}
grantControls = @{
operator = "OR"
builtInControls = @("block")
}

}

# Création avec validation
try {

New-MgIdentityConditionalAccessPolicy -BodyParameter $adminPolicy

Write-Host "[7] Politique administrateur créée avec succés" -ForegroundColor Green
} catch {

Write-Error ") Echec création politique: $($_.Exception.Message)"



Element Description Priorite

Prevention Mesures proactives de reduction de la surface d'attaque Haute
Detection Surveillance et alerting en temps reel Haute
Reponse Procedures d'incident response et remediation Critique
Recovery Plan de reprise et continuite d'activite Moyenne

Notre avis d'expert

La prévention de fuite de données (DLP) dans Microsoft 365 est puissante sur le papier, mais son
efficacité dépend entiérement de la qualité de la classification des données en amont. Nos
missions montrent que moins de 20% des organisations ont une politique de classification
opérationnelle.

Savez-vous quelles applications tierces ont accés aux données de votre tenant ?

3 Authentification Multifacteur (MFA) Avancée

4 Stratégie MFA Adaptative

L'authentification multifacteur moderne ne se contente plus d'étre binaire (activée/désactivée).
Elle doit s'adapter dynamiquement au contexte de connexion pour équilibrer sécurité et
expérience utilisateur. Azure AD offre des capacités MFA avancées avec évaluation des risques
en temps réel.

@ Méthodes Fortes
* Microsoft Authenticator : Push notifications + biométrie

* Windows Hello : Biométrie native
* FIDO2 Security Keys : Authentification sans mot de passe

* Certificats : Smart cards et certificats clients

I\, Méthodes Moyennes
* SMS : Vulnérable au SIM swapping

+ Appels vocaux : Social engineering possible

* Codes TOTP : Applications tierces

* Tokens matériels : OATH-TOTP ancienne génération
X A Eviter

* Email : Facilement compromis

* Questions secrétes : Engineering social

* SMS non chiffré : Interception réseau

+ Backup codes : Usage unique seulement

# Configuration avancée des méthodes MFA



function Configure-AdvancedMFAMethods {
[CmdletBinding()]
param(
[Parameter (Mandatory) ]
[string]$TenantId,

[switch]$DisableWeakMethods,
[switch]$EnforceStrongMethods,
[switch]$EnablePasswordlessOnly

# Connexion avec permissions appropriées
Connect-MgGraph -Scopes "Policy.ReadWrite.AuthenticationMethod",
"UserAuthenticationMethod.ReadWrite.All"

# Configuration des politiques par méthode d'authentification
$authMethodPolicies = @{
# Microsoft Authenticator - Recommandée
"MicrosoftAuthenticator" = @{
IsEnabled = $true
ExcludeTargets = @()
Configuration = @{
IsSoftwareOathEnabled = $false
IsPhoneAppNotificationEnabled = $true
IsPhoneAppOTPEnabled = $false

# FID02 Security Keys - Plus sécurisé
"Fido2" = @{
IsEnabled = $true
IsAttestationEnforced = $true
IsSelfServiceRegistrationAllowed = $false
KeyRestrictions = @{
AaGuids = @() # Limiter aux fournisseurs approuvés
EnforcementType = "Allow"

}

# SMS - A limiter ou désactiver
"Sms" = @f
IsEnabled = if ($DisableWeakMethods) { $false } else { $true }
ExcludeTargets = if ($EnforceStrongMethods) { @() } else
{ @("Administrators") }
)

# Appels vocaux - A limiter

"Voice" = @
IsEnabled = if ($DisableWeakMethods) { $false } else { $true }
ExcludeTargets = @("Administrators")

}

# Email - A désactiver pour la production
"Email" = @{

IsEnabled = $false

ExcludeTargets = @("All")

# Software OATH tokens

"SoftwareOath" = @{
IsEnabled = $true
ExcludeTargets = @()



# Temporary Access Pass (TAP)
"TemporaryAccessPass" = @{
IsEnabled = $true

DefaultLifetimeInMinutes = 60
DefaultLength = 8
MinimumLifetimeInMinutes = 10
MaximumLifetimeInMinutes = 480

IsUsableOnce = $true

$results = @()

foreach ($method in $authMethodPolicies.Keys) {

try {
$config = $authMethodPolicies[$method]

# Application de la configuration selon la méthode
switch ($method) {
"MicrosoftAuthenticator" {
$policy = Update-
MgPolicyAuthenticationMethodPolicyAuthenticationMethodConfiguration
-AuthenticationMethodConfigurationId $method -BodyParameter $config
}
"Fido2" {
$policy = Update-
MgPolicyAuthenticationMethodPolicyAuthenticationMethodConfiguration
-AuthenticationMethodConfigurationId $method -BodyParameter $config
}
"Sms" {
$policy = Update-
MgPolicyAuthenticationMethodPolicyAuthenticationMethodConfiguration
-AuthenticationMethodConfigurationId $method -BodyParameter $config
}
default {
$policy = Update-
MgPolicyAuthenticationMethodPolicyAuthenticationMethodConfiguration
-AuthenticationMethodConfigurationId $method -BodyParameter $config
}

$results += [PSCustomObject]@{
Method = $method
Status = if ($config.IsEnabled) { "Enabled" } else { "Disabled" }
Configuration = $config | ConvertTo-Json -Compress
Result = "Success"

Write-Host "[4 Méthode $method configurée avec succés" -ForegroundColor Green

} catch {
Write-Warning " 1\ Erreur configuration $method : $($ .Exception.Message)"

$results += [PSCustomObject]@{
Method = $method
Status = "Error"
Configuration = $null
Result = $ .Exception.Message



# Configuration des politiques de registration MFA
if ($EnablePasswordlessOnly) {
$registrationPolicy = @{
IsEnabled = $true
MfaRequiredState = "Required"
SsprRequiredState = "Required"

RequireNumberOfAuthenticationMethods = 2
DaysUntilForcedRegistration = 14
RegistrationReEnforceToleranceInDays = 3
}
try {

Update-MgPolicyAuthenticationMethodPolicyRegistrationEnforcement
-BodyParameter $registrationPolicy
Write-Host "[4 Politique d'enregistrement MFA configurée" -ForegroundColor

Green
} catch {
Write-Warning " |\ Erreur configuration politique d'enregistrement: $
($ .Exception.Message)"
}
}

return $results

.| MFA Adaptative et Evaluation des Risques

L'évaluation adaptative des risques permet de moduler les exigences MFA selon le contexte.
Cette approche améliore l'expérience utilisateur tout en maintenant un niveau de sécurité éleve.

Signaux de Risque Evalués

Risque Géographique

+ « Connexions depuis des pays inhabituels
* « Voyage impossible détecté

* » Adresses IP anonymes (Tor, VPN)

* » Centres de données suspects
Risque Comportemental

+ « Modeles d'activité anormaux

* » Heures de connexion inhabituelles
* » Nouveaux appareils ou navigateurs
* » Fréquence d'acceés anormale

Actions Adaptatives
Risque Faible

+ » Connexion normale, pas de MFA requis
* » Surveillance passive activée

+ » Logging détaillé pour analyse

Risque Moyen

* » MFA requis (méthode flexible)

+ » Session limitée dans le temps



* » Monitoring renforcé

Risque Elevé
* » MFA forte obligatoire (Authenticator)
* » Blocage d'acces si échec

o+ Alertes sécurité déclenchées

@ Stratégie de Déploiement MFA

Phase 1

Administrateurs

MFA obligatoire pour tous les réles privilégiés
Phase 2

Utilisateurs Sensibles

Acces aux données critiques et applications financiéres
Phase 3

Tous les Utilisateurs

Déploiement progressif avec support utilisateur
Phase 4

Optimisation

Ajustement des politiques et réduction friction

() Sécurisez Vos Acces Microsoft 365

Implémentez une stratégie Zero Trust compléte avec nos experts. Audit de vos politiques

actuelles, configuration Conditional Access avancée et déploiement MFA optimisé.

Cas concret

Les campagnes de phishing via Microsoft Teams se sont multipliées en 2024, avec des

attaquants créant des tenants externes pour envoyer des messages directement aux employés

ciblés. L'exploitation de la fédération Teams par défaut a permis de contourner les protections

email traditionnelles.

4 Gestion et Conformité des Appareils

@ Types d'Appareils

* + Azure AD Joined : Appareils cloud-native
* « Hybrid Joined : AD on-premises + Azure AD
* » Registered : Appareils personnels (BYOD)

+ » Compliant : Conformes aux politiques Intune

¢ Politiques de Conformité

+ » Chiffrement : BitLocker/FileVault requis
+ » OS Version : Versions supportées uniquement

+ » Antivirus : Protection temps réel active



+ « Jailbreak/Root : Appareils modifiés bloqués

6 Gestion des Acceés Privilégiés (PIM)
Privileged Identity Management (PIM) implémente le principe Just-In-Time pour les accés
administratifs, réduisant la surface d'attaque et offrant une tracabilité compléte.

Activation JIT
Roles administratifs activés temporairement avec justification obligatoire

Approbation
Workflow d'approbation pour les réles sensibles avec notification automatique

Audit Complet
Logs détaillés de toutes les activations et actions privilégiées

Articles connexes

Approfondissez vos connaissances en sécurité Microsoft 365 avec ces guides experts :

4/ Zero Trust Microsoft 365

Implémentez une stratégie Zero Trust compléte avec Conditional Access comme pilier central de
sécurité.

(U Détection Compromission Identités

Renforcez la détection des compromissions d'identités avec Identity Protection et des politiques
CA avancées.

4/ Meilleures Pratiques M365

Guide complet des meilleures pratiques de sécurité M365 incluant MFA et Conditional Access.

@ Conformité et Audit M365

Assurez conformité et gouvernance avec les outils Purview et les logs d'audit Conditional Access.

12 Conclusion et Roadmap Zero Trust

@ Points Clés

+ » Conditional Access comme fondation
+ « MFA adaptative selon le risque
+ » Gestion centralisée des appareils

* » PIM pour les acces privilégiés
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* » Monitoring continu et réponse automatique

4’ Prochaines Etapes

* « Audit de I'existant

+ » Déploiement progressif des politiques

+ » Formation des équipes

+ » Optimisation continue basée sur les métriques

+ » Extension aux applications tiers

Ressources open source associées :

* m365-expert-v3 — Modéle spécialisé Microsoft 365 (HuggingFace)
* m365-security-fr — Dataset sécurité M365 (HuggingFace)

* zero-trust-fr — Dataset Zero Trust (HuggingFace)

Pour approfondir ce sujet, consultez notre outil open-source azure-ad-audit-tool qui facilite
I'analyse de la configuration Azure AD.

Questions frequentes

Comment ce sujet impacte-t-il la securite des organisations ?

Ce sujet a un impact significatif sur la securite des organisations car il touche aux fondamentaux
de la protection des systemes d'information. Les entreprises doivent evaluer leur exposition,
mettre en place des mesures preventives adaptees et former leurs equipes pour faire face aux
risques associes a cette problematique.

Quelles sont les bonnes pratiques recommandees par les experts ?

Les experts recommandent une approche basee sur les risques, incluant I'evaluation reguliere
de la posture de securite, la mise en place de controles techniques et organisationnels, la
formation continue des equipes et I'adoption des referentiels de securite reconnus comme ceux
du NIST, de 'ANSSI et de 'OWASP.

Pourquoi est-il important de se former sur ce sujet en 2026 ?

En 2026, la maitrise de ce sujet est devenue incontournable face a l'evolution constante des
menaces et des exigences reglementaires. Les professionnels de la cybersecurite doivent
maintenir leurs competences a jour pour proteger efficacement les actifs numeriques de leur
organisation et repondre aux obligations de conformite.

Sources et références : Microsoft Security Docs - CERT-FR


https://learn.microsoft.com/en-us/security/
https://www.cert.ssi.gouv.fr/

Conclusion

Cet article a couvert les aspects essentiels de Articles connexes. La mise en pratique de ces
recommandations permet de renforcer significativement la posture de securite de votre
organisation.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
ayinedjimi-consultants.fr - ayi@ayinedjimi-consultants.fr

© 2025 — Reproduction interdite sans autorisation.
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