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SBOM SCA CI/CD sécurité 2026 : intégration
complète

Maîtrisez SBOM et SCA en CI/CD 2026 : sécurisez votre supply chain logicielle avec la

gestion des dépendances open source dans votre pipeline .

En 2026, la sécurité de la chaîne d'approvisionnement logicielle est devenue un impératif

réglementaire et opérationnel majeur. Le  et le 

 constituent les deux piliers techniques incontournables de

cette discipline. Ce guide expert détaille l'intégration concrète de ces mécanismes dans vos

pipelines CI/CD pour atteindre une posture de sécurité conforme aux exigences CISA, NIS

2, Cyber Resilience Act et aux meilleures pratiques SLSA niveau 3. Des exemples de

configuration GitHub Actions et GitLab CI sont fournis pour une implémentation

immédiate.

En 2026, les attaques ciblant la supply chain logicielle représentent plus de 62 % des incidents de

sécurité majeurs selon les données consolidées publiées par la CISA et l'ENISA. Face à cette

menace structurelle et croissante, le SBOM SCA CI/CD sécurité 2026 s'impose désormais

comme le socle incontournable de toute stratégie DevSecOps mature. Un Software Bill of

Materials (SBOM) est l'inventaire exhaustif et structuré de tous les composants logiciels d'une

application : bibliothèques open source, dépendances directes et transitives, versions exactes,

licences et origines cryptographiquement vérifiables. Le Software Composition Analysis (SCA)

est le processus automatisé qui analyse en continu ces composants pour détecter les

DevSecOps
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vulnérabilités connues (CVE), les licences non conformes et, depuis 2024, les packages

malveillants introduits dans les registres publics. Ensemble, ces deux mécanismes permettent aux

équipes de sécurité d'identifier en temps réel les risques introduits à chaque commit dans le dépôt

de code. Intégrés correctement dans le pipeline CI/CD, ils bloquent les dépendances vulnérables

avant qu'elles n'atteignent l'environnement de production. Ce guide couvre les formats SBOM

standardisés (  v1.6,  v3.0), les outils de référence 2026 (Trivy, , ,

Dependency-Track, cdxgen), les frameworks de provenance (SLSA, ) et fournit un

blueprint d'implémentation complet avec des exemples de configuration pour GitHub Actions et

GitLab CI. Que vous soyez RSSI, lead DevSecOps ou architecte sécurité, ce guide vous donne

les clés techniques et organisationnelles pour sécuriser votre chaîne logicielle de bout en bout et

satisfaire aux exigences réglementaires en vigueur.

Pipeline CI/CD sécurisé : de la génération SBOM au déploiement signé cryptographiquement via

Sigstore, avec conformité SLSA L3 en 2026

Le Software Bill of Materials (SBOM) est un document structuré et lisible par machine qui liste

exhaustivement l'ensemble des composants logiciels d'une application : bibliothèques tierces,

frameworks, dépendances directes et transitives, avec leurs versions exactes, leurs licences et
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Qu'est-ce que le SBOM en 2026 et pourquoi est-il devenu obligatoire ?
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leurs identifiants standardisés (CPE, PURL). En 2026, le SBOM n'est plus une bonne pratique

optionnelle — c'est une obligation réglementaire dans de nombreux contextes. L'Executive Order

14028 américain, le Cyber Resilience Act (CRA) européen et la directive NIS 2 imposent tous la

traçabilité des composants logiciels aux entreprises opérant dans des secteurs critiques ou

commercialisant des produits numériques.

⚡ Retour terrain

Pour un éditeur de logiciels médicaux, j'ai intégré SAST (Semgrep), DAST (OWASP

ZAP) et analyse de dépendances (Trivy) dans le pipeline GitHub Actions. La résistance

des développeurs était forte : 'ça ralentit les déploiements'. Après 3 mois, le pipeline

global prenait 8 minutes de plus mais avait bloqué 14 vulnérabilités critiques avant

production — dont une injection SQL dans un paramètre de recherche de patient. Le ratio

temps/valeur a convaincu même les plus sceptiques.

La CISA (Cybersecurity and Infrastructure Security Agency) a publié des directives précises sur

l'implémentation des SBOM, définissant sept champs minimaux obligatoires : fournisseur du

composant, nom, version, identifiant unique, relation de dépendance, auteur du SBOM et

timestamp de génération. Ces exigences s'appliquent à tous les fournisseurs de logiciels du

secteur public américain et influencent directement les standards européens. Un SBOM permet à

une organisation de répondre en moins de 15 minutes à la question critique : "Sommes-nous

affectés par CVE-XXXX-XXXXX ?" — une question qui nécessitait auparavant plusieurs jours

d'investigation manuelle dans les équipes sans outillage.

En 2026, les SBOM dynamiques représentent l'évolution la plus significative : ils capturent non

seulement les dépendances compilées mais aussi les bibliothèques chargées dynamiquement en

runtime, les plugins installés à chaud et les composants des conteneurs en exécution. Le

complément indispensable est le VEX (Vulnerability Exploitability eXchange) statement, un

document qui précise pour chaque CVE détectée si elle est effectivement exploitable dans le

https://www.cisa.gov/sbom


contexte spécifique du déploiement, réduisant le bruit des alertes SCA de 60 à 80 % selon les

benchmarks industriels 2026.

CycloneDX v1.6 : format OWASP orienté sécurité, supporte les composants ML/AI, VEX

natif, SaaSBOM et OBOM (Operations BOM) — recommandé pour les équipes security-first

SPDX v3.0 : format Linux Foundation orienté conformité légale, modélisation relation-

centric avec profils spécialisés (AI, Dataset, Safety) — recommandé pour la gestion IP

PURL (Package URL) : identifiant universel de composant, format standardisé pkg:type/

namespace/name@version  adopté par les deux formats en 2026

Minimum viable SBOM : les 7 champs minimaux CISA doivent être présents quel que soit

le format pour satisfaire aux exigences réglementaires en vigueur

Le Software Composition Analysis (SCA) désigne l'ensemble des processus et outils automatisés

qui scannent les dépendances d'un projet logiciel pour y détecter des vulnérabilités connues, des

licences non conformes, et depuis 2024, des packages délibérément malveillants introduits dans

les registres publics (npm, PyPI, Maven). Le SCA est le complément opérationnel du SBOM : là

où le SBOM inventorie les composants, le SCA les analyse et déclenche des alertes

contextualisées. En 2026, l'intégration du SCA dans le pipeline CI/CD est le standard de facto

dans toute organisation pratiquant le DevSecOps.

Pour approfondir les fondamentaux de l'architecture DevSecOps et l'intégration sécurité dans le

pipeline, notre guide de référence est disponible ici : DevSecOps : pipeline CI/CD sécurisé —

guide complet. Il couvre l'ensemble de l'architecture security-as-code, depuis la configuration des

runners jusqu'aux gates de qualité et à la gestion des secrets.

Un outil SCA mature en 2026 doit couvrir plusieurs vecteurs de risque distincts. Au-delà des

CVE répertoriés dans la NVD (National Vulnerability Database), les bases OSV (Open Source

Vulnerabilities, maintenue par Google) et GitHub Advisory Database offrent une couverture plus

large et plus réactive. La détection des packages malveillants — comme dans les multiples cas de

SCA : analyse des composants open source dans le pipeline CI/CD
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compromission npm et PyPI documentés en 2025-2026 — est désormais un critère de sélection

déterminant. Enfin, l'analyse des licences protège l'organisation des risques légaux liés à

l'utilisation non conforme de composants GPL ou LGPL dans des produits commerciaux.

Outil
CVE /

NVD
OSV

Malicious

Pkg
Licences

SBOM

Output
Formats export

Trivy Oui Oui Oui Oui Oui
CycloneDX, SPDX,

JSON, SARIF

Grype Oui Oui Non Non Non
JSON, Table,

Template

OSV-Scanner Oui Oui Non Non Non JSON, Table, SARIF

Snyk Oui Oui Oui Oui Oui
CycloneDX, SPDX,

JSON

OWASP Dep-

Check
Oui Partiel Non Non Oui

CycloneDX, JSON,

HTML

cdxgen
Via

plugin

Via

plugin
Non Oui Oui

CycloneDX

uniquement

Socket.dev Oui Oui Oui (IA) Oui Non JSON, API

L'architecture d'intégration optimale en 2026 suit le principe du "shift-left" poussé à l'extrême :

chaque commit déclenche une chaîne automatisée de génération SBOM, analyse SCA,

vérification de politique et signature cryptographique. Cette approche garantit qu'aucun artefact

non-audité ne peut atteindre l'environnement de production. La mise en œuvre correcte de cette

chaîne est définie dans le cadre SLSA (Supply chain Levels for Software Artifacts), qui définit

quatre niveaux progressifs de maturité de provenance, du niveau 1 (documentation basique) au

niveau 4 (builds reproductibles avec revue à deux personnes).

Intégrer le SBOM dans votre pipeline CI/CD : architecture recommandée 2026

https://slsa.dev/


Le pipeline recommandé se structure en cinq étapes séquentielles, chacune pouvant agir comme

gate bloquant si les critères de sécurité ne sont pas satisfaits. Cette structuration garantit que les

défaillances sont détectées au plus tôt, réduisant le coût de remédiation : un correctif en phase de

développement coûte en moyenne 100 fois moins qu'un correctif en production selon les

benchmarks DevSecOps 2026.

Configuration GitHub Actions : pipeline SBOM + SCA complet 2026

Exemple de workflow GitHub Actions implémentant l'architecture recommandée : génération

SBOM via Syft (CycloneDX), scan SCA via Trivy avec gate bloquant sur CRITICAL/HIGH, et

signature via Cosign (Sigstore) avec attestation OIDC.



name: DevSecOps SBOM Pipeline 2026

on:

  push:

    branches: [main, develop]

  pull_request:

    branches: [main]

permissions:

  contents: read

  id-token: write      # OIDC Sigstore keyless signing

  security-events: write

jobs:

  sbom-sca-pipeline:

    runs-on: ubuntu-latest

    steps:

      - name: Checkout code

        uses: actions/checkout@v4

      # Etape 1 : Generation SBOM CycloneDX avec Syft

      - name: Generate SBOM (CycloneDX v1.6)

        uses: anchore/sbom-action@v0

        with:

          path: "."

          format: cyclonedx-json

          output-file: sbom.cdx.json

          artifact-name: sbom-cdx-report

      # Etape 2 : Scan SCA avec Trivy (gate bloquant)

      - name: SCA Vulnerability Scan

        uses: aquasecurity/trivy-action@master

        with:

          scan-type: fs

          scan-ref: .

          format: sarif

          output: trivy-results.sarif

          exit-code: 1

          ignore-unfixed: false

          severity: HIGH,CRITICAL

          vuln-type: os,library

      # Etape 3 : Upload SARIF vers GitHub Security

      - name: Upload Trivy SARIF

        uses: github/codeql-action/upload-sarif@v3



        if: always()

        with:

          sarif_file: trivy-results.sarif

      # Etape 4 : Signature SBOM avec Cosign / Sigstore

      - name: Install Cosign

        uses: sigstore/cosign-installer@v3

      - name: Sign SBOM attestation

        run: |

          cosign attest \

            --predicate sbom.cdx.json \

            --type cyclonedxjson \

            ghcr.io/${{ github.repository }}:${{ github.sha }}

      # Etape 5 : Upload SBOM vers Dependency-Track

      - name: Upload SBOM to Dependency-Track

        run: |

          curl -s -X POST \

            -H "X-Api-Key: ${{ secrets.DEPTRACK_API_KEY }}" \

            -F "bom=@sbom.cdx.json" \

            -F "projectName=${{ github.repository }}" \

            -F "projectVersion=${{ github.sha }}" \

            "${{ secrets.DEPTRACK_URL }}/api/v1/bom"

Ce pipeline configure un gate bloquant sur les vulnérabilités HIGH et CRITICAL : tout pull

request contenant des dépendances avec ces niveaux de sévérité est rejeté automatiquement avant

même la revue de code humaine. La signature Sigstore keyless utilise le token OIDC natif de

GitHub Actions — aucune gestion de clé privée n'est requise.



Configuration GitLab CI équivalente

sbom-sca:

  stage: security

  image: aquasec/trivy:latest

  script:

    - trivy fs --format cyclonedx --output sbom.cdx.json .

    - trivy fs --exit-code 1

        --severity HIGH,CRITICAL

        --format sarif

        --output trivy.sarif .

    - curl -s -X POST

        -H "X-Api-Key: ${DEPTRACK_API_KEY}"

        -F "bom=@sbom.cdx.json"

        "${DEPTRACK_URL}/api/v1/bom"

  artifacts:

    paths: [sbom.cdx.json, trivy.sarif]

    reports:

      sast: trivy.sarif

    expire_in: 30 days

  allow_failure: false

En 2026, deux formats dominent l'écosystème SBOM. CycloneDX v1.6, maintenu par l'OWASP,

est orienté sécurité : il supporte nativement les VEX statements, les SaaSBOM pour les services

cloud, les OBOM (Operations BOM) pour les environnements runtime, et introduit le support

des composants d'intelligence artificielle incluant les modèles et datasets. SPDX v3.0, maintenu

par la Linux Foundation, est orienté conformité légale : sa modélisation fine des licences SPDX

et des relations entre composants en fait le standard privilégié pour la gestion IP et les obligations

de distribution open source.

La différence fondamentale réside dans l'orientation : CycloneDX est le choix naturel pour les

équipes DevSecOps privilégiant la détection de risques, SPDX est préféré pour la conformité

légale et la gestion des obligations de licences. En pratique, les outils modernes comme Trivy et

Formats SBOM en 2026 : CycloneDX v1.6 versus SPDX v3.0



cdxgen supportent nativement les deux formats, et des convertisseurs open source permettent de

naviguer entre les deux selon les besoins aval — un auditeur de sécurité préfèrera CycloneDX,

un juriste en propriété intellectuelle préfèrera SPDX.

CycloneDX v1.6 nouveautés 2026 : ML BOM (modèles IA + datasets), CryptoSBOM

(inventaire des primitives cryptographiques), VEX natif intégré, formules de build

reproductible

SPDX v3.0 nouveautés 2026 : profils spécialisés (AI Profile, Dataset Profile, Safety Profile,

Lite Profile), modèle relationnel enrichi, meilleure interopérabilité avec NTIA

PURL comme pivot : le Package URL est le dénominateur commun entre les deux formats et

avec les bases de vulnérabilités OSV, NVD et GitHub Advisory

Interopérabilité : l'outil CycloneDX CLI fournit une conversion bidirectionnelle

CycloneDX-SPDX sans perte de données pour les champs communs

La provenance cryptographique est le maillon manquant qui transforme un SBOM d'inventaire

passif en preuve active et vérifiable d'intégrité. Le framework SLSA, dont la documentation

officielle est disponible sur slsa.dev, définit quatre niveaux progressifs de garanties sur l'intégrité

du processus de build. En 2026, le niveau SLSA 3 est devenu le standard minimum recommandé

par la CISA pour les logiciels destinés aux infrastructures critiques américaines — il exige une

provenance signée générée par le service de build lui-même, dans un environnement isolé non

influençable par le code source.

Sigstore, dont la documentation complète est consultable sur docs.sigstore.dev, résout l'un des

problèmes les plus épineux de la sécurité de la supply chain : la gestion des clés

cryptographiques à long terme. Avec le modèle keyless signing de Sigstore, au lieu de gérer des

clés privées (source de risque majeure si elles sont compromises ou perdues), les signatures

utilisent des identités OIDC éphémères — les tokens natifs de GitHub Actions, GitLab CI,

Google Cloud Build ou AWS CodeBuild. La preuve de signature est enregistrée dans Rekor, le

SLSA et Sigstore : provenance cryptographique pour la supply chain logicielle
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transparency log immuable et public de Sigstore, permettant une vérification a posteriori sans

distribution préalable de clés publiques.

La relation entre SBOM, SCA et les attaques supply chain réelles est analysée en détail dans

notre article dédié : Supply Chain Security : SBOM, SLSA et Sigstore en pratique. Cet article

documente les vecteurs d'attaque concrets (SolarWinds, XZ Utils, 3CX) et montre comment une

architecture SLSA/Sigstore correctement implémentée aurait détecté ou prévenu ces

compromissions.

L'un des défis majeurs du SCA en 2026 est la gestion du bruit : un projet moyen génère plusieurs

centaines d'alertes SCA, dont une grande proportion concerne des vulnérabilités non exploitables

dans le contexte spécifique du déploiement. Sans stratégie de priorisation, les équipes

développent une "alert fatigue" qui conduit paradoxalement à ignorer les alertes critiques

réellement exploitables. La réponse à ce problème est la priorisation basée sur trois dimensions

complémentaires.

Le score CVSS (Common Vulnerability Scoring System) fournit une sévérité de base, mais il est

notoire pour sa tendance à l'inflation — environ 30 % des CVE de 2025-2026 ont un score CVSS

de 7 ou plus, ce qui les classe "high" ou "critical". L'EPSS (Exploit Prediction Scoring System)

est un indicateur probabiliste qui prédit la chance d'exploitation effective dans les 30 prochains

jours, basé sur des données de threat intelligence en temps réel — une CVE CVSS 9.0 avec

EPSS de 0,2 % est statistiquement bien moins urgente qu'une CVE CVSS 7.0 avec EPSS de 40

%. Troisième dimension : la présence dans le CISA KEV (Known Exploited Vulnerabilities

catalog) — toute CVE dans ce catalogue est exploitée activement et requiert un traitement

immédiat.

En 2026, les outils SCA avancés comme OWASP Dependency-Track intègrent ces trois

dimensions dans un scoring unifié. Dependency-Track calcule un score de risque projet en

pondérant criticité des CVE (CVSS), probabilité d'exploitation (EPSS) et exposition de

l'application (internet-facing vs. interne). Ce scoring contextualisé réduit le volume d'alertes

Détection des vulnérabilités SCA : priorisation par exploitabilité réelle
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actionnables de 70 à 85 % par rapport au volume brut, permettant aux équipes de se concentrer

sur les remédiation à impact réel.

OWASP Dependency-Track est la plateforme open source de référence pour la gestion continue

des risques liés aux dépendances en 2026. Contrairement aux scanners one-shot intégrés dans le

CI, Dependency-Track maintient une base de connaissance de tous les SBOM de vos projets et

À retenir

SBOM = inventaire structuré : liste exhaustive des composants, versions et

licences — obligatoire pour la conformité NIS 2, CRA et EO 14028 en 2026

SCA = analyse automatisée : détection CVE, malicious packages et licences non

conformes dans le pipeline CI/CD à chaque commit

SLSA L3 : standard minimum CISA 2026 pour les infrastructures critiques —

provenance signée par le service de build dans un environnement isolé

Sigstore keyless : signatures OIDC éphémères enregistrées dans Rekor, éliminant

la gestion de clés à long terme et un vecteur de compromission majeur

VEX statements : réduisent le bruit SCA de 60-80 % en distinguant les

vulnérabilités théoriques des exploits réellement applicables au contexte de

déploiement

Trivy : outil SCA recommandé en 2026 pour sa polyvalence (images Docker, FS,

IaC, Git repos) et sa génération SBOM native CycloneDX/SPDX

EPSS + CISA KEV : combinaison de priorisation recommandée pour réduire l'alert

fatigue et concentrer les ressources sur les remédiation à impact réel

À RETENIR

Dependency-Track : monitoring continu des SBOM en production



les réévalue automatiquement contre les nouvelles vulnérabilités publiées, sans nécessiter un

nouveau build. Cette capacité est critique : la publication d'une CVE zero-day affectant une

dépendance de production ne déclenche pas automatiquement un pipeline CI — seul un système

de monitoring continu peut détecter ce risque émergent et alerter les équipes en temps réel.

L'architecture Dependency-Track en 2026 s'est enrichie d'un module d'analyse multi-sources :

OSSINDEX (Sonatype), VulnDB, GitHub Advisory Database et OSV sont interrogés en parallèle

pour une couverture maximale. Des webhooks configurables permettent d'intégrer les alertes

dans Slack, PagerDuty, Jira ou un SIEM. L'API REST complète permet l'intégration avec les

outils de GRC (Gouvernance, Risques et Conformité) pour un reporting réglementaire

automatisé — un RSSI peut ainsi exporter un rapport de conformité CRA en quelques secondes.

Dans le contexte des microservices et des APIs, les dépendances introduites par les bibliothèques

clientes constituent un vecteur de risque spécifique. Notre analyse de la sécurité des API en 2026

(GraphQL et REST) documente les risques supply chain propres aux écosystèmes API et les

stratégies de mitigation par composition d'analyse SCA et de tests d'intrusion automatisés.

L'émergence massive du développement assisté par IA générative en 2026 crée de nouvelles

surfaces de risque supply chain documentées et préoccupantes. Lorsqu'un développeur demande

à un LLM de générer du code intégrant des dépendances tierces, le modèle peut "halluciner" des

noms de packages plausibles mais inexistants — une technique exploitée activement par des

acteurs malveillants qui enregistrent ces packages fictifs dans npm, PyPI ou Maven Central avec

des payloads de backdoor ou d'exfiltration de données. Cette technique, dite de "dependency

confusion amplifiée par LLM" ou "AI package hallucination attack", a été documentée dans

plusieurs incidents majeurs de 2025-2026.

Notre analyse approfondie des risques sécurité du vibe coding en 2026 documente plusieurs cas

réels et définit les contre-mesures techniques adaptées : politique de registre privé avec

allowlisting, analyse comportementale des packages (Socket.dev, Phylum) qui détecte les scripts

post-install suspects et les connexions réseau anormales, et intégration obligatoire du SCA dans

Vibe coding, IA générative et supply chain : nouveaux risques SBOM 2026
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le pipeline de validation des suggestions IA avant toute intégration dans la base de code. En

2026, toute dépendance suggérée par un outil d'IA doit être traitée comme potentiellement non

vérifiée et soumise obligatoirement au pipeline SCA.

La génération et le stockage des SBOM sont insuffisants sans une couche d'enforcement qui

traduit les politiques de sécurité en décisions automatisées et non-contournables dans le pipeline. 

OPA (Open Policy Agent) avec le langage Rego est la solution de référence en 2026 pour cette

couche de policy-as-code. Une politique OPA pour le SBOM peut exprimer des règles

contextuelles complexes : "rejeter tout artefact dont le SBOM contient une dépendance avec

CVSS supérieur ou égal à 9.0 ET présente dans le CISA KEV catalog, sauf si un VEX statement

not_affected approuvé par l'équipe sécurité existe pour cette CVE dans ce composant".

Pour les déploiements Kubernetes, Kyverno offre une intégration native pour l'enforcement des

politiques SBOM au niveau du control plane. Une politique Kyverno peut exiger que chaque

image Docker déployée dans le cluster possède une attestation Sigstore valide et un SBOM signé

dans le registre OCI — toute image non attestée est rejetée au déploiement avant même son

démarrage dans un pod. Cette approche "zero trust supply chain" représente l'état de l'art en

matière de sécurité des déploiements containerisés en 2026. La combinaison OPA + Cosign +

Kyverno forme un triptyque de sécurité cohérent couvrant les phases de build, de release et de

déploiement.

Le paysage réglementaire du SBOM a subi une transformation majeure entre 2023 et 2026. En

Europe, le Cyber Resilience Act (CRA), entré pleinement en vigueur, exige que les fabricants

de produits contenant des éléments numériques documentent et maintiennent à jour leurs SBOM

tout au long du cycle de vie — y compris après la vente, pendant la durée de support. Les
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entreprises soumises à NIS 2 doivent intégrer la gestion des risques supply chain dans leur

programme de sécurité de l'information, ce qui implique de facto une capacité SBOM

opérationnelle. Non-conformité au CRA : amendes pouvant atteindre 15 millions d'euros ou 2,5

% du chiffre d'affaires mondial annuel.

Aux États-Unis, la FDA exige des SBOM pour tous les dispositifs médicaux connectés depuis

2023, et cette exigence s'est étendue en 2026 à d'autres secteurs régulés via l'EO 14028 élargi. Le

NIST SSDF (Secure Software Development Framework, SP 800-218) inclut explicitement la

gestion des SBOM dans les pratiques recommandées pour les fournisseurs du gouvernement

fédéral. En 2026, 78 % des entreprises du Fortune 500 exigent un SBOM de leurs fournisseurs

logiciels selon l'étude Forrester Wave SBOM 2026, faisant de la capacité SBOM un critère de

sélection dans les appels d'offres et les processus de qualification fournisseur des grandes

entreprises.

Quelle est la différence entre SBOM et SCA, et pourquoi les deux sont-ils

nécessaires en 2026 ?

Le SBOM est un document statique d'inventaire : il liste tous les composants logiciels d'une

application à un instant T, avec leurs versions, licences et identifiants standards (CPE/PURL). Le

SCA est un processus d'analyse dynamique qui utilise cet inventaire (ou scanne directement les

sources) pour détecter des vulnérabilités connues, des licences non conformes et des packages

malveillants. Les deux sont complémentaires et indissociables en 2026 : le SBOM seul vous dit

"quels composants" mais pas "lesquels sont dangereux" ; le SCA détecte "ce composant est

vulnérable" mais sans SBOM vous ne savez pas s'il est réellement présent dans votre application.

La combinaison SBOM + SCA + monitoring continu via Dependency-Track forme la triade

obligatoire pour une gestion des risques supply chain complète. Le SBOM est également le

document transmis aux clients, régulateurs et partenaires pour démontrer la conformité de votre

chaîne logicielle aux exigences NIS 2, CRA et EO 14028.

FAQ : SBOM SCA CI/CD sécurité 2026



Comment choisir entre Trivy, Grype et OSV-Scanner pour le SCA CI/CD en

2026 ?

Le choix dépend de la couverture souhaitée, de l'intégration avec l'infrastructure existante et des

capacités de génération SBOM requises. Trivy est le choix le plus polyvalent en 2026 : il couvre

les images Docker, le système de fichiers, les dépôts Git, les fichiers IaC (Terraform, Kubernetes,

Helm), génère des SBOM en CycloneDX et SPDX, détecte les misconfigurations cloud et les

packages malveillants. C'est le couteau suisse recommandé pour la majorité des équipes

DevSecOps. Grype (Anchore) est plus rapide sur les scans d'images et s'intègre naturellement

avec Syft (générateur SBOM du même éditeur) pour une pipeline SBOM-vers-scan cohérente. 

OSV-Scanner (Google) est particulièrement fort sur les dépendances de langages (Python, Go,

Rust, JavaScript) grâce à sa couverture via la base OSV. Pour les équipes débutant en SCA en

2026, Trivy est le point d'entrée recommandé ; les équipes avancées peuvent combiner Syft

(génération SBOM) + Grype (scan rapide) + OSV-Scanner (couverture langage) pour une

couverture maximale.

Comment implémenter SBOM et SCA dans un pipeline GitLab CI sans

budget outillage supplémentaire ?

Une stack complète SBOM + SCA + monitoring continu est implémentable sans coût de licence

en 2026 grâce aux outils open source. Trivy (image Docker officielle disponible) assure le scan

SCA et la génération SBOM CycloneDX en une seule commande. OWASP Dependency-Track,

déployé en self-hosted sur une VM modeste (2 vCPU, 4 Go RAM suffisent pour la majorité des

organisations), assure le monitoring continu et le reporting réglementaire. Sigstore/Cosign,

entièrement open source, s'intègre nativement avec les tokens OIDC GitLab CI pour la signature

keyless. GitLab intègre nativement depuis la version 15 un scanner SCA (basé sur Gemnasium)

disponible selon les tiers. Cette stack couvre les cinq capacités fondamentales : génération

SBOM, scan SCA avec gate bloquant, monitoring continu, signature cryptographique et

reporting réglementaire. L'investissement est essentiellement en temps de configuration, estimé

entre deux et cinq jours selon la maturité de l'équipe et la complexité des projets à couvrir.



Qu'est-ce que le SLSA et quel niveau viser en priorité pour satisfaire aux

exigences 2026 ?

SLSA (Supply chain Levels for Software Artifacts) est un framework de provenance développé

par Google et maintenu par l'OpenSSF qui définit quatre niveaux progressifs de garanties sur

l'intégrité du processus de build. Le niveau L1 requiert simplement une documentation de

provenance (atteignable en une journée avec Trivy ou Syft). Le L2 exige une provenance signée

par le service de build lui-même — atteignable en un à deux sprints avec GitHub Actions ou

GitLab CI + Cosign. Le L3, recommandé par la CISA en 2026 pour les infrastructures critiques,

exige des builds dans un environnement isolé non influençable par le code source, avec

provenance signée. Le L4 requiert la reproductibilité des builds et une revue à deux personnes,

encore rare en pratique. Pour la majorité des organisations en 2026, viser SLSA L2 est l'objectif

prioritaire et réaliste à court terme. GitHub Actions produit nativement des attestations SLSA L3

via l'action officielle slsa-framework/slsa-github-generator, rendant ce niveau accessible sans

effort d'infrastructure supplémentaire pour les équipes déjà sur GitHub.

En 2026, maîtriser le SBOM SCA CI/CD sécurité 2026 est passé du statut de bonne pratique à

celui d'obligation stratégique, réglementaire et compétitive pour toute organisation développant

ou distribuant des logiciels. Les frameworks SLSA et Sigstore fournissent les primitives

cryptographiques pour garantir l'intégrité de la chaîne de build. Les outils open source Trivy,

Syft, Grype et Dependency-Track offrent une couverture fonctionnelle complète sans coût de

licence. Les formats CycloneDX v1.6 et SPDX v3.0 assurent l'interopérabilité avec l'ensemble de

l'écosystème réglementaire et outillage. Les directives de la CISA, accessibles sur cisa.gov/sbom,

fournissent le référentiel minimum obligatoire.

L'enjeu réel en 2026 n'est plus de savoir "si" déployer ces capacités, mais "comment" les intégrer

efficacement sans dégrader la vélocité de livraison. La clé est une stratégie de priorisation

intelligente par exploitabilité réelle (EPSS + CISA KEV + VEX) plutôt qu'une réponse

exhaustive à chaque CVE détectée. Les organisations qui maîtrisent leur SBOM réduisent leur
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temps de réponse aux incidents supply chain de plusieurs jours à moins d'une heure, diminuent

leur surface de risque de dépendances de 30 % en moyenne en six mois, et satisfont

proactivement aux exigences CRA et NIS 2 sans audit de crise.

Sécurisez votre pipeline CI/CD avec SBOM et SCA

Nos experts DevSecOps certifiés accompagnent les équipes dans l'implémentation de

pipelines CI/CD sécurisés avec SBOM, SCA, SLSA et Sigstore. Audit de l'existant,

architecture cible, mise en production et formation des équipes : un accompagnement

complet adapté à votre contexte.

Demander un audit DevSecOps
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