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SBOM et SCA en CI/CD 2026 : Outils et
Meéthodologie DevSecOps

SBOM et SCA dans les pipelines CI/CD en 2026 — Syft, Grype, Trivy, Snyk, formats
CycloneDX et SPDX, intégration GitHub Actions et GitLab, exigences NIS2 et CRA.

La sécurité des composants logiciels tiers est devenue une priorité absolue apres les incidents
SolarWinds (2020), Log4Shell (2021), et MOVE:it (2023) — des attaques qui ont exploité des
vulnérabilités dans des dépendances logicielles intégrées dans des milliers de produits sans que
leurs équipes de développement n'en aient conscience. Le SBOM (Software Bill of Materials)
— inventaire structuré de tous les composants logiciels d'une application — et le SCA (Software
Composition Analysis) — analyse automatisée des vulnérabilités dans ces composants — sont
devenus des exigences incontournables dans les pipelines CI/CD modernes. En 2026, la directive
NIS2 et le reglement DORA imposent aux organisations de maintenir une visibilité sur leurs
dépendances logicielles, et les standards SBOM (CycloneDX, SPDX) ont atteint une maturité qui
facilite leur adoption. Ce guide complet vous présente les outils SBOM/SCA (Syft, Grype, Trivy,
OWASP Dependency-Check, Snyk, Mend), les formats standards, l'intégration dans les pipelines
CI/CD (GitHub Actions, GitLab CI, Jenkins), et les exigences réglementaires qui rendent le

SBOM obligatoire pour un nombre croissant d'organisations francaises.
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A RETENIR

SBOM et SCA CI/CD 2026 : Guide DevSecOps Complet NIS2

Points clés a retenir

Le Contexte : Pourquoi la Sécurité
des...

SBOM : Définition, Formats et
Standards

Syft : Génération de SBOM
Multi-Ecosystéeme

Grype : Scan de Vulnérabilités sur
le SBOM

Points clés a retenir

Un SBOM liste tous les composants tiers d'une application (librairies, frameworks, OS

packages) avec leurs versions et licences

Le SCA analyse le SBOM pour détecter les CVE dans les dépendances — intégrable

comme "gate" bloquant dans le pipeline CI/CD

(open source Anchore) : la combinaison gratuite la plus compléte pour la

génération SBOM et le scan de vulnérabilités

Deux formats standards coexistent : (OWASTP, plus orienté sécurité) et

(Linux Foundation, plus orienté licences)

NIS2, DORA et les exigences clients grands comptes/défense imposent la fourniture de

SBOMs — un vecteur commercial autant que sécuritaire

Le "shift-left" SCA réduit le cotit de remédiation d'un facteur 10 a 100 par rapport a la

détection en production



Le Contexte : Pourquoi la Sécurité des Dépendances est Devenue
Critique

Une application moderne ne contient que 10 a 20% de code propriétaire — le reste est constitué
de dépendances open source (librairies npm, packages Python pip, dépendances Maven Java,
modules Go) et de composants commerciaux. La surface d'attaque d'une application inclut donc
I'ensemble de ses dépendances, transitives incluses : une librairie Log4j intégrée indirectement
via une dépendance tierce peut exposer l'application a Log4Shell sans que I'équipe de

développement n'ait jamais intentionnellement inclus Log4j dans le projet.

Retour terrain

Pour un éditeur de logiciels médicaux, j'ai intégré SAST (Semgrep), DAST (OWASP
ZAP) et analyse de dépendances (Trivy) dans le pipeline GitHub Actions. La résistance
des développeurs était forte : 'ca ralentit les déploiements'. Aprés 3 mois, le pipeline
global prenait 8 minutes de plus mais avait bloqué 14 vulnérabilités critiques avant
production — dont une injection SQL dans un parameétre de recherche de patient. Le ratio

temps/valeur a convaincu méme les plus sceptiques.

La complexité des chaines de dépendances est considérable : une application Node.js typique a
500 a 2000 packages npm dans son arbre de dépendances (dépendances directes + transitives).
Une application Java Spring Boot peut avoir 200 a 500 librairies Maven. Gérer manuellement la
sécurité de ces dépendances est impossible — seule I'automatisation SBOM/SCA permet de

maintenir une visibilité continue sur la surface d'attaque des dépendances.

L'incident Log4Shell (CVE-2021-44228) est l'illustration parfaite de ce risque : une CVE
CVSS 10.0 dans Log4j, une librairie Java de logging utilisée dans des milliers d'applications, a
exposé des millions de serveurs dans le monde en quelques heures. De nombreuses organisations
ont mis des semaines a identifier toutes leurs applications utilisant Log4j — parfois de maniére

indirecte, via des dépendances transitives — faute d'un inventaire SBOM existant.



SBOM : Définition, Formats et Standards

Un SBOM (Software Bill of Materials) est un inventaire structuré et lisible par machine de tous
les composants logiciels d'une application : bibliotheques open source, frameworks, packages
OS, composants commerciaux, et leurs versions exactes. Analogie avec l'industrie alimentaire :
comme la liste des ingrédients d'un produit alimentaire, le SBOM liste les "ingrédients" logiciels

d'une application.

Deux standards dominent le marché des SBOM en 2026 : CycloneDX et SPDX. CycloneDX
(maintenu par OWASP) est orienté sécurité : il supporte nativement les vulnérabilités, les
licences, et les relations entre composants. C'est le format recommandé pour les usages
DevSecOps et les échanges avec des outils de sécurité. Il est supporté par Syft, Grype, OWASP
Dependency-Check, Snyk, et la plupart des outils SCA modernes. SPDX (maintenu par la Linux
Foundation) est davantage orienté conformité de licences : il est utilisé pour la gestion des
licences open source (compliance FOSS) et est le format adopté par le gouvernement américain
dans ses exigences SBOM (Executive Order 14028). Les deux formats coexistent et la plupart

des outils supportent les deux.

Syft : Génération de SBOM Multi-Ecosystéme

Syft (développé par Anchore) est I'outil open source de génération de SBOM le plus complet du
marché. Il analyse les sources d'applications (code source, images Docker, systemes de fichiers)
et génere des SBOMs dans les formats CycloneDX et SPDX. Sa force principale est la
couverture multi-écosysteme : Syft détecte les dépendances Python (pip, pipenv, poetry),
JavaScript (npm, yarn, pnpm), Java (Maven, Gradle), Go (go.mod), Ruby (Gemfile), PHP
(Composer), Rust (Cargo), .NET (NuGet), et les packages OS (apt, rpm, apk).

L'utilisation de Syft dans un pipeline CI/CD est simple. Pour générer un SBOM CycloneDX

d'une image Docker :

# Génération SBOM CycloneDX depuis une image Docker



syft my-app:latest -o cyclonedx-json > sbom.cdx.json
# Génération SBOM depuis le code source

syft dir:. -o spdx-json > sbom.spdx.json

# Dans GitHub Actions

- uses: anchore/sbom-action@v0

with:

image: my-app: latest

format: cyclonedx-json

Grype : Scan de Vulnérabilités sur le SBOM

Grype (également développé par Anchore) est le companion de Syft : il prend un SBOM en
entrée et le correle avec les bases de données de vulnérabilités (NVD/CVE, GitHub Advisory,
OSV, RHSA, Ubuntu CVE Tracker, Alpine SecDB) pour identifier les composants vulnérables.

La combinaison Syft + Grype couvre 1'ensemble du pipeline SBOM/SCA sans coiit de licence.

# Scan de vulnérabilités sur le SBOM généré par Syft

grype sbom:./sbom.cdx.json

# Bloquer le pipeline si CVE critique détectée

grype sbom:./sbom.cdx.json --fail-on critical

# Output en format table (lisible) ou JSON (pour intégration)

grype sbom:./sbom.cdx.json -o json > vuln-report.json

Le mode --fail-on critical est la clé pour transformer Grype en "security gate" dans le
pipeline CI/CD : si une CVE critique est détectée dans les dépendances, le build échoue et le
déploiement est bloqué. Ce mécanisme force les développeurs a traiter les vulnérabilités critiques

avant de pousser en production.



Trivy : L'Alternative Tout-en-Un d'Aqua Security

Trivy (développé par Aqua Security) est un scanner de vulnérabilités tout-en-un qui combine
génération de SBOM, détection de vulnérabilités dans les dépendances, scan des
misconfigurations (Kubernetes, Docker, Terraform, Helm), et détection de secrets exposés dans
le code. Sa polyvalence en fait I'outil open source le plus utilisé dans les pipelines CI/CD pour la
sécurité.

Les cas d'usage Trivy en CI/CD : scanner une image Docker (vulnérabilités OS et packages
applicatifs), scanner le code source pour les vulnérabilités de dépendances, scanner les fichiers
de configuration Kubernetes pour les misconfigurations CIS Benchmark, et détecter les secrets
hardcodés (tokens, clés API, passwords) dans le code. Cette couverture polyvalente permet de
réduire le nombre d'outils dans le pipeline en utilisant Trivy comme outil de sécurité "Swiss

Army Knife".

# Trivy : scan complet d'une image Docker

trivy image --severity HIGH,CRITICAL my-app:latest
# Scan du code source (dépendances + secrets)
trivy fs --security-checks vuln,secret .

# Génération SBOM CycloneDX

trivy image --format cyclonedx --output sbom.cdx my-app:latest

OWASP Dependency-Check : Le Standard pour les Applications
JVM et NET

OWASP Dependency-Check est 1'outil SCA open source historique, particulierement efficace
pour les applications Java (Maven, Gradle) et .NET (NuGet). Il analyse les dépendances et les
correle avec la National Vulnerability Database (NVD) du NIST. Son intégration native dans les

builds Maven et Gradle via plugin en fait 'outil de référence pour les équipes Java.

La configuration Maven (pom.xml) pour intégrer Dependency-Check :



<plugin>

<groupId>org.owasp</groupId>
<artifactId>dependency-check-maven</artifactId>
<version>9.0.0</version>

<configuration>
<failBuildOnCVSS>7</failBuildOnCVSS>
<format>ALL</format>

</configuration>

</plugin>

Snyk et Mend : Les Solutions Commerciales SCA

Snyk et Mend (anciennement WhiteSource) sont les deux principales solutions commerciales de
SCA, offrant des fonctionnalités avancées par rapport aux outils open source : base de données
de vulnérabilités propriétaire (plus étendue et plus fraiche que le NVD), remédiation automatique
(Pull Requests de mise a jour de version générées automatiquement), gestion des licences open

source, et tableaux de bord de suivi centralisés.

Snyk est particulierement apprécié pour son expérience développeur : son intégration directe
dans les IDEs (VS Code, IntelliJ, Eclipse) permet aux développeurs de voir les vulnérabilités de
leurs dépendances en temps réel pendant qu'ils codent — avant méme de pousser dans le pipeline
CI/CD. Snyk propose également des SBOMs en export CycloneDX et SPDX. Mend
(anciennement WhiteSource) est davantage orienté enterprise : gestion avancée des licences
open source (identification des licences copyleft incompatibles avec des projets propriétaires),

reporting de conformité FOSS, et intégration avec les outils ALM (Jira, Azure DevOps).
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Intégration SCA dans GitHub Actions : Configuration Compléte

GitHub Actions est la plateforme CI/CD la plus utilisée pour les nouveaux projets en 2026. Voici

une configuration compléte d'un pipeline SCA avec Trivy et Syft+Grype dans GitHub Actions.

# .github/workflows/security-scan.yml

name: Security Scan

on: [push, pull_request]

jobs:

sbom-scan:

runs-on: ubuntu-latest

steps:

- uses: actions/checkout@v4

- name: Generate SBOM

uses: anchore/sbom-action@ve

with: {image:

"${{ env.IMAGE_TAG }}", format:

- name: Scan SBOM for vulnerabilities

uses: anchore/scan-action@v3

cyclonedx-json}



with: {fail-build: "true", severity-cutoff: critical}
- name: Trivy Misconfig Scan
uses: aquasecurity/trivy-action@master

with: {scan-type: config, exit-code: "1", severity: CRITICAL,HIGH}

Intégration SCA dans GitLab CI : Pipeline DevSecOps

GitLab propose nativement des fonctionnalités de sécurité CI/CD via ses Secure jobs
(Dependency Scanning, Container Scanning, SAST). Pour les utilisateurs GitLab, I'activation de

ces jobs est simple et inclut un tableau de bord centralisé des vulnérabilités.

# .gitlab-ci.yml — Activation SCA/SBOM GitLab

include:

- template: Security/Dependency-Scanning.gitlab-ci.yml
- template: Security/Container-Scanning.gitlab-ci.yml
- template: Security/SAST.gitlab-ci.yml

variables:

DS_MAX_DEPTH: "5"

CS_IMAGE: $CI_REGISTRY_IMAGE:$CI_COMMIT_SHA

CYCLONEDX_SCHEMA_VERSION: "1.4"

GitLab Ultimate inclut la génération automatique de SBOM CycloneDX pour chaque build et un
tableau de bord de sécurité centralisé qui agrege les résultats de tous les scanners (SAST, DAST,
SCA, Container Scanning). Pour les équipes utilisant GitLab Self-Managed, les résultats sont
stockés dans la base de données GitLab et accessibles via I'API pour des intégrations avec des

outils GRC ou des SIEMs.



Gestion des Faux Positifs et des Exceptions SCA

L'un des défis opérationnels majeurs de l'intégration SCA dans le pipeline CI/CD est la gestion
des faux positifs et des exceptions légitimes. Si tout faux positif bloque le build, les développeurs

contourneront rapidement les checks SCA — ce qui rendrait le dispositif inutile.

Les catégories d'exceptions légitimes dans un contexte SCA : CVE sans correctif disponible (la
vulnérabilité est connue mais le fournisseur n'a pas encore publié de version corrigée — un
WEFV, Wontfix Vulnerability), CVE non applicable (la CVE affecte une fonction de la librairie
que l'application n'utilise pas — évaluer et documenter avec une justification technique), CVE
en cours de remédiation (un ticket de remédiation existe et a un SLA défini — temporairement
acceptée avec une date d'expiration de 1'exception). Chaque exception doit étre documentée
(justification, approuvée par qui, date d'expiration) et stockée dans un fichier de configuration
versionné dans le dépot Git ( .grype.yaml, .trivyignore, ou snyk-ignore.json ). Cette

approche permet de tracer les exceptions et de les réviser régulierement.

SBOM et Exigences Réglementaires : NIS2, DORA, Marchés
Publics

La réglementation pousse de plus en plus vers 1'obligation de SBOM pour les logiciels utilisés
dans des contextes critiques. Comprendre ces exigences est essentiel pour les éditeurs logiciels et

les intégrateurs qui vendent a des clients réglementés.

En Europe, le Cyber Resilience Act (CRA) entré en vigueur en 2024 impose aux fabricants de
produits comportant des composants numériques (logiciels, firmwares, équipements connectés)
d'identifier et de documenter les composants open source utilisés — ce qui revient a une
obligation SBOM. Les produits "importants" et "critiques" selon la classification CRA ont des
exigences encore plus strictes. Pour les organisations soumises a NIS2, la gestion des risques liés
a la chaine d'approvisionnement logicielle (article 21) implique de connaitre les composants tiers

utilisés dans les systémes critiques — le SBOM est 1'outil naturel pour satisfaire cette exigence.



Notre article sur la mise en conformité Cyber Resilience Act détaille les obligations CRA pour

les éditeurs logiciels.

Les marchés publics de défense et de sécurité nationale en France commencent a intégrer des
exigences SBOM dans leurs clauses techniques. L'ANSSI encourage fortement la production de
SBOMs dans ses guides de développement sécurisé. Pour les ISV (Independent Software

Vendors) qui vendent a des clients grands comptes ou des administrations frangaises, la capacité

a fournir un SBOM a jour est de plus en plus un critére de sélection dans les appels d'offres.

Vulnerability Disclosure et Partage de SBOM avec les Clients

Un SBOM ne sert pas uniquement a usage interne pour la gestion des vulnérabilités. Dans un
contexte de chalne d'approvisionnement logicielle, les clients des éditeurs logiciels ont un intérét
légitime a recevoir les SBOMs des produits qu'ils déploient dans leurs SI — pour pouvoir

évaluer rapidement leur exposition lorsqu'une nouvelle CVE critique est publiée.

Les meilleures pratiques pour le partage de SBOM avec les clients : publier le SBOM dans le
format machine-readable (CycloneDX JSON ou XML, SPDX) et non uniquement en texte
lisible humain, mettre a jour le SBOM a chaque nouvelle version du produit et le lier a la release
dans le systeme de versioning, proposer un mécanisme d'abonnement aux mises a jour SBOM
(email, webhook) pour que les clients puissent détecter automatiquement quand une nouvelle
version du SBOM inclut des composants avec de nouvelles CVE. Cette transparence envers les
clients est un différentiateur compétitif et un argument de confiance dans les processus d'appels

d'offres. Notre article sur le guide de sécurité de la chaine d'approvisionnement logicielle couvre

les pratiques de Vendor Security Risk Management.
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Gestion des Licences Open Source via le SBOM

Le SBOM ne sert pas uniquement a la sécurité — il est également un outil indispensable pour la
gestion de la conformité des licences open source. Utiliser une librairie open source sous licence
GPL v3 dans un logiciel propriétaire peut créer des obligations légales significatives (obligation
de distribuer le code source de I'application entiére sous GPL). Identifier ces incompatibilités de

licences est l'une des fonctions du SCA orienté licences.

Les licences a surveiller particulierement dans un projet logiciel propriétaire : GPL v2 et v3
(effet "copyleft fort" — contamination du code propriétaire), AGPL v3 (extension du copyleft
aux services SaaS — une application Saa$S utilisant une librairie AGPL peut étre obligée d'ouvrir
son code source), et LGPL (copyleft faible, généralement compatible avec du propriétaire si
utilisé via linking dynamique). Les licences permissives (MIT, Apache 2.0, BSD) sont
généralement sans risque 1égal pour les projets propriétaires. Les outils Mend, FOSSA, et Black
Duck sont spécialisés dans l'analyse de licences FOSS et proposent des rapports de conformité
licences automatisés intégrables dans les pipelines CI/CD. La gestion des licences open source
est souvent sous-estimée par les équipes de développement qui se concentrent sur les
vulnérabilités, mais les risques légaux d'une licence copyleft mal gérée peuvent étre tout aussi

significatifs que les risques de sécurité d'une CVE non patchée.

Anecdote Terrain : Le SBOM qui a Sauvé une Certification

En 2024, un éditeur de logiciels de santé francais en cours de certification HDS (Hébergeur de
Données de Santé) a subi une demande d'audit de son certificateur sur la gestion des composants
tiers de son application. L'éditeur, qui avait implémenté un pipeline SBOM/SCA 6 mois avant
l'audit, a pu fournir en quelques heures : un SBOM CycloneDX complet pour chaque version de
son application, un rapport de vulnérabilités SCA montrant qu'aucune CVE critique n'était
présente dans ses dépendances en production, la politique de gestion des CVE avec les SLA de

remédiation documentés, et la liste des exceptions documentées avec leurs justifications.



Sans le pipeline SBOM/SCA, répondre a ces demandes aurait nécessité plusieurs semaines
d'analyse manuelle — et le certificateur aurait probablement demandé une mise en conformité
préalable a la certification. Le SBOM a transformé une potentielle extension de délai en un atout

démontrable lors de 1'audit.

FAQ — Questions sur le SBOM et le SCA

Quelle est la différence entre SAST, DAST et SCA ?

Ces trois approches analysent des aspects différents de la sécurité applicative. Le SAST (Static
Application Security Testing) analyse le code source propriétaire pour détecter des vulnérabilités
dans le code écrit par 1'équipe (injection SQL, XSS, buffer overflow). Le DAST (Dynamic
Application Security Testing) teste 'application en cours d'exécution (comme un attaquant) pour
détecter des vulnérabilités fonctionnelles. Le SCA (Software Composition Analysis) se concentre
exclusivement sur les composants tiers (dépendances open source et commerciales) et leurs

vulnérabilités connues. Un programme DevSecOps complet combine les trois approches.

A quelle fréquence mettre a jour le SBOM ?

Le SBOM doit étre régénéré a chaque build de I'application (intégré dans le pipeline CI/CD) et a
chaque mise a jour d'une dépendance. En pratique, cela signifie un SBOM par artefact de build
(image Docker, JAR, bundle npm). Le SBOM "courant" en production doit étre maintenu a jour
et rescané quotidiennement contre les nouvelles CVE publiées — méme sans nouvelles versions
de l'application déployée, de nouvelles CVE peuvent étre publiées sur des dépendances

existantes.

Le SBOM expose-t-il des informations sensibles a des tiers ?

Un SBOM liste les composants tiers d'une application avec leurs versions — des informations

que tout attaquant peut potentiellement déduire par fingerprinting de 'application. L'argument



"sécurité par l'obscurité" (ne pas publier le SBOM pour cacher les versions des composants) est
généralement considéré comme insuffisant. Les bénéfices du partage de SBOM (réponse rapide
aux incidents CVE, conformité réglementaire, confiance clients) I'emportent sur le risque

marginal d'exposition. Pour les composants propriétaires internes, le SBOM peut étre limité aux

dépendances tierces sans inclure 1'architecture interne de I'application.

Comment prioriser les vulnérabilités SCA dans un gros backlog ?

Utiliser EPSS (Exploit Prediction Scoring System) en plus du score CVSS pour prioriser. Une
CVE CVSS 8.0 avec EPSS 0.01 (1% de probabilité d'exploitation dans les 30 jours) est moins
urgente qu'une CVE CVSS 7.5 avec EPSS 0.85 (85% de probabilité). Filtrer également par
exploitabilité : une CVE affectant une fonction que l'application n'utilise pas peut étre marquée
"not applicable" apres analyse. Et prioriser par exposition : une vulnérabilité sur un composant
d'une API exposée sur Internet est plus urgente que la méme vulnérabilité sur un composant d'un

batch interne non exposé.

Syft/Grype sont-ils suffisants ou faut-il une solution commerciale ?

Pour 80 a 90% des organisations, Syft+Grype ou Trivy couvrent les besoins SBOM/SCA sans
colit de licence. Les solutions commerciales (Snyk, Mend) ajoutent de la valeur sur des aspects
spécifiques : expérience développeur (fix PR automatiques), base de vulnérabilités plus étendue
et fraiche, gestion avancée des licences FOSS, et tableaux de bord centralisés pour les grandes
organisations. Si votre équipe de développement est petite et que vous utilisez des écosystémes
bien couverts par Trivy/Grype, commencez par les outils open source et évaluez si les limites

rencontrées justifient l'investissement dans une solution commerciale.

Pipeline DevSecOps Intégration SBOM/SCA

Monitor




Les ressources de référence pour les standards SBOM : la spécification CycloneDX est
documentée et maintenue par 'OWASP sur cyclonedx.org. Le standard SPDX est maintenu par
la Linux Foundation sur spdx.dev — les deux références incontournables pour implémenter des

SBOM conformes aux standards industriels.

Intégration SBOM/SCA avec les Outils de Ticketing et de Gestion de
Projet

Un pipeline SCA qui génere des rapports de vulnérabilités mais ne crée pas automatiquement de
tickets dans les outils de gestion de projet (Jira, Azure DevOps, GitHub Issues) a une efficacité
réduite : les développeurs doivent manuellement lire les rapports et créer les tickets, ce qui
introduit des délais et des oublis. L'automatisation de la création de tickets depuis les résultats

SCA est une étape clé de la maturité DevSecOps.

La configuration recommandée : le pipeline CI/CD génere un rapport de vulnérabilités SCA en
JSON (Grype output, Trivy JSON) ; un script post-pipeline (ou une action GitHub dédiée) parse
ce rapport et crée automatiquement des tickets Jira/GitHub Issues pour chaque nouvelle
vulnérabilité critique ou haute qui n'est pas déja tracée. Les tickets sont enrichis avec : la CVE
concernée (lien NVD), le composant affecté et sa version, la version de correctif recommandée,
la sévérité CVSS et EPSS, et le SLA de remédiation selon la politique de I'organisation (par
exemple : 24h pour critique, 7 jours pour haute). Des outils comme DefectDojo (open source) ou

Jira Automation facilitent cette orchestration.

Politiques de Qualité de Dépendances : Dependency Governance

Au-dela de la détection des vulnérabilités, une politique de gouvernance des dépendances
(Dependency Governance) définit les regles d'utilisation des composants open source dans les
projets de l'organisation. Ces regles préviennent l'introduction de dépendances problématiques

des la phase de développement, avant méme que des vulnérabilités soient identifiées.


https://cyclonedx.org/specification/overview/
https://spdx.dev/specifications/

Les regles de Dependency Governance les plus courantes : interdire les dépendances non
maintenues (derniere version publiée il y a plus de 2 ans, ou projet archivé sur GitHub) ; limiter
les écosystémes de packages (utiliser un registre interne miroir pour npm/pip/Maven, éviter les
packages depuis des sources inconnues) ; imposer un nombre minimum de téléchargements/
stars pour les nouvelles dépendances (signal de maturité et d'adoption communautaire) ; bloquer
les licences copyleft (GPL, AGPL) dans les projets propriétaires ; et controler les dépendances
transitives (limiter la profondeur de 1'arbre de dépendances ou interdire les dépendances de
dépendances non approuvées). Ces politiques sont implémentables via des outils comme
Renovate (mise a jour automatique des dépendances) et Dependabot (alertes et PRs de mise a

jour automatiques intégrés a GitHub).

Risques de la Sécurité des Packages Open Source : Typosquatting et
Dépendances Malveillantes

Au-dela des vulnérabilités dans les dépendances légitimes, les attaques de supply chain logicielle
incluent des vecteurs encore plus insidieux : I'injection de code malveillant dans des packages
open source légitimes (package poisoning) ou la publication de packages avec des noms

trompeurs imitant des packages populaires (typosquatting).

Ces attaques de supply chain sont particulierement dangereuses car elles contournent les
défenses SCA traditionnelles (basées sur les CVE connues) et exploitent la confiance aveugle
dans I'écosystéme open source. Des incidents récents illustrent ces risques : la compromission du
package xz-utils en mars 2024 (CVE-2024-3094), ou un attaquant a infiltré le projet open source
sur plusieurs années pour introduire une backdoor dans le code de compression, utilisé dans de
nombreuses distributions Linux ; les campagnes de typosquatting npm ciblant des packages
populaires comme lodash (typosquatté par loadash, lodahs ) ; et les attaques de dependency
confusion (exploitant la résolution de dépendances des gestionnaires de packages pour substituer
un package interne par un package malveillant public de méme nom). Les contre-mesures
incluent : vérification des checksums des packages (lock files npm/yarn/pipenv), utilisation d'un

registre interne avec controle des packages autorisés, et scan des nouveaux packages avec des



outils spécialisés (Socket Security, Phylum) qui analysent le comportement des packages plutot

que seulement les CVE connues.

SBOM pour les Firmware et Logiciels Embarqués

Le SBOM n'est pas limité aux applications web et logiciels d'entreprise. Les équipements réseau
(routeurs, firewalls), les systémes industriels (PLCs, SCADA), et les objets connectés (IoT)
contiennent également des composants logiciels tiers dont les vulnérabilités peuvent étre
critiques. Le SBOM pour firmware et systemes embarqués est un domaine en développement

rapide, poussé par la réglementation (Cyber Resilience Act pour les produits connectés).

Les outils de génération de SBOM pour firmware : Binwalk (extraction des composants
d'images firmware), FACT (Firmware Analysis and Comparison Tool), et Yocto Project
(génération SBOM native pour les systemes embarqués Linux buildés avec Yocto). Les
fabricants d'équipements réseau (Cisco, Palo Alto, Fortinet) commencent a publier des SBOMs
pour leurs équipements — une tendance qui va s'accélérer avec les obligations du Cyber
Resilience Act en Europe. Pour les organisations qui déploient des équipements réseau dans des
environnements critiques, demander le SBOM au fournisseur est désormais une bonne pratique

de risk management supply chain.

Mise en Place d'un Registre SBOM Centralisé

A mesure que l'organisation déploie le SBOM dans I'ensemble de ses projets, un registre SBOM
centralisé devient nécessaire pour gérer et interroger l'inventaire des composants a 1'échelle. Ce
registre permet de répondre en quelques secondes a la question "Quelles applications de
I'organisation utilisent Log4j version X ?" — une question critique lors d'un incident de type

Log4Shell.



Les solutions de registre SBOM centralisé disponibles en 2026 : Dependency-Track (OWASP,
open source) est la référence open source — il ingére des SBOMs CycloneDX, corréle avec les
bases de CVE en temps réel, et propose un tableau de bord de risque par projet et par composant.
Il s'integre nativement avec les pipelines CI/CD via son API. Anchore Enterprise est la version
commerciale avec des fonctionnalités avancées de gouvernance. FOSSA est davantage orienté

conformité de licences avec un registre SBOM intégré. Notre article sur la mise en place d'un

pipeline DevSecOps complet couvre I'architecture des outils de sécurité a intégrer dans le cycle

de développement.

La configuration de Dependency-Track (auto-hébergé) en environnement Docker Compose :

# docker-compose.yml — Dependency-Track
services:

dtrack-apiserver:

image: dependencytrack/apiserver:latest
environment:

- ALPINE_DATABASE_MODE=internal
volumes:

- dtrack-data:/data

dtrack-frontend:

image: dependencytrack/frontend: latest

ports: ["8080:8080"]

Métriques DevSecOps SBOM/SCA : Mesurer la Maturité

La mesure de l'efficacité du programme SBOM/SCA est indispensable pour démontrer la valeur
au management et identifier les axes d'amélioration. Les métriques clés d'un programme SBOM/

SCA mature en 2026.


https://ayinedjimi-consultants.fr/devsecops-pipeline-securite-guide
https://ayinedjimi-consultants.fr/devsecops-pipeline-securite-guide

Couverture SCA % des projets avec SCA intégré dans le pipeline CI/CD >95%

Age moyen du SBOM en production par rapport au dernier

SBOM freshness oo <24h
déploiement

Mean Time to Remediate Délai moyen entre détection et correction d'une CVE critique <48h

CVE Critique dans une dépendance
% de builds bloqués par le SCA gate (trop élevé = trop de fa

Taux de blocage CI/CD ’ . o gu P & ,( p v P x 1-5%
positifs ; trop faible = pas de CVE détectées)

Composants avec CVE Nombre de composants avec CVE CVSS>9 déployés en 0 (ou justifiés avec

critique en prod production mitigations)

. % de projets sans composant a licence incompatible (GPL
Conformité licences 100%

dans propriétaire)

Intégration SCA dans le Processus de Code Review

L'intégration du SCA dans le processus de code review — via des Pull Request checks
automatiques — est I'une des approches les plus efficaces pour traiter les vulnérabilités de
dépendances au plus t6t dans le cycle de développement. Lorsqu'un développeur ouvre une Pull
Request qui modifie les fichiers de dépendances (package.json, requirements.txt, pom.xml,
go.mod), un check SCA automatique s'exécute et affiche directement dans l'interface GitHub/

GitLab les nouvelles vulnérabilités introduites par les changements de dépendances.

Cette approche "shift-left maximum" a plusieurs avantages : le développeur voit les problemes
de sécurité dans le contexte de ses changements (contexte immeédiat), il peut corriger avant que le
code soit mergé (avant propagation dans la branche principale), et le reviewer peut voir les
implications sécurité du changement de dépendance (une mise a jour de librairie qui introduit
une CVE critique sera refusée). Dependabot (intégré a GitHub) et Renovate (open source,
multi-plateforme) automatisent également la partie proactive : ils créent automatiquement des
PRs de mise a jour de dépendances lorsque de nouvelles versions sans vulnérabilités sont

disponibles. Cette automatisation des mises a jour de dépendances permet de maintenir un bas



niveau de vulnérabilités sans intervention manuelle des développeurs pour chaque mise a jour

individuelle.

SCA et Sécurité des APIs Tier : Dépendances Cloud et Webhooks

Les applications modernes ne dépendent pas uniquement de librairies locales — elles
consomment également des APIs tierces (Stripe pour les paiements, Twilio pour les SMS,
SendGrid pour les emails, AuthO pour l'authentification). Ces dépendances aux services cloud
tiers créent une catégorie d'expositions de supply chain que le SCA traditionnel ne couvre pas :
les APIs tierces peuvent subir des incidents de sécurité (breach de données, compromission de

tokens), des changements de comportement non annonceés, ou des interruptions de service.

La gouvernance des dépendances API tierces est complémentaire du SCA et inclut : I'inventaire
de toutes les APIs tierces consommeées (avec les scopes de permissions accordées), la rotation
réguliere des clés API et tokens d'intégration, le monitoring des pages de statut et des bulletins de
sécurité des fournisseurs d'API, et I'implémentation de circuits breakers pour gérer les
indisponibilités des APIs tierces sans impacter la disponibilité de 1'application. La révocation
rapide des clés API lors d'un incident fournisseur est une capacité opérationnelle critique qui doit

étre préparée a l'avance (documentation des procédures de révocation pour chaque API tierce).

Formation des Développeurs a la Sécurité des Dépendances

Les outils SBOM/SCA sont nécessaires mais insuffisants sans une sensibilisation des
développeurs aux risques des dépendances open source. La formation des développeurs a la
sécurité des dépendances est une composante culturelle du programme DevSecOps qui

démultiplie I'efficacité des outils.

Les modules de formation essentiels pour les développeurs dans le contexte SBOM/SCA :

comprendre I'arbre de dépendances (dépendances directes vs transitives, comment inspecter



I'arbre de dépendances avec npm 1list, mvn dependency:tree, pip-tree ) ; interpréter les
rapports SCA (comment lire une CVE, évaluer I'applicabilité dans le contexte de 1'application,
distinguer faux positifs et vrais positifs) ; choisir des dépendances sécurisées (critéres
d'évaluation d'une librairie open source : activité de maintenance, responsiveness aux CVE,
couverture de tests, réputation communautaire) ; et réagir rapidement aux alertes SCA
critiques (procédure de mise a jour d'urgence d'une dépendance en cas de CVE critique
activement exploitée). Ces formations, disponibles en e-learning asynchrone (OWASP WebGoat,
Secure Code Warrior, Snyk Learn), sont complémentaires des outils automatisés et créent une

culture de sécurité des dépendances durable dans les équipes de développement.

Checklist SBOM/SCA DevSecOps : 12 Points de Controle

Pour évaluer la maturité de votre programme SBOM/SCA, voici une checklist en 12 points

couvrant la génération SBOM, le scan SCA, la gouvernance et la conformité réglementaire.



1 SBOM généré automatiquement a chaque build Syft, Trivy, GitLab CI template

2 SBOM archivé et lié a la version du build Artifact registry, GitHub Release

3 SCA gate bloquant pour CVE critique dans le pipeline CI/CD Grype --fail-on, Trivy --exit-code

Rescan quotidien des dépendances en production contre nouvelles

4 Dependency-Track, cron Grype

CVE P y ryp
5 Tickets créés automatiquement pour nouvelles CVE critiques Dependency-Track — Jira/GitLab
6 Exceptions documentées et versionnées dans Git .grype.yaml, .trivyignore
7 Aucune CVE critique non traitée dans SLA en production Dashboard Dependency-Track
8 Conformité licences FOSS vérifiée sur tous les projets Mend, FOSSA, Scancode

) . 3 . package-lock.json, poetry.lock,
9 Lock files versionnés dans tous les projets
go.sum

Mise a jour automatique des dépendances avec PRs Renovate/
10 Renovate, Dependabot

Dependabot
11 Politique de dépendances documentée (licences interdites, dge max) Policy as Code dans Snyk/Mend
12 SBOMs disponibles pour les clients sur demande Portail client, artifact registry

Intégration SBOM/SCA avec le Programme CTEM de
I'Organisation

Le programme SBOM/SCA DevSecOps ne fonctionne pas en silo — il s'intégre dans le
programme CTEM (Continuous Threat Exposure Management) de I'organisation pour une vision
unifiée des expositions, qu'elles proviennent du code propriétaire, des dépendances tierces, de

l'infrastructure, ou de I'Active Directory.

L'intégration concrete : les résultats du SCA (vulnérabilités dans les dépendances des

applications) sont exportés vers la plateforme CTEM (Tenable One, Dependency-Track vers un



SIEM) et traités avec le méme processus de priorisation (EPSS, criticité de I'actif, exposition)
que les vulnérabilités infrastructure. Cette intégration évite les silos entre les équipes DevSecOps
(qui gerent les vulnérabilités applicatives) et les équipes SOC/Infra (qui gérent les vulnérabilités
infrastructure), et permet une priorisation cohérente de I'ensemble des expositions de
'organisation. Les organisations les plus matures intégrent également les résultats du SCA dans
les modeles de menace de leurs applications — une vulnérabilité dans une dépendance crypto
critique d'une application bancaire recoit une priorité différente de la méme vulnérabilité dans un

outil de logging interne. Notre article sur la modélisation des menaces DevSecOps couvre les

techniques STRIDE et PASTA pour intégrer la sécurité dans la conception des applications.

Budget et Retour sur Investissement du Programme SBOM/SCA

Le ROI d'un programme SBOM/SCA est difficile a quantifier directement (comme pour la
plupart des investissements en cybersécurité) mais plusieurs études de référence fournissent des
éléments de calcul. Le NIST estime que le cofit de correction d'une vulnérabilité détectée en
phase de développement est 6 a 15 fois inférieur au cofit de correction en production, et jusqu'a

100 fois inférieur au cotit de réponse a un incident en production.

Pour une organisation de 50 développeurs avec 20 applications en production : le cofit du
programme SBOM/SCA open source (Trivy, Grype, Dependency-Track auto-hébergé) est quasi-
nul hors cofit du pipeline CI/CD existant. Une solution commerciale (Snyk Team : ~60$/mois/
développeur = 36 000$/an pour 50 développeurs) est justifiable si elle permet d'éviter un seul
incident de sécurité majeur lié a une dépendance vulnérable — incident dont le cofit de
remédiation dépasse systématiquement 100 000 euros (investigation, correction, communication,
impact business). La question n'est plus "peut-on se payer le SCA ?" mais bien "peut-on vraiment

se payer de ne pas l'avoir en 2026 ?".

Le retour sur investissement du programme SBOM/SCA se matérialise sur plusieurs dimensions
complémentaires, qu'il est important de quantifier pour obtenir et maintenir le soutien de la
direction. Réduction du coiit de remédiation : les vulnérabilités détectées en phase de
développement (avant déploiement) colitent en moyenne 80% moins cher a corriger qu'en

production — le développeur corrige directement dans son IDE plutdt que de nécessiter un


https://ayinedjimi-consultants.fr/threat-modeling-devsecops-methodes

rollback de production et une analyse d'impact. Accélération des certifications : ISO 27001,
HDS, PCI-DSS, et les certifications de sécurité demandent des preuves de gestion des
dépendances — un programme SBOM/SCA documenté avec des rapports automatisés réduit
considérablement le temps de préparation des audits. Avantage commercial : de plus en plus de
clients grands comptes et administrations demandent des SBOMs comme condition de
qualification de fournisseur — avoir cette capacité peut faire la différence dans un appel d'offres.
Un programme SBOM/SCA mature est donc a la fois un investissement défensif (réduction du

risque) et offensif (différentiateur commercial) dans le paysage de 2026.

Feuille de Route SBOM/SCA : De Zéro a la Maturité en 18 Mois

Pour les organisations qui démarrent leur programme SBOM/SCA, voici une feuille de route

réaliste en 3 horizons temporels, adaptée aux ressources typiques d'une ETI.

Horizon 0-3 mois (Quick wins) : activer Dependabot sur tous les dépots GitHub/GitLab pour
les alertes de sécurité automatiques (gratuit, 2h de configuration) ; intégrer Trivy dans les
pipelines CI/CD des 5 applications les plus critiques en mode "warning" (sans blocage) pour
mesurer le niveau de dette technique initiale ; auditer les licences open source sur les projets les
plus exposés (clients, données sensibles). Ces premieres actions cofitent zéro en licences et
moins de 20h de travail, et donnent une visibilité immédiate sur le niveau d'exposition aux

vulnérabilités de dépendances.

Horizon 3-9 mois (Systématisation) : déployer Dependency-Track centralisé pour ingérer les
SBOMs de tous les projets, passer les SCA gates en mode bloquant pour les CVE critiques sur
I'ensemble des projets, mettre en place la politique de gouvernance des dépendances (licences,
dge maximum), et former les développeurs a la lecture des rapports SCA. A la fin de cet horizon,

100% des nouveaux déploiements passent par un SCA gate bloquant pour les critiques.

Horizon 9-18 mois (Optimisation) : intégration des résultats SCA dans la plateforme CTEM,
automatisation des tickets de remédiation, mise en place du partage de SBOM avec les clients, et
rapport mensuel de métriques SBOM/SCA au RSSI. A ce stade, le programme SBOM/SCA est
un processus industrialisé qui réduit continuellement la dette de sécurité des dépendances sans

nécessiter d'efforts manuels répétitifs de la part des équipes de développement. La maturité



atteinte a 18 mois permet a I'organisation de répondre a n'importe quelle alerte type "Log4Shell"
en quelques heures (identifier toutes les applications affectées via Dependency-Track, prioriser
par criticité, déclencher les remédiations) plutdt qu'en plusieurs semaines d'analyse manuelle —
une capacité de réponse qui fait une différence opérationnelle majeure lors des prochains

incidents CVE zero-day sur des dépendances open source largement utilisées.
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