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SBOM 2026 : Obligation de Transparence Logicielle
en 2026

Le SBOM (Software Bill of Materials) est l'inventaire structuré et exploitable par machine de
tous les composants d'un logiciel : bibliothéques tierces, dépendances transitives, firmwares
embarqués, avec leurs versions, empreintes cryptographiques et licences. Longtemps réservée
aux équipes DevSecOps les plus matures, sa production a changé de statut en 2026 : sous
I'impulsion du Cyber Resilience Act européen et des exigences américaines héritées du décret
14028, elle releve désormais de l'obligation réglementaire et non plus de la bonne pratique.
L'enjeu SBOM 2026 transparence logicielle s'impose ainsi aux éditeurs, aux intégrateurs et aux
fabricants d'objets connectés, tenus de documenter leur chaine d'approvisionnement logicielle et
de transmettre ces inventaires a leurs clients comme aux autorités. Derriére la contrainte, un
bénéfice concret : réduire drastiquement le délai d'identification des composants vulnérables, la

ou Log4Shell avait exposé I'aveuglement de la majorité des organisations.

» Exigences réglementaires applicables et cadre juridique
» Méthodologie de mise en conformité étape par étape
» Controles techniques et organisationnels requis

» Risques de non-conformité et sanctions encourues

L'obligation SBOM s'etend en 2026 : comment générer et maintenir un inventaire logiciel
conforme aux nouvelles exigences. La conformité reglementaire en cybersécurité est devenue un

enjeu strategique majeur pour les organisations de toutes tailles.
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Retour terrain

Dora 2026

Bilan Conformité

v VERIFIEMANUELLEMENT

Plan de Mise en Conformité

: evaluer I'ecart entre la situation actuelle et les exigences — voir Sbom

2026 Obligation Sécurité

: prioriser les actions correctives par risque et impact
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: formaliser les politiques et procedures requises
: sensibiliser et former les équipes concernees

: verifier la conformité avant 1'audit officiel

RETOUR DcXPERIENCE

Cas concret

Retour d'Experience et Bonnes Pratiques

Nis 2 Phase Operationnelle 2026 Acl

Abuse Attaque Defense
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Cadre réglementaire et obligations en 2026

Digital Operational Resilience Act

Approche pragmatique de la conformité
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Contexte et enjeux actuels

Impact opérationnel

CNIL ANSSI

SPDX vs CycloneDX vs SWID : Comparaison Technique des Formats
SBOM

SPDX 2.3 : La Référence Open Source



https://www.cnil.fr/
https://www.ssi.gouv.fr/

SPDXVersion: SPDX-2.3
DatalLicense: CCO-1.0

SPDXID: SPDXRef-DOCUMENT
DocumentName: my-java-app-2.1.0

DocumentNamespace: https://org.com/shom/my-java-app-2.1.0-20260101

PackageName: spring-core

SPDXID: SPDXRef-Package-spring-core

PackageVersion: 6.1.2

PackageDownloadLocation: https://repol.maven.org/maven2/. ..
FilesAnalyzed: false

PackageChecksum: SHA256: a3f...

PackageLicenseConcluded: Apache-2.0

PackagelLicenseDeclared: Apache-2.0

ExternalRef: SECURITY cpe23Type cpe:2.3:a:pivotal_ software:spring_framework:6.1.2:*:*:*:*:*:’
ExternalRef: PACKAGE-MANAGER purl pkg:maven/org.springframework/spring-core@6.1.2

CycloneDX 1.6 : La Norme DevSecOps




"bomFormat": "CycloneDX",
"specVersion": "1.6",
"version": 1,
"serialNumber": "urn:uuid:3e671687-395b-41f5-a30f-a58921a69b79",
"metadata": {
"timestamp": "2026-01-15T10:00:00Z",
"tools": [{"vendor": "Anchore","name": "Syft", "version": "1.0.1"}],
"component": {"type": "application", "name": "my-app","version": "2.1.0"}
+
"components": [{
"type": "library",
"name": "log4j-core",
"version": "2.23.1",
"purl": "pkg:maven/org.apache.logging.log4j/log4j-core@2.23.1",
"hashes": [{"alg": "SHA-256","content": "abc123..."}]
hap
"vulnerabilities": [{
"id": "CVE-2021-44228",
"analysis": {
"state": "not_affected",
"justification": "code_not_reachable",

"detail": "JINDI lookup disabled in production config"

1]

SWID : Pour les Systémes Managés et 'OT




Gestion licences Excellente Bonne Limitée
Support VEX Partiel Natif 1.5+ Non
CI/CD Integration Bonne Excellente Mauvaise

Standard ISO ISO/IEC 5962 Non (OWASP) ISO/IEC 19770-2




Intégration SBOM dans le CI/CD

GitHub Actions : Génération Automatique a Chaque Build




name: Build and SBOM

on: [push]

jobs:
build:
runs-on: ubuntu-latest
permissions:
contents: read
packages: write

id-token: write # Pour Cosign keyless

steps:

- uses: actions/checkout@v4

- name: Build Docker image
run: docker build -t ghcr.io/${{ github.repository }}:${{ github.sha }}

- name: Generate SBOM with Syft
uses: anchore/sbom-action@v®
with:
image: ghcr.io/${{ github.repository }}:${{ github.sha }}
format: cyclonedx-json

output-file: sbom.cyclonedx.json

- name: Scan SBOM for vulnerabilities
uses: anchore/scan-action@v3
with:
sbom: sbom.cyclonedx.json
fail-build: true
severity-cutoff: critical

- name: Attach SBOM to image with Cosign
run: |

cosign attest --yes --predicate sbom.cyclonedx.json

- name: Upload SBOM as artifact
uses: actions/upload-artifact@v4
with:

name: sbom

path: sbom.cyclonedx.json

type cyclor




GitLab CI : Pipeline SBOM Complet

sbom-generation:
stage: security
image: anchore/syft:latest
script:
- syft $CI_REGISTRY_IMAGE:$CI_COMMIT_SHA
-0 cyclonedx-json=sbom. json
-0 spdx-json=sbom.spdx.json
artifacts:
paths: [sbom.json, sbom.spdx.json]

expire_in: 90 days

sbom-vulnerability-scan:
stage: security
needs: [sbom-generation]
image: anchore/grype:latest
script:
- grype sbom:sbom.json
--fail-on critical
--output json > grype-results.json
artifacts:
reports:

dependency_scanning: grype-results.json

Exigences Réglementaires : EU Cyber Resilience Act et EO 14028




SBOM pour Applications Cloud-Native et Conteneurs

# SBOM complet d'une image multi-couches

syft nginx:latest --scope all-layers -0 cyclonedx-json > nginx-full-sbom.json

# Trivy génére SBOM + scan vulnérabilités en une commande

trivy image --format cyclonedx --output nginx-sbom.json nginx:latest

# Scanner le SBOM généré séparément
trivy sbom --severity HIGH,CRITICAL nginx-sbom.json

# SBOM pour Helm charts (applications Kubernetes complexes)

cdxgen -t helm ./my-helm-chart/ -o helm-sbom.json

# Générer SBOM pour toutes les images d'un cluster
kubectl get pods --all-namespaces -o jsonpath='{.items[*].spec.containers[*].image
' | sort -u | while read img; do

syft "$img" -o cyclonedx-json >> cluster-sbom-combined.json

done




SBOM et Réponse aux Incidents : Le Cas Log4Shell

# Requéte Dependency-Track API : tous les projets avec log4j-core
curl -H "X-Api-Key: $DT_API_KEY" "https://dependency-track.corp/api/vl/componenty/identity?y
jg '.components[] | {project: .project.name, version: .version}'

Résultat en quelques secondes :

{"project": "app-backend", "version": "2.14.1"} — VULNERABLE
{"project": "analytics-service", "version": "2.16.0"} — NON vulnérable
{"project": "legacy-crm", "version": "2.12.1"} — VULNERABLE

F*

Sans SBOM centralisé : grep récursif sur tous les repos Git

F*

(prend des jours, manque les dépendances transitives)




SBOM pour la Conformité Sectorielle

Secteur santé

Secteur financier

Secteur défense et OIV




Maturité SBOM : Niveaux et Indicateurs

Certification & Mise en Conformité

ISO 42001
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SBOM et exigences réglementaires : NIS 2, CRA et Cyber Resilience Act

En 2026, le SBOM n'est plus une bonne pratique optionnelle mais une obligation réglementaire
pour de nombreuses catégories de produits. Le Cyber Resilience Act (CRA) européen,
applicable progressivement depuis 2025, impose aux fabricants de produits connectés la mise a
disposition d'un SBOM machine-readable a leurs clients professionnels. La directive NIS 2
renforce cette exigence pour les entités essentielles : les fournisseurs de logiciels critiques
doivent documenter leurs dépendances tierces et maintenir un processus de notification en cas de

vulnérabilité dans un composant du SBOM.

L'adoption des formats standardisés SPDX 2.3 (porté par la Linux Foundation) et CycloneDX
1.5 (OWASP) facilite l'interopérabilité entre outils et partenaires. L'intégration du SBOM dans
les pipelines CI/CD via des outils comme Syft, Grype ou Trivy permet une mise a jour
automatique a chaque build, garantissant que le document reflete fidelement les dépendances

réellement utilisées en production plutdt qu'une liste figée générée lors d'un audit ponctuel.

Votre organisation est-elle soumise a NIS 2, ISO 27001 ou DORA ?

Evaluer votre conformité NIS 2 ou contactez-nous directement.
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Questions fréquentes

La mise en pratique de ces concepts nécessite une approche methodique et structuree. Les

équipes techniques doivent d'abord evaluer leur niveau de maturite actuel sur le sujet, identifier
les lacunes prioritaires et definir un plan d'action realiste. L'implementation progressive, avec des

jalons mesurables, garantit une adoption durable et efficace des pratiques recommandees.

Les organisations qui reussissent le mieux dans ce domaine adoptent une culture d'amelioration
continue. Cela implique des revues regulieres des processus, une veille technologique active et
une formation permanente des équipes. Les indicateurs de performance doivent etre definis des

le depart pour mesurer objectivement les progres realises et ajuster la stratégie si necessaire.

L'integration de ces pratiques dans les processus existants de 1'organisation est un facteur cle de
succes. Plutot que de creer des workflows paralleles, il est recommande d'enrichir les procedures
actuelles avec les controles et les verifications necessaires. Cette approche reduit la resistance au

changement et facilite I'adoption par les équipes operationnelles.



Conclusion

La conformité reglementaire n'est plus une option mais une nécessite strategique. Les
organisations qui adoptent une approche proactive et integree seront les mieux positionnees pour

faire face aux exigences croissantes de 2026.

ARTICLE SUIVANT RECOMMANDE

HDS 2026 : Certification Hebergement de Donnees Sante —

Guide complet de la certification HDS 2026 pour les hebergeurs de donnees de sante : exigences, audit et

conformite.

Découvrez mon dataset

sbom-supply-chain-fr

Dataset SBOM et supply chain bilingue FR/EN
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