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RGPD et Al Act : guide complet pour les
organisations européennes

La convergence du RGPD et de I'Al Act impose aux organisations une gouvernance unifiée de
leurs données et de leurs systemes algorithmiques. Pour anticiper les échéances de mise en
conformité, il est essentiel de maitriser le rgpd comprendre reglement ia ria et d'articuler ces
deux cadres au sein d'une démarche cohérente. Cela suppose de cartographier les traitements, de
qualifier le niveau de risque des systémes d'intelligence artificielle déployés et de documenter
chaque décision au moyen d'analyses d'impact rigoureuses. La cybersécurité contemporaine
exige ainsi une approche holistique combinant technologies de pointe, processus éprouves et
formation continue des équipes, face a des menaces qui gagnent sans cesse en sophistication. Ce
guide détaille les obligations applicables, les responsabilités de chaque acteur et les mesures
techniques et organisationnelles a mettre en ceuvre pour sécuriser durablement vos systemes

d'information.

» Exigences réglementaires applicables et cadre juridique
» Méthodologie de mise en conformité étape par étape

» Controles techniques et organisationnels requis
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Risques de non-conformité et sanctions encourues

RGPD et Al Act : Guide Complet pour les Organisations en ... constitue un enjeu majeur pour les
professionnels de la sécurité informatique et les équipes techniques. Ce guide détaillé sur rgpd
comprendre reglement ia ria propose une méthodologie structurée, des outils éprouvés et des
recommandations opérationnelles directement applicables. L'objectif est de fournir aux praticiens
— consultants, ingénieurs sécurité, administrateurs systemes — les connaissances et les
techniques nécessaires pour aborder ce sujet avec rigueur. Chaque section s'appuie sur des
retours d'expérience terrain et integre les évolutions les plus récentes du domaine. Les
recommandations présentées sont adaptées aux environnements d'entreprise et tiennent compte

des contraintes opérationnelles réelles.

RGPD et Al Act : Guide Complet pour les Organisations en ...
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Introduction au Reglement IA (Al Act)

Le Réglement européen sur I'Intelligence Artificielle (Reglement UE 2024/1689),

communément désigné sous le nom d'Al Act, représente une avancée législative majeur dans
I'histoire de la régulation technologique mondiale. Adopté définitivement le 13 mars 2024 par le
Parlement européen a une majorité écrasante de 523 voix pour, 46 contre et 49 abstentions, puis
publié au Journal officiel de I'Union européenne le 12 juillet 2024, ce texte fondateur est entré en
vigueur le 1er aoiit 2024. Il constitue le premier cadre juridique horizontal et contraignant au
monde entierement dédié a la régulation des systemes d'intelligence artificielle, instaurant un
ensemble cohérent de regles harmonisées applicables sur I'ensemble du territoire de 1'Union
européenne. Guide complet RGPD et Al Act (Reglement IA) 2026 : articulation des deux

reglements européens, classification des systemes IA par niveau de risque.
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Retour terrain

Lors d'un accompagnement RGPD pour une chaine de cliniques privées, le registre des
traitements listait 47 traitements. Un audit approfondi en a identifié 89 supplémentaires —
dont le systeme de vidéosurveillance des parkings, les fichiers de résultats biométriques
des prestataires de restauration, et les données de géolocalisation des ambulances sous-

traitées. L'invisible est souvent le plus risqué.
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OpenAl Anthropic

Calendrier d'Entrée en Application
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Acteurs Concernés et Roles Définis

> jusqu'a 35 millions EUR ou 7% du CA

annuel mondial

> jusqu'a 15 millions EUR ou 3% du CA

annuel mondial




> jusqu'a 7,5 millions EUR ou 1% du CA annuel

mondial

> plafonds proportionnels réduits pour ne pas entraver

I'innovation

Mesures proactives de reduction de la surface d'attaque Haute
Surveillance et alerting en temps reel Haute
Procedures d'incident response et remediation Critique
Plan de reprise et continuite d'activite Moyenne

RETOUR DrXPERIENCE

Cas concret

. Classification des Systemes IA : La Pyramide
des Risques
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classification correcte de

chaque systéme




Pyramide des Risques — Réglement IA (Al Act)

Pratiques interdites

INTERDIT

Article 5 — En vigueur

Annexe | + Annexe lll
HAUT RISQUE Recrutement
Articles 6 a 49 — Obligations strictes
Evaluation de conformité « Marquage CE
Gestion des risques « Gouvernance données « DPIA

RISQUE LIMITE

Article 50 — Obligations de transparence
Chatbots « Deepfakes « Systéme
Information utilisa

RISQUE MINIMAL

Pas d'obligations spécifiques
Codes de conduite volontaires e Filtres spam « Recommandations

Figure 1 — Pyramide des 4 niveaux de risque du Reglement IA et liens avec le RGPD




v VERIFIEMANUELLEMENT

Niveau Haut Risque : Le Ceeur du Dispositif Réglementaire
(Articles 6-49)




Cyber Resilience Act 2026 : Guide Anticipation Produits Connectés

Niveau Risque Limité : L.'Obligation de Transparence
(Article 50)
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Niveau Risque Minimal : Liberté et Codes de Conduite
Volontaires




. Obligations par Niveau de Risque : Articles 5,
6, 9-15 Détaillés

Article 9 : Systeme de Gestion des Risques

privacy by design
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Mise en pratique

analyse d'impact relative a la protection des données

Article 10 : Gouvernance des Données d'Entrainement
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Articles 11-12 : Documentation Technique et Journalisation




Articles 13-14 : Transparence et Surveillance Humaine




SBOM 2026 : Obligation de Sécurité et Guide

Complet Software Bill of Materials

Article 15 : Exactitude, Robustesse et Cybersécurité

> Audit immédiat des systéemes existants, suppression de toute
pratique prohibée (Art. 5)

> Gestion des risques (Art. 9), gouvernance données (Art. 10),
documentation (Art. 11-12), transparence (Art. 13), surveillance humaine
(Art. 14), cybersécurité (Art. 15)

>

Information de I'utilisateur, marquage des contenus

synthétiques, notification des systémes émotionnels (Art. 50)
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> Codes de conduite volontaires, respect des

réglementations existantes (RGPD, droit des consommateurs)

. RGPD et IA : Articulation des Deux
Reglements




Articulation RGPD / Réglement IA (Al Act)

Zone d'intersection Réglement IA

inu et itératif «

Information compléte
Explicabilité du systéme
Gouvernance données

Minimisat 1 eprése « Exhaustivite
Jocumentatior

Sanctions RGPD Cumul des sanctions Sanctions Al Act
! EUR ndial RGPL M

Figure 2 — Mapping des obligations croisées entre le RGPD et le Réglement IA (AI Act)

Base Légale du Traitement IA sous le RGPD



L'Article 22 du RGPD et I'Article 14 de I'AI Act : La Double
Exigence de Controle Humain




DPIA et FRIA : L'Evaluation d'Impact Conjointe




. Obligations Spécifiques : GPAI et LLM
(Articles 51-56)




Classification GPAl — Flowchart Décisionnel

Modeéle d'IA identifié

Le modéle présente-t-il une

Hors GPAI généralité significative ? (Art. 51)

Le modéle est-il open source i Obligations allégées
au sens de I'Art. 53(2) ? Résu droit d'auteu

Obligations GPAI de base (Art. 53)
Documentation technique mé donné ntrainement

Politique droit d'aut

GPAI Standard le—" Puissance de calcul > 10*° FLOP
ou désigné par la Commission ? (Art. 51§2)

GPAI a Risque Systémique (Art. 55)
t ing « Evaluati € ariales o Si alement incident

t-marché « Notification A

Figure 3 — Flowchart décisionnel de classification GPAI et obligations associées (Articles

51-56) Pour approfondir, consultez

Obligations de Base pour Tous les Modeles GPAI (Article 53)
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Modeéles GPAI a Risque Systémique (Articles 51 et 55)




L'Exception Open Source et Ses Limites

Implications pour les Déployeurs de LLM en Entreprise




analyse de risques

Exiger du fournisseur (OpenAl, Anthropic,
Google) la documentation technique Annexe XI et le résumé des données

d'entrainement

Vérifier si le modele utilisé dépasse le
seuil de 10/25 FLOP et intégrer les risques systémiques dans votre propre

analyse

Inclure des clauses de conformité AI Act, d'acces

a la documentation, de notification des incidents et de coopération audit

Compléter la documentation GPAI avec

vos spécificités (RAG, fine-tuning, prompts, filtres, contexte applicatif)

Vérifier la politique de respect du droit d'auteur du

fournisseur et ses implications pour votre propre conformité
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. Conformité Pratique : Documentation et
Audit

Le Dossier Technique selon I'Annexe IV




architecture transformer

Evaluation de Conformité (Articles 43-44)
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Systéme de Management de la Qualité (Article 17)




Surveillance Post-Commercialisation et Signalement

@
o

42001 Lead Auditor : Auditer un Systéme de Management

> Description systéme, architecture

modele, données d'entralnement, métriques performance, gestion risques

> Analyse d'impact protection données, intégrée
avec la FRIA (Art. 27 Al Act)

> Inventaire centralisé, classification par niveau
de risque, responsables identifiés

> Systéeme de management qualité couvrant 'ensemble du
cycle de vie IA

>

Apres évaluation de conformité réussie

(auto-évaluation ou organisme notifié)
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> Monitoring continu, signalement

incidents, revues périodiques

. Roadmap de Mise en Conformité : 4 Phases
Opeérationnelles




Roadmap de Mise en Conformité RGPD + Al Act

Phase 1: Inventaire Phase 2 : Classification Phase 4 : Gouvernance

v Cartographie systemes IA v Classification par risque v Comité gouvernance IA
ntralisé G Al A frastruc R s

dit interne annuel
Identificatior d 5 G a 5 Amélioratior

Livrable : Dossier technique CE
Durée : 6-9 mois

—_—
Direction / COMEX DPO / Juridique Equipes Tech /1A RSS!/ Cybersécurité Métiers

Echéances critiques — Ne pas sous-estimer les délais

Figure 4 — Roadmap de mise en conformité RGPD + Al Act en 4 phases opérationnelles

Phase 1 : Inventaire et Cartographie (T1 2026 — Immeédiat)

registre des traitements RGPD
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Phase 2 : Classification et Gap Analysis (T2 2026)

Phase 3 : Implémentation Opérationnelle (T3-T4 2026)




Phase 4 : Gouvernance Continue et Amélioration (2027+)

> Les deux reglements s'appliquent de

maniere cumulative — une gouvernance intégrée est indispensable




Les usages non controlés de ChatGPT/
Claude par les collaborateurs peuvent constituer des violations RGPD et

AT Act

70% de 1'effort de conformité réside dans la

documentation — commencez dés maintenant

La classification AI Act

porte sur le systéeme (application), pas sur le modéle sous-jacent

En tant que déployeur, vous devez

vérifier la conformité de vos fournisseurs de modeles

Les obligations sont proportionnelles au risque —

concentrez vos investissements sur les systemes a haut risque

RGPD et Al Act s'appliquent simultanément — une

conformité TA sans conformité RGPD est illusoire

Documentez tout — la capacité a démontrer la

conformité est aussi importante que la conformité elle-méme

La conformité est un processus continu, pas un projet

ponctuel — intégrez-la dans votre SMQ

Les normes harmonisées et les lignes directrices de 1'Al

Office viendront préciser les exigences — suivez leur évolution de pres




Besoin d'un accompagnement expert ?

Références et ressources externes

CNIL — Le RGPD — Guide pratique du reglement général sur la protection des

données

ISO 27001 — Norme internationale de management de la sécurité de

l'information
CNIL — Commission nationale de l'informatique et des libertés
ENISA — Agence européenne pour la cybersécurité

EUR-Lex — Portail du droit de I'Union européenne

Analyse des impacts et recommandations




Mise en ceuvre opérationnelle

Perspectives et évolutions

Points de vigilance et monitoring




Recommandations et prochaines étapes

Architecture de détection et corrélation

Ecosystéme et intégrations tierces




Scalabilité et performances en production

Taxonomie et classification des risques

Outillage open source recommandé




Indicateurs de performance clés

Votre organisation est-elle soumise a NIS 2, ISO 27001 ou DORA ?

Evaluer votre conformité NIS 2 ou contactez-nous directement.
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Questions frequentes

Sources et références : CNIL - ANSSI

Conclusion

ARTICLE SUIVANT RECOMMANDE

NIS 2 Phase Operationnelle : Bilan 6 Mois Apres en 2026 —

Bilan de la mise en oeuvre operationnelle de la directive NIS 2 six mois apres son entree en vigueur en France.

Découvrez mon modéle

RGPD-Expert-1.5B-GGUF



https://www.cnil.fr/
https://www.ssi.gouv.fr/
http://localhost:4001/articles/nis-2-bilan-6-mois-operationnel
https://huggingface.co/AYI-NEDJIMI/RGPD-Expert-1.5B-GGUF

Modele LLM expert RGPD disponible en local

Synthese et recommandations clés

Les éléments présentés dans cette analyse mettent en lumiere la nécessité d'une approche
structurée face aux défis de cybersécurité actuels. La combinaison de mesures techniques,
organisationnelles et humaines constitue le socle d'une posture de sécurité robuste capable de

résister aux menaces les plus sophistiquées.
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