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L'Internet des Objets représente aujourd'hui la surface d'attaque la plus sous-estimée de l'industrie informatique : des

milliards de dispositifs embarquent des systèmes d'exploitation complets, des serveurs web, des stacks cryptographiques

et des interfaces réseau, le tout compilé pour des architectures.

L'Internet des Objets représente aujourd'hui la surface d'attaque la plus sous-estimée de l'industrie informatique : des milliards de

dispositifs embarquent des systèmes d'exploitation complets, des serveurs web, des stacks cryptographiques et des interfaces

réseau, le tout compilé pour des architectures MIPS, ARM, PowerPC ou RISC-V par des équipes de développement dont la priorité est

le time-to-market plutôt que la sécurité. Le  de firmware IoT est la discipline qui permet d'extraire, d'analyser et de

comprendre le code embarqué dans ces dispositifs afin d'identifier les vulnérabilités avant qu'elles ne soient exploitées par des acteurs

malveillants. Cette démarche couvre l'extraction physique du firmware via des interfaces hardware comme le bus SPI, l'UART ou le

JTAG, l'analyse automatisée avec Binwalk pour identifier les systèmes de fichiers et les composants embarqués, la décompilation et le

reverse engineering statique avec Ghidra, et l'émulation dynamique avec QEMU pour exécuter le firmware dans un environnement

contrôlé sans le matériel physique. Les vulnérabilités découvertes via ces techniques — credentials hardcodés, s dans

les parseurs réseau, absence de secure boot, s de débogage laissées en production — ont conduit à des CVE critiques

affectant des dizaines de millions de dispositifs déployés en infrastructure critique.
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Avant d'aborder les techniques de reverse engineering, comprendre l'architecture typique d'un dispositif IoT est indispensable. La

majorité des routeurs, caméras IP, thermostats connectés et équipements industriels suivent un schéma architectural similaire.

Composants matériels typiques

Composant Rôle Exemples courants Intérêt pour le RE

SoC (System on

Chip)

CPU + périphériques

intégrés

Broadcom BCM63xx, Mediatek MT7621,

Qualcomm IPQ
Détermine l'architecture ISA

Flash NOR/NAND Stockage du firmware Winbond W25Q128, Macronix MX25L Source principale du firmware

DRAM Mémoire d'exécution DDR3/DDR4 128MB-1GB
Dump mémoire pour analysis

dynamique

Port UART
Console série de

débogage
3.3V TTL (pins TX, RX, GND)

Accès root shell en

développement

Interface JTAG Debug hardware 20 pins standard, OpenOCD
Debug en profondeur, dump

RAM

Bus SPI Communication flash 4 pins (MOSI, MISO, CLK, CS) Dump direct de la flash NOR

Architecture des systèmes embarqués IoT
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