Auto-évaluation Maturité SSI

Grille de scoring — 20 domaines | Niveaux 1 a 5 | Ayi NEDJIMI Consultants

Echelle de maturité :
1 — Inexistant 2 — Informel 3 — Défini 4 — Géré et mesuré 5 — Optimisé

Entourez le niveau qui correspond le mieux a votre organisation pour chaque domaine.

Gouvernance & Organisation

Domaine 1 2 3 4 ) Note
Politique de sécurité (PSSI) 1 2 3 4 5
Organisation de la sécurité (RSSI, comité) 1 2 3 4 5
Gestion des risques (analyse formelle) 1 2 3 4 5
Conformité réglementaire (NIS2, RGPD) 1 2 3 4 5
Sensibilisation et formation 1 2 3 4 5

Protection & Controle d'acces

Domaine 1 2 3 4 5 Note
Gestion des identités et acces (IAM) 1 2 3 4 5
Authentification (MFA, SSO) 1 2 3 4 5
Gestion des comptes privilégiés (PAM) 1 2 3 4 5
Sécurité réseau (segmentation, pare-feu) 1 2 3 4 5
Chiffrement (données au repos et en transit) 1 2 3 4 5

Détection & Réponse

Domaine 1 2 3 4 ) Note
Journalisation et surveillance (SIEM) 1 2 3 4 5
Détection des menaces (EDR/XDR) 1 2 3 4 5
Réponse aux incidents (procédures, équipe) 1 2 3 4 5
Gestion des vulnérabilités (scan, patching) 1 2 3 4 5
Tests d'intrusion (pentest régulier) 1 2 3 4 5

Continuité & Résilience

Domaine 1 2 3 4 5 Note
Sauvegardes (politique 3-2-1, tests) 1 2 3 4 5
Plan de continuité d'activité (PCA) 1 2 3 4 5

Plan de reprise d'activité (PRA)



Gestion des changements 1 2 3 4 5

Sécurité de la supply chain 1 2 3 4 5

Votre Score Global

Additionnez vos notes : 1100

80-100 : Excellent — prét pour ISO 27001

60-79 : Bon — quelques gaps a combler

40-59 : Moyen — plan d'action structuré nécessaire

20-39 : Faible — accompagnement fortement recommandé

<20 : Critique — risques majeurs non couverts

Score < 60 ? Parlons-en.

Diagnostic approfondi gratuit (45 min) — identifions ensemble vos quick wins.
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