AYI NEDJIMI
Consu a S

[ = S

Proxmox VE : Cluster HA, Live Migration et
Ceph 2026

Catégorie : Virtualisation  Lecture:7 min  Publié le : 22/03/2026  Auteur : Ayi NEDJIMI

Formation avancée Proxmox VE : cluster Corosync, HA fencing STONITH, live migration dirty pages, sécurité RBAC, tuning
ZFS/Ceph et automatisation APL

Cette formation avancée Proxmox VE explore |le fonctionnement interne du clustering Corosync
(moteur de communication et de gestion du quorum du cluster Proxmox), les mécanismes de haute
disponibilité avec fencing STONITH (Shoot The Other Node In The Head, mécanisme d'isolation
physique d'un nceud défaillant), les subtilités de la live migration avec gestion des dirty pages,
ainsi que les technologies de stockage distribué Ceph RADOS et ZFS avancé. Ce parcours de
formation complet couvre également la sécurisation RBAC multicouche, I'automatisation via I'API
REST pvesh, le déploiement Cloud-Init et les stratégies de supervision avancée avec
Prometheus/Grafana. Il s'adresse aux administrateurs de niveau 2 souhaitant maitriser Proxmox
VE en profondeur, au-dela de la configuration de base, pour construire des infrastructures
résilientes, sécurisées et hautement automatisées. Chaque section apporte des explications
meécanistes du fonctionnement interne de Proxmox VE, des cas d'usage concrets et des
commandes de diagnostic adaptées aux situations de production complexes. Ce niveau de
compréhension est indispensable pour intervenir efficacement lors d'incidents critiques et
anticiper les problemes de performance.

Points clés a retenir

* Le quorum Corosync empéche le split-brain en imposant une majorité (N/2+1) : sur un
cluster 3 nceuds, la perte d'un seul nceud maintient le quorum (2/3 votes).

* Le fencing STONITH est indispensable en production avec stockage partagé : il éteint
physiquement le nceud défaillant avant de redémarrer ses VMs ailleurs, évitant toute
corruption.

* La live migration Proxmox utilise un processus itératif de copie des dirty pages : le downtime
final (micro-suspension VM) dépend du taux de modification mémoire résiduel.

* L'API REST Proxmox (pvesh) permet d'automatiser toutes les opérations de l'interface web,
avec des tokens RBAC restrictifs pour sécuriser les scripts d'automatisation.

Fonctionnement Profond du Cluster Corosync

Le cluster Proxmox VE repose sur une intégration étroite entre QEMU/KVM, LXC et Corosync, le
moteur de communication fault-tolerant. Lintégrité du cluster est maintenue par trois
composants clés : Corosync (quorum et communication), Pacemaker (ressources HA) et le CGFS
(PVE Cluster File System, systéme de fichiers virtuel FUSE répliqué sur tous les nceuds).



Le mécanisme du quorum impose une majorité simple : quorum = N/2 + 1 nceuds. Corosync
utilise le Ring Protocol pour maintenir les heartbeats (UDP 5405) entre nceuds et surveiller la
latence inter-nceuds. Le protocole Kronosnet (utilisé depuis Proxmox VE 6) ajoute chiffrement
AES-256 et compression sur les communications Corosync.

En cas de perte de quorum sur un noeud isolé, la procédure de récupération d'urgence consiste
a forcer pvecm expected 1 uniquement aprés s'étre assuré que tous les autres nceuds sont
physiquement éteints. Cette opération est irréversible tant que le noceud reste isolé. Pour les
commandes de diagnostic cluster, consultez notre guide CLI d'administration Proxmox.

Haute Disponibilité et Fencing STONITH

Le PVE HA Manager surveille I'état des VMs et CTs protégés par HA via Corosync. Quand un
noeud perd le quorum ou est déclaré défaillant, le mécanisme de fencing STONITH intervient
avant tout redémarrage de VMs sur d'autres noeuds.

Le fencing est implémenté via des dispositifs externes :

« IPMI/BMC (iDRAC Dell, iLO HPE, IPMI 2.0) : contrble de I'alimentation via le réseau de gestion
hors-bande
* PDU réseau (APC, Raritan) : coupure d'alimentation via le PDU intelligent

* Fence virtuel (VMware, Nutanix) : pour les Proxmox virtualisés dans des environnements
imbriqués

Sans fencing configuré, le HA Manager attend un timeout (défaut 60s) avant de déclarer le
nceud mort et de redémarrer ses VMs. Ce délai augmente le temps de récupération et laisse une
fenétre de risque de split-brain avec le stockage partagé. Les groupes HA et les priorités (prio)
déterminent l'ordre et la destination du redémarrage des VMs apreés failover.

Pour l'architecture cluster compléte incluant le fencing, référez-vous a notre guide d'architecture
cluster Proxmox 3 nceuds.

Live Migration : Mécanisme des Dirty Pages

La live migration Proxmox déplace une VM en cours d'exécution entre nceuds sans interruption
de service. Elle utilise les capacités de QEMU/KVM pour le dirty page tracking (suivi des pages
mémoire modifiées pendant la migration).

Le processus se déroule en 3 phases :

* Phase 1 - Pré-copie : toute la RAM de la VM est copiée vers le nceud de destination. QEMU
suit les pages modifiées (dirty pages) pendant ce temps

* Phase 2 - Itérations : les dirty pages sont recopiées. Le processus se répéte jusqu'a ce que le
taux de modifications diminue

* Phase 3 - Arrét (downtime) : si les dirty pages ne diminuent pas suffisamment, QEMU
suspend brievement la VM (micro-secondes a quelques ms) pour transférer les derniéres
pages


http://127.0.0.1:4001/articles/proxmox-administration-cli-cluster-diagnostic
http://127.0.0.1:4001/articles/proxmox-cluster-3-noeuds-architecture
http://127.0.0.1:4001/articles/proxmox-cluster-3-noeuds-architecture

Optimisations pour réduire le downtime : dédier un réseau 10GbE pour les migrations, activer la
compression mémoire (Zlib/LZO), et éviter de migrer des VMs avec un fort taux d'écriture
mémoire (bases de données actives). La commande Proxmox : gqm migrate {vmid}
{target_node} --online --with-local-disks.

Sécurisation RBAC Multicouche

Le modele RBAC (Role-Based Access Control) de Proxmox est hiérarchique avec héritage des
permissions. Les permissions sur un chemin parent (ex: /) s'héritent sur tous les enfants (nceuds,
VMs, stockages). Principes de moindre privilege :

* Attribuer des réles granulaires (PVEAudit pour lecture seule) sur des objets spécifiques (/
vms/101)

* Utiliser des Realms externes (Active Directory/LDAP, SAML) pour la gestion centralisée des
identités

* Créer des API tokens dédiés par application avec les permissions minimales requises

Le PVE Firewall en 3 niveaux (datacenter, nceud, VM) compléete le RBAC en contrdlant les flux
réseau. Les IPSets regroupent les plages d'adresses de confiance pour simplifier la gestion des
regles. Pour une stratégie de sécurisation compléte, consultez notre guide de hardening
Proxmox VE.

Tuning ZFS et Architecture Ceph Avancée

Le tuning ZFS pour la virtualisation requiert une gestion fine de I'ARC et des caches. Limiter
I'ARC a 8-16 Go via /etc/modprobe.d/zfs.conf, utiliser les ZVOLs (périphériques bloc ZFS) pour
les disques VM plutét que les fichiers image, et activer la compression ZSTD pour un excellent
ratio CPU/espace.

Pour Ceph, l'architecture hyper-convergée Proxmox requiert une séparation stricte des réseaux
public (accés RBD clients) et cluster (réplication interne). Le CRUSH Map (algorithme de placement
des données Ceph) détermine la distribution des données sur les OSDs. Les Placement Groups
doivent cibler ~100 PGs par OSD. BlueStore (backend par défaut depuis Ceph Nautilus) offre de
meilleures performances que FileStore grace au WAL et au cache sur NVMe dédié.

Pour le dimensionnement complet de linfrastructure, consultez notre guide de
dimensionnement Proxmox VE 9. Pour les optimisations avancées, référez-vous a notre guide
d'optimisation Proxmox VE 9.

Automatisation API REST et Cloud-Init

L'API REST Proxmox (pvesh) permet d'automatiser toutes les opérations administratives. Les
API tokens s'authentifient sans mot de passe et peuvent avoir des permissions RBAC
restreintes. Exemple d'automatisation :

* pvesh get /cluster/ha/resources/vm:101 --output json : vérifier I'état HA d'une VM


http://127.0.0.1:4001/articles/securite-proxmox-ve-hardening-guide
http://127.0.0.1:4001/articles/securite-proxmox-ve-hardening-guide
http://127.0.0.1:4001/articles/proxmox-dimensionnement-ve9-guide-expert
http://127.0.0.1:4001/articles/proxmox-dimensionnement-ve9-guide-expert
http://127.0.0.1:4001/articles/proxmox-optimisation-guide-expert-v2
http://127.0.0.1:4001/articles/proxmox-optimisation-guide-expert-v2

* pvesh create /nodes/{node}/qemu/{vmid}/status/start : démarrer une VM via API

* pvesh get /cluster/log --max 50 : récupérer les 50 derniers événements cluster

Cloud-Init permet le déploiement immuable : des templates de VMs (golden images) se
configurent automatiquement au premier démarrage avec les parameétres réseau, SSH,
utilisateurs et packages. Proxmox génére les fichiers meta-data et user-data qui sont montés
comme un lecteur virtuel dans la VM. Pour l'automatisation compléte avec Terraform et Ansible,
consultez notre guide de déploiement automatisé Proxmox. La visionneuse API Proxmox et le
forum communautaire sont des ressources essentielles.

Composant Fonction Commande diagnostic
Corosync Quorum cluster pvecm status

HA Manager Failover automatique ha-manager status
Live Migration Migration sans downtime gm migrate --online
Fencing STONITH Isolation noeud défaillant fence_ipmi -a {ip}

CGFS Config cluster répliquée pvecm updatecerts

Questions fréquentes

Comment fonctionne le mécanisme de quorum Corosync dans un cluster
Proxmox VE ?

Le quorum Corosync est un mécanisme de vote majoritaire qui empéche le split-brain (situation
ou deux partitions d'un cluster agissent indépendamment). Chaque nceud dispose d'un vote, et le
quorum est atteint lorsque la majorité des noeuds est disponible (N/2 + 1). Sur un cluster 3
noeuds, la perte d'un nceud laisse 2 noeuds avec 2 votes, soit 2/3 > 1/2 + 1 = |le quorum est
maintenu. La perte de 2 nceuds laisse 1 vote, inférieur au quorum (besoin de 2/3) : le nceud
restant bloque toutes les opérations. Un Quorum Device (QDevice) peut étre ajouté sur un 4e
noeud Iéger pour augmenter la résilience d'un cluster 2 nceuds en lui donnant un vote de tie-
breaker.

Pourquoi le fencing STONITH est-il indispensable en production avec Proxmox
VE et Ceph ?

Sans fencing STONITH, si un noeud Proxmox tombe en état "zombie" (répond encore au réseau
mais ne peut plus exécuter les VMs correctement), le HA Manager pourrait redémarrer les VMs
sur d'autres nceuds pendant que le nceud zombie continue d'accéder au stockage Ceph partagé.
Cette situation de split-brain storage peut provoquer une corruption irrémédiable des données
(deux noeuds écrivent simultanément sur le méme bloc). STONITH éteint physiquement le nceud
défaillant avant que ses VMs ne soient redémarrées ailleurs, garantissant qu'un seul nceud
accéde aux données a un instant T. C'est pourquoi Proxmox recommande fortement de
configurer le fencing IPMI/PDU sur toute infrastructure de production avec stockage partagé.


http://127.0.0.1:4001/articles/proxmox-deploiement-automatise-iac

Comment optimiser la live migration Proxmox VE pour minimiser le temps
d'indisponibilité des VMs ?

La minimisation du downtime lors d'une live migration passe par plusieurs optimisations : 1)
Dédier un réseau 10GbE (ou supérieur) exclusivement pour les migrations, séparé du trafic de
gestion et des VMs. 2) Activer la compression mémoire dans les paramétres de migration
Proxmox (réduit le volume de données transférées au colt d'un overhead CPU). 3) Choisir des
plages horaires creuses pour migrer les VMs avec un fort taux d'écriture mémoire (bases de
données actives). 4) S'assurer que les agents QEMU sont installés et actifs dans les VMs
(permettent un gel propre du filesystem avant la migration). 5) Utiliser le type CPU host
uniquement si les noeuds source et destination ont les mémes processeurs, sinon utiliser
x86-64-v3 pour la compatibilité.

Sources et références : Proxmox VE Wiki - ANSSI

Conclusion

Cette formation avancée Proxmox VE couvre les mécanismes internes essentiels pour une
administration de niveau expert : Corosync et quorum, fencing STONITH, live migration dirty
pages, RBAC multicouche, tuning ZFS/Ceph et automatisation API. Maitriser ces concepts
transforme I'administrateur en architecte capable de concevoir, sécuriser et maintenir des
infrastructures critiques.
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