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Automatisez  Proxmox VE avec  Terraform,  Ansible  et  Cloud-Init  :  PXE bare-metal,  IaC déclaratif,  provisioning VM/CT
automatisé et pipelines CI/CD.

L'automatisation du déploiement de  Proxmox VE permet de réduire drastiquement les temps
d'installation  et  d'éliminer  les  erreurs  humaines  grâce  aux  outils  Infrastructure  as  Code  (IaC,
approche déclarative de la gestion d'infrastructure). Ce guide pratique complet couvre l'installation
bare-metal via PXE (démarrage réseau automatisé), la gestion de l'infrastructure avec Terraform
(provider Telmate/proxmox), le provisioning applicatif Ansible et la personnalisation des images
avec Cloud-Init pour un déploiement VM/CT entièrement automatisé, du premier boot jusqu'à
l'application  configurée.  Ce  guide  s'adresse  aux  équipes  DevOps  et  aux  administrateurs
souhaitant adopter une approche déclarative et reproductible pour leur infrastructure Proxmox,
éliminant les configurations manuelles sources d'erreurs et de dettes techniques. Les exemples
fournis  sont  directement  utilisables  en  production  avec  les  versions  actuelles  des  outils
(Terraform >= 1.6, Ansible >= 2.15, Proxmox VE >= 9.1).

Points clés à retenir

Terraform avec le provider Telmate/proxmox permet de gérer le cycle de vie complet des
VMs Proxmox en mode déclaratif : création, modification et destruction.

Cloud-Init remplace avantageusement les scripts de post-installation manuels : configuration
réseau, utilisateurs, clés SSH et packages au premier boot.

Ansible complète Terraform pour le provisioning applicatif : Terraform gère l'infrastructure,
Ansible configure le système d'exploitation et les applications.

Un pipeline PXE automatisé permet d'installer Proxmox VE sur des serveurs bare-metal sans
intervention manuelle, réduisant le temps de déploiement de plusieurs heures à quelques
minutes.

Installation Bare-Metal via PXE : Proxmox Automatisé

Le déploiement PXE (Preboot eXecution Environment) permet d'installer Proxmox VE sur des
serveurs  bare-metal  depuis  le  réseau,  sans USB ni  CD.  La configuration requiert  un serveur
DHCP/TFTP avec les fichiers de boot Proxmox et un fichier de réponse automatique (preseed ou
kickstart Debian).

Architecture PXE pour Proxmox : serveur DHCP (ISC DHCP ou dnsmasq) configuré avec  next-
server (IP TFTP) et  filename (pxelinux.0),  serveur TFTP avec les fichiers pxelinux,  vmlinuz et
initrd de l'ISO Proxmox, et un serveur HTTP hébergeant l'ISO Proxmox et le fichier de réponse
automatique.
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Le fichier preseed Debian pour Proxmox définit le partitionnement (LVM ou ZFS recommandé), le
réseau, le mot de passe root,  et  les scripts post-installation pour la configuration initiale du
cluster. Avec une infrastructure PXE bien configurée, un serveur Proxmox peut être installé en
moins de 10 minutes sans aucune intervention manuelle.

Terraform Provider Proxmox : Gestion Déclarative

Terraform avec  le  provider  Telmate/proxmox (ou  bpg/proxmox  pour  les  fonctionnalités
avancées) permet de déclarer l'état souhaité de l'infrastructure Proxmox dans des fichiers HCL.
La ressource principale est proxmox_vm_qemu pour les VMs KVM.

Configuration du provider dans main.tf :

provider  "proxmox"  {  pm_api_url  =  "https://proxmox:8006/api2/json"  pm_api_token_id  =
"terraform@pam!mytoken" pm_api_token_secret = var.proxmox_token }

Exemple de ressource VM avec Cloud-Init :

resource "proxmox_vm_qemu" "web_server" { name = "web-01" target_node = "pve1" clone
=  "debian12-template"  cores  =  4  memory  =  8192  ipconfig0  =
"ip=192.168.1.10/24,gw=192.168.1.1" sshkeys = var.ssh_public_key }

La commande terraform plan prévisualise les changements avant application, terraform apply
provisionne  les  ressources  et  terraform  destroy les  supprime.  L'état  est  maintenu  dans
terraform.tfstate (à stocker dans un backend distant : S3, GCS ou Terraform Cloud pour les
équipes).  Pour  les  bonnes  pratiques  IaC  sur  Proxmox,  consultez  notre  guide  des  outils  et
ressources Proxmox.

Cloud-Init : Configuration Automatique au Premier Boot

Cloud-Init est  le  standard  de  facto  pour  la  configuration  des  instances  cloud  au  premier
démarrage. Proxmox VE intègre nativement Cloud-Init  pour les VMs QEMU/KVM. La création
d'un template Cloud-Init :

Télécharger une image cloud (Debian, Ubuntu, Rocky Linux) au format qcow2

Importer l'image dans Proxmox : qm importdisk {vmid} image.qcow2 {storage}

Ajouter le lecteur Cloud-Init : qm set {vmid} --ide2 {storage}:cloudinit

Configurer les paramètres : utilisateur, mot de passe, clé SSH, réseau via qm set ou
l'interface web

Convertir en template : qm template {vmid}

Les fichiers user-data et meta-data personnalisés peuvent être fournis via un snippet Proxmox
ou un serveur HTTP dédié,  permettant  une configuration avancée (installation de packages,
scripts d'initialisation, configuration hostname).
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Ansible pour le Provisioning Applicatif

Ansible complète  Terraform  pour  configurer  les  systèmes  d'exploitation  et  déployer  les
applications  sur  les  VMs  provisionnées.  La  combinaison  Terraform  +  Ansible  suit  le  pattern
"Terraform pour l'infra, Ansible pour la config" : Terraform crée les VMs avec Cloud-Init, Ansible
configure le logiciel applicatif.

Un playbook Ansible typique pour une VM Proxmox :

Attendre la disponibilité SSH (module wait_for_connection)

Mettre à jour les paquets système

Installer et configurer les services requis

Déployer les fichiers de configuration via les templates Jinja2

Enregistrer le serveur dans les outils de monitoring

L'inventaire dynamique Ansible pour Proxmox (plugin community.general.proxmox) permet de
cibler automatiquement les VMs par tag, pool ou nœud sans maintenir un inventaire statique.
La  documentation  API  Proxmox  et  les  projets  GitHub  Proxmox  fournissent  les  références
nécessaires pour l'automatisation avancée.

Outil Rôle Langage Cas d'usage

Terraform Provisioning infra HCL Création VMs, réseaux, stockage

Ansible Configuration YAML OS, apps, services

Cloud-Init Init premier boot YAML/Shell Réseau, SSH, packages

PXE Installation bare-metal Preseed Installation OS automatique

pvesh/API Administration REST/JSON Scripts, intégrations

Pipelines CI/CD pour l'Infrastructure Proxmox

L'intégration des outils IaC dans un pipeline  CI/CD (GitLab CI, GitHub Actions, Jenkins) permet
d'automatiser les déploiements d'infrastructure avec validation, tests et traçabilité. Le workflow
type : push code HCL/Ansible sur Git → CI exécute terraform plan pour validation → merge sur
main → CD exécute terraform apply → Ansible provisionne les applications.

Les  API  tokens Proxmox (Datacenter  →  Permissions  →  API  Tokens)  avec  permissions  RBAC
restrictives  sont  utilisés  pour  l'authentification  des  pipelines  CI/CD.  La  politique  de  moindre
privilège  s'applique  :  un  token de  déploiement  n'a  que  les  droits  nécessaires  à  la  création/
modification des ressources ciblées, sans accès à la gestion du cluster ou des sauvegardes. Pour
l'administration  avancée  du  cluster,  consultez  notre  guide  CLI  Proxmox.  Pour  l'architecture
cluster sous-jacente, référez-vous à notre guide architecture cluster 3 nœuds.
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Questions fréquentes

Comment gérer l'état Terraform en équipe sur Proxmox VE ?

L'état Terraform (terraform.tfstate) est le fichier central qui mappe les ressources déclarées aux
ressources Proxmox réelles. En équipe, stocker cet état dans un backend distant est impératif
pour  éviter  les  conflits  :  GitLab-managed Terraform state,  AWS S3  avec  DynamoDB pour  le
locking, ou Terraform Cloud. Configurer le backend dans le bloc terraform { backend "s3" {...} }.
Le state locking empêche deux exécutions simultanées de corrompre l'état. Ne jamais committer
terraform.tfstate dans Git car il contient des données sensibles (IPs, clés).

Pourquoi utiliser Cloud-Init plutôt que des scripts de post-installation manuels
sur Proxmox ?

Cloud-Init offre  plusieurs  avantages  décisifs  :  standardisation  (même  format  pour  tous  les
hyperviseurs  et  clouds),  idempotence  (s'exécute  uniquement  au  premier  boot),  intégration
native Proxmox (paramètres configurables depuis l'interface web ou l'API),  et  séparation des
préoccupations (l'image OS reste générique, la configuration est injectée au déploiement). Les
scripts  manuels  souffrent  de  manque  de  traçabilité,  d'erreurs  de  maintenance  et
d'incompatibilité  avec  les  approches  IaC.  Cloud-Init  est  le  standard  adopté  par  tous  les
fournisseurs cloud majeurs, garantissant la portabilité des configurations.

Comment tester les playbooks Ansible avant de les appliquer en production
Proxmox ?

La validation des playbooks Ansible suit plusieurs niveaux :  ansible-playbook --syntax-check
valide la syntaxe YAML,  --check (dry-run) simule l'exécution sans modifier le système, et  --diff
affiche les  modifications  de  fichiers  attendues.  Pour  les  tests  d'intégration,  utiliser  des  VMs
Proxmox dédiées à l'environnement de staging,  idéalement provisionnées depuis les mêmes
templates que la production. L'outil  Molecule permet d'automatiser les tests de rôles Ansible
dans des environnements éphémères (containers Docker ou VMs). L'intégration dans un pipeline
CI garantit que chaque modification est testée avant merge.

Sources et références : Proxmox VE Wiki · ANSSI

Articles connexes

Hyper-V Shielded VMs : Sécurisation Avancée du : Guide

Conclusion

L'adoption de Terraform, Ansible et Cloud-Init pour l'administration de Proxmox VE transforme
la gestion d'infrastructure en une pratique reproductible, traçable et scalable. L'IaC élimine les
configurations manuelles sources d'erreurs, accélère les déploiements et facilite la récupération
après  incident.  C'est  un  investissement  incontournable  pour  toute  infrastructure  Proxmox
dépassant quelques nœuds.
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