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Analyse des vulnérabilités des protocoles industriels Modbus, DNP3 et OPC UA : failles de sécurité, attaques courantes et
stratégies de protection OT.

Résumé exécutif

Les protocoles de communication industriels constituent le talon d'Achille de la cybersécurité OT
car ils ont été concgus sans aucune considération de sécurité dans un contexte historique de
réseaux isolés. Modbus, créé en 1979 sans mécanisme d'authentification ni de chiffrement, reste
massivement déployé sur les sites industriels du monde entier. DNP3, standard des réseaux
électriques nord-américains, souffre de faiblesses d'authentification exploitables par des
attaquants motivés. OPC UA, protocole plus moderne intégrant nativement des fonctions de
sécurité robustes, se trouve malheureusement souvent mal configuré en production avec le
mode Security None activé par défaut. Ce guide analyse en profondeur les vulnérabilités
spécifiques de chaque protocole industriel majeur et propose des stratégies de protection
pragmatiques combinant segmentation, pare-feu protocolaire et surveillance comportementale.

Les réseaux industriels transportent des commandes de contréle dont la manipulation peut
avoir des conséquences physiques directes : ouverture de vannes, modification de consignes de
température, arrét de turbines ou déclenchement de systemes de sécurité. Les protocoles qui
véhiculent ces commandes critiques ont été congus a une époque ou les réseaux OT étaient
physiquement isolés et ou la cybersécurité ne constituait pas une préoccupation. Modbus, créé
par Modicon en 1979, transmet les données en clair sans authentification ni chiffrement. DNP3,
développé dans les années 1990 pour les réseaux électriques nord-américains, a ajouté
tardivement des mécanismes d'authentification avec Secure Authentication v5. OPC UA,
spécification moderne de I'OPC Foundation, intégre nativement chiffrement et authentification
mais sa complexité engendre des erreurs de configuration fréquentes. Comprendre les
vulnérabilités intrinséques de ces protocoles est indispensable pour tout professionnel de la
sécurité intervenant en environnement industriel, car les attaquants ciblent précisément ces
faiblesses protocolaires pour prendre le contrdle des processus physiques.

Puisque le remplacement des protocoles legacy est rarement envisageable a court terme, des
mesures compensatoires doivent étre déployées. La premiére ligne de défense est la
segmentation réseau stricte : isoler les segments Modbus dans des VLAN dédiés avec un
contrdle d'accés au niveau du commutateur industriel. Seuls les dispositifs explicitement
autorisés (serveur SCADA, poste d'ingénierie) doivent pouvoir communiquer avec les automates
sur les ports Modbus (502/TCP).



La deuxiéme mesure est le déploiement de pare-feu industriels protocolaires capables
d'inspecter le contenu des trames Modbus, DNP3 ou OPC UA. Ces pare-feu, proposés par des
éditeurs comme Dragos ou Claroty, filtrent non seulement par adresse IP et port, mais aussi par
fonction Modbus, plage de registres et valeurs autorisées. Un pare-feu protocolaire peut par
exemple autoriser les lectures (fonction 03) tout en bloquant les écritures (fonction 06/16)
depuis certaines sources, ou limiter les valeurs écrites dans un registre a une plage prédéfinie.

La troisieme mesure est la surveillance passive du trafic OT par des sondes de détection
d'intrusion spécialisées. Ces sondes, déployées sur des ports miroir (SPAN) des commutateurs
industriels, analysent chaque trame protocolaire sans introduire de latence ni risquer
d'interrompre les communications. Elles détectent les anomalies comportementales : nouvelles
connexions entre dispositifs, fonctions Modbus inhabituelles, valeurs hors plage dans les
commandes d'écriture. L'architecture de log management et rétention doit intégrer ces flux de
détection OT.

La quatrieme mesure compensatoire est l'utilisation de tunnels chiffrés pour encapsuler les
protocoles legacy lorsque les communications traversent des segments réseau non maitrisés.
Des solutions comme les VPN industriels de Tosibox, les tunnels IPsec entre passerelles
industrielles ou le protocole MACsec au niveau Ethernet ajoutent une couche de confidentialité
et d'intégrité sans modification des équipements terminaux. Cette approche est
particulierement pertinente pour les communications entre sites distants utilisant des liaisons
opérateur partagées, ou le risque d'interception du trafic Modbus ou DNP3 en clair est maximal.

Connaissez-vous la liste exacte des fonctions Modbus Iégitimement utilisées sur votre réseau
industriel, ou toutes les fonctions sont-elles autorisées par défaut ?

Pourquoi OPC UA Security Mode None persiste en production ?

Le déploiement d'OPC UA en mode sécurisé nécessite une infrastructure a clé publique (PKI) pour
gérer les certificats serveur et client. Dans un environnement industriel comptant des centaines
de nceuds OPC UA, la gestion du cycle de vie des certificats (génération, distribution,
renouvellement, révocation) représente une charge opérationnelle significative. Les intégrateurs
systeme, souvent pressés par les délais de mise en service, activent le mode « None » pour
éviter ces complications, avec la promesse rarement tenue de sécuriser ultérieurement.

Les recommandations de I'OPC Foundation préconisent I'utilisation de I'OPC UA Global Discovery
Server (GDS) pour automatiser la gestion des certificats. Les profils de sécurité recommandés
sont Basic256Sha256 ou Aes128_Sha256_RsaOaep avec authentification mutuelle par
certificats. Le mode « SignAndEncrypt » doit étre la configuration par défaut, le mode « Sign »
uniquement acceptable quand la confidentialité n'est pas requise, et le mode « None »
strictement interdit en production. Un audit régulier des configurations OPC UA via des outils de
scanning comme OPC UA Compliance Test Tool permet de détecter les serveurs exposés sans
sécurité. Les équipes de sécurité OT doivent automatiser ces vérifications dans leur processus
de gestion des configurations et intégrer les résultats dans leurs tableaux de bord de conformité
pour garantir que les serveurs OPC UA nouvellement déployés respectent systématiquement les
politiques de sécurité définies par l'organisation.


http://127.0.0.1:4001/articles/log-management-architecture-retention-soc

Quelles alternatives émergentes aux protocoles legacy ?

Plusieurs initiatives visent a moderniser les communications industrielles avec la sécurité
intégrée. Le MQTT avec TLS, largement adopté dans I'IoT industriel, offre un modéle publish/
subscribe sécurisé par chiffrement et authentification. Le protocole Time-Sensitive Networking
(TSN) sur Ethernet promet des communications déterministes avec des mécanismes de sécurité
natifs, potentiellement capables de remplacer les bus de terrain propriétaires.

Le projet Open Process Automation (O-PAS), porté par I'Open Group, définit une architecture
de contrdle industriel ouverte et sécurisée dés la conception. Basé sur OPC UA pour les
communications et sur des standards de sécurité éprouvés, O-PAS pourrait transformer
I'architecture des systémes de contrdle dans la prochaine décennie. En attendant ces évolutions,
les stratégies de threat hunting adaptées aux protocoles industriels restent essentielles pour
détecter les exploitations de vulnérabilités protocolaires en temps réel.

A retenir : Les protocoles industriels legacy (Modbus, DNP3) ne peuvent pas &tre sécurisés
intrinséquement et nécessitent des mesures compensatoires : segmentation stricte, pare-feu
protocolaires et surveillance passive. OPC UA offre une sécurité native robuste mais uniquement
si correctement configuré en mode SignAndEncrypt avec gestion PKI. La migration progressive
vers des protocoles sécurisés doit étre inscrite dans la feuille de route de tout site industriel.
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* Air-gap et isolation réseau mythes et réalités en OT

Comment auditer la sécurité des protocoles sur un site
existant ?

L'audit de sécurité protocolaire d'un site industriel existant commence par une capture passive
du trafic réseau OT sur une période représentative couvrant les différents modes de
fonctionnement. L'analyse de cette capture révéle la réalité des protocoles utilisés, souvent
différente de la documentation théorique : protocoles non documentés, communications
inattendues entre sous-systemes, utilisation de fonctions protocolaires non prévues par les
procédures d'exploitation. Les outils comme Wireshark avec les dissectors OT, Zeek avec les
parseurs industriels, ou les plateformes commerciales de Dragos automatisent cette analyse.

La deuxieme étape consiste a cartographier chaque flux protocolaire identifié avec son niveau
de risque : quels registres Modbus sont accessibles en écriture, quels nceuds OPC UA acceptent
des connexions en mode « None », quels dispositifs DNP3 fonctionnent sans Secure
Authentication. Cette cartographie produit une matrice de risque protocolaire qui guide la
priorisation des mesures de remédiation. Les flux les plus critiques, ceux qui commandent des
actionneurs de sécurité ou des vannes de régulation, recoivent la priorité la plus élevée pour
l'application de mesures compensatoires comme le filtrage protocolaire profond et la
surveillance comportementale renforcée, en cohérence avec les pratiques de défense basée sur
MITRE ATT&CK pour les systémes de contréle industriels.


http://127.0.0.1:4001/articles/threat-hunting-methodologie-outils-pratique
https://www.cisa.gov/topics/industrial-control-systems
https://www.ssi.gouv.fr/
http://127.0.0.1:4001/articles/air-gap-isolation-reseau-mythes-ot
http://127.0.0.1:4001/articles/mitre-attck-top-techniques-2026-defense
http://127.0.0.1:4001/articles/mitre-attck-top-techniques-2026-defense

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
ayinedjimi-consultants.fr - ayi@ayinedjimi-consultants.fr

© 2026 — Reproduction interdite sans autorisation.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr

4/4



	Protocoles industriels vulnérables Modbus DNP3 OPC UA
	Résumé exécutif
	Pourquoi OPC UA Security Mode None persiste en production ?
	Quelles alternatives émergentes aux protocoles legacy ?
	Comment auditer la sécurité des protocoles sur un site existant ?


