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Post-Quantum Cryptographie 2026 : Guide de
Migration

Guide complet post-quantum cryptographie migration 2026 : standards FIPS, hybridation

TLS, migration  et conformité ANSSI/NIS2 pour les RSSI.

La menace quantique n'est plus hypothétique : en 2026, le NIST a finalisé ses premiers

standards post-quantiques (FIPS 203, 204, 205) et les entreprises disposent d'une feuille de

route claire. Ce guide technique détaille les étapes de migration post-quantum

cryptographie, de l'inventaire cryptographique à l'hybridation TLS, en passant par la mise à

jour des infrastructures PKI et la conformité aux recommandations ANSSI et ENISA. Les

RSSI et DSI trouveront ici une méthodologie actionnable avec des délais réalistes pour

chaque phase.

La post-quantum cryptographie migration 2026 est devenue une priorité stratégique pour

toutes les organisations qui manipulent des données sensibles à long terme. Les ordinateurs

quantiques capables de casser RSA-2048 et ECDH en temps raisonnable ne sont pas encore

opérationnels en 2026, mais l'attaque Harvest Now, Decrypt Later (HNDL) impose d'agir

immédiatement : des adversaires étatiques capturent aujourd'hui les flux chiffrés pour les

déchiffrer dès que les machines quantiques atteignent la puissance suffisante. Le NIST a publié

en août 2024 ses trois premiers standards post-quantiques — ML-KEM (FIPS 203), ML-DSA

(FIPS 204) et SLH-DSA (FIPS 205) — offrant enfin aux équipes sécurité des algorithmes stables

sur lesquels bâtir une transition durable. En France, l'ANSSI a aligné ses recommandations sur ce

PKI

En bref
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socle international et exige des opérateurs d'importance vitale une feuille de route PQC

documentée. Les grands éditeurs et cloud providers ont suivi : OpenSSL 3.5, Chrome, Firefox,

AWS KMS et Microsoft  supportent désormais nativement ML-KEM pour

l'établissement de clés. Pour les RSSI et équipes sécurité, la question n'est plus « faut-il

migrer ? » mais « comment prioriser la migration sans interrompre le SI ? » Ce guide vous offre

une méthodologie complète, des outils éprouvés et des exemples de configuration réels pour

réussir votre transition cryptographique en 2026 et vous préparer aux obligations réglementaires

qui se renforcent chaque trimestre.

Feuille de route de migration post-quantique en 4 phases : de l'inventaire cryptographique (phase

1) à la migration PQC native complète (phase 4), fondée sur les standards NIST FIPS

203/204/205.

En 2026, le paysage quantique a profondément évolué. IBM a dépassé le cap des 1 000 qubits

physiques avec son processeur Condor, tandis que Google et Microsoft progressent activement

vers la correction d'erreurs tolérable aux fautes. Si aucune machine n'est encore capable de casser

RSA-2048 en pratique — il faudrait environ 4 000 qubits logiques corrigés selon les estimations

les plus fiables — les projections sérieuses situent ce seuil entre 2030 et 2035. Cette fenêtre
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semble longue, mais elle masque une urgence réelle que les équipes sécurité ne doivent pas sous-

estimer.

⚡ Retour terrain

Dans mes missions d'audit, je rencontre régulièrement la même configuration à risque :

des règles de firewall héritées depuis 5 à 10 ans, que personne n'ose supprimer par crainte

de casser quelque chose. J'ai développé une méthode de nettoyage progressive — analyser

les logs de connexion sur 90 jours, identifier les règles sans trafic, les désactiver sans

supprimer pendant 30 jours, puis valider avec les équipes métier. Sur un parc de 340

règles dans un groupe logistique, nous en avons supprimé 218 sans incident.

L'attaque Harvest Now, Decrypt Later (HNDL) consiste à capturer aujourd'hui des flux chiffrés

avec RSA ou ECDH, puis à les déchiffrer une fois les ordinateurs quantiques suffisamment

puissants. Des acteurs étatiques — notamment chinois et russes — sont soupçonnés d'opérer ce

type de collecte massive depuis plusieurs années selon des rapports NSA et ANSSI. Toute

donnée chiffrée aujourd'hui dont la confidentialité doit être garantie au-delà de 2030 est

potentiellement compromise dès maintenant.

Par ailleurs, la complexité intrinsèque d'une migration cryptographique à grande échelle impose

des délais incompressibles. L'inventaire seul peut prendre 3 à 6 mois dans une organisation de

taille intermédiaire. Les tests de compatibilité, la mise à jour des équipements réseau et le

déploiement progressif ajoutent 12 à 24 mois supplémentaires. Commencer en 2026 est donc la

condition sine qua non pour être prêt avant la fenêtre de risque critique.



Le programme post-quantique du NIST a abouti en août 2024 à la publication de trois standards

fédéraux américains qui font désormais référence mondiale. Ces algorithmes ont été sélectionnés

après un processus compétitif de 7 ans impliquant la communauté cryptographique

internationale.

Standard Algorithme Usage
Base

mathématique

Taille clé

publique

Performance vs

ECC

FIPS 203
ML-KEM (ex-

Kyber)

Échange de

clés (KEM)

Module-LWE

(MLWE)

800 B

(niveau 1)

Similaire à

X25519

FIPS 204
ML-DSA (ex-

Dilithium)

Signature

numérique

Module-LWE

(MLWE)

1 312 B

(niveau 2)
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Signature

numérique

Fonctions de
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32 B (niveau

1)
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FIPS 206

(draft)

FN-DSA (ex-

FALCON)

Signature

compacte
NTRU lattices

897 B

(niveau 1)

Comparable à

ECDSA

ML-KEM est l'algorithme prioritaire pour l'établissement de clés de session dans TLS 1.3. Sa

performance est proche des courbes elliptiques et son intégration via le groupe 

X25519MLKEM768  est déjà supportée par Chrome 124+, Firefox 132+ et OpenSSL 3.5. ML-

DSA remplace ECDSA pour les signatures de certificats et de code. SLH-DSA, basé uniquement

sur des fonctions de hachage, offre la confiance la plus conservatrice mais avec un impact

performance notable, ce qui le réserve aux usages critiques où la vitesse n'est pas un facteur

(signatures root CA, horodatage).

Avant toute migration, un inventaire exhaustif de votre usage cryptographique actuel est

indispensable. Cette étape, souvent sous-estimée, conditionne l'ensemble de la feuille de route.

Les algorithmes NIST post-quantiques standardisés : FIPS 203, 204 et 205

Inventaire cryptographique : méthodologie CBOM et outils 2026

https://csrc.nist.gov/projects/post-quantum-cryptography


L'objectif est d'identifier chaque instance d'algorithme vulnérable dans votre infrastructure : TLS,

SSH, VPN, PKI, chiffrement de bases de données, signatures de code, tokens JWT, flux S/

MIME.

Le Cryptography Bill of Materials (CBOM) est le format standardisé (extension de CycloneDX)

permettant de décrire exhaustivement les dépendances cryptographiques d'un système. Il liste les

algorithmes utilisés, leurs paramètres, les bibliothèques qui les implémentent et les assets qu'ils

protègent. La production d'un CBOM est désormais recommandée par l'ANSSI et anticipée dans

les futures révisions du référentiel SecNumCloud.

Outils d'inventaire recommandés en 2026

CryptoAgility Scanner (CISA/IBM) — analyse les certificats TLS actifs, configurations

SSH et dépendances cryptographiques dans les binaires ELF/PE en produisant un CBOM au

format CycloneDX

Cryptosense Analyzer — identifie les usages cryptographiques dans le code Java, .NET et

C/C++ par analyse statique et dynamique

Keyfactor EJBCA PQC Plugin — inventorie les certificats X.509 RSA/ECC dans votre PKI

et génère une liste de priorités de remplacement

openssl s_client + nmap ssl-enum-ciphers — scan réseau des suites cryptographiques

actives sur tous les endpoints TLS exposés

SolarWinds Network Configuration Manager 2026 — détecte les configurations SSH/

IKEv1 vulnérables sur les équipements réseau

La méthodologie d'inventaire se déroule en trois étapes. D'abord, la découverte passive : capture

de trafic réseau (mirroring sur core switch) pour identifier les suites cryptographiques actives

(TLS 1.2 avec RSA, ECDHE, etc.) sans impacter la production. Ensuite, la découverte active :

scan planifié de tous les endpoints TLS, SSH, S/MIME et de signature de code. Enfin, la 

cartographie des dépendances applicatives : analyse statique des bibliothèques

cryptographiques dans les applications métier (OpenSSL, BouncyCastle, JCA, CNG).

Une fois l'inventaire constitué, chaque actif cryptographique est classé selon deux critères

croisés : sa durée de vie des données (combien d'années la confidentialité doit-elle être



garantie ?) et sa durée de vie du système (quand sera-t-il mis à jour ou remplacé ?). Cette matrice

de priorisation guide l'ordre de migration et permet d'allouer les ressources de façon optimale.

L'hybridation consiste à combiner un algorithme classique éprouvé (X25519 pour l'échange de

clés, Ed25519 pour les signatures) avec un nouvel algorithme post-quantique. Cette approche est

recommandée par l'ANSSI, l'ENISA et le NIST pendant la phase de transition, car elle garantit la

sécurité même si l'un des deux algorithmes s'avérait compromis, que ce soit par une faiblesse

mathématique découverte dans le PQC ou par la résolution du problème classique par un

ordinateur quantique.

Dans TLS 1.3, le mécanisme d'hybridation se traduit par le groupe de clés X25519MLKEM768

(IANA code 0x11EC), activé par défaut dans Chrome 124+ et Firefox 132+ depuis fin 2024.

Côté serveur, OpenSSL 3.5 (sorti en avril 2026) supporte nativement ce groupe via le

fournisseur OQS sans compilation de modules supplémentaires.

Point de vigilance : L'hybridation augmente la taille des échanges de clés d'environ 1

200 octets par handshake TLS. Pour les environnements contraints (IoT, VPN à haute

densité, équipements OT), évaluez l'impact sur la latence et la fragmentation IP avant tout

déploiement. Des tests de charge représentatifs sont indispensables. Certains équipements

réseau intermédiaires (firewalls DPI, proxies TLS) peuvent rejeter des ClientHello dont la

taille dépasse leurs limites configurées. 

Pour les signatures, l'hybridation X.509 suit le draft IETF 

draft-ounsworth-pq-composite-sigs , qui permet d'embarquer deux signatures dans un

seul certificat. Cette approche est supportée par OpenSSL 3.5 et Bouncy Castle 2.0. Les

certificats hybrides sont rétro-compatibles avec les clients qui ne comprennent que la partie

classique, ce qui facilite le déploiement progressif dans des parcs hétérogènes.

Hybridation cryptographique : la stratégie de transition recommandée par l'ANSSI

https://www.anssi.fr/


La migration de votre infrastructure PKI d'entreprise est l'un des chantiers les plus complexes de

la transition PQC. Elle touche les CA racines, les CA intermédiaires, les certificats serveur TLS,

les certificats client (802.1X, SCEP, VPN), les certificats de signature de code et les certificats S/

MIME de messagerie sécurisée.

La stratégie recommandée suit quatre étapes séquentielles pour minimiser les risques :

Génération des CA racines ML-DSA en parallèle des CA RSA existantes (architecture

double-racine). Les nouvelles CA racines sont distribuées via les mécanismes de distribution

habituels (GPO, MDM, SCCM).

Déploiement des CA intermédiaires hybrides (RSA + ML-DSA composite) pour les

applications critiques exposées sur Internet. Cette phase peut être menée en 2 à 4 mois.

Renouvellement prioritaire des feuilles : certificats TLS exposés sur Internet en premier,

puis certificats d'authentification client (VPN, 802.1X), puis S/MIME.

Décommissionnement des CA RSA legacy après une période de coexistence d'au moins 12

mois, une fois que tous les clients sont compatibles PQC.

Pour les environnements Microsoft Active Directory avec ADCS, Windows Server 2025

supporte ML-DSA pour l'émission de certificats depuis la mise à jour KB5045084 (janvier

2026). Les templates de certificat v4 permettent de spécifier ML-DSA comme algorithme de

signature. Pour les HSM, les principaux fabricants (Thales Luna, Utimaco, nCipher nShield) ont

mis à jour leurs firmwares pour supporter ML-KEM et ML-DSA, avec des certifications FIPS

140-3 en cours de validation.

La stratégie Zero Trust pour les PME/ETI repose sur l'authentification forte et le chiffrement

bout-en-bout de tous les flux internes et externes. Ces deux piliers fondamentaux sont

directement concernés par la migration post-quantique. En 2026, toute nouvelle architecture Zero

Migration PKI et certificats X.509 post-quantiques

Intégration PQC dans une architecture Zero Trust en 2026

https://ayinedjimi-consultants.fr/articles/pki-entreprise-architecture-deploiement-adcs
https://ayinedjimi-consultants.fr/articles/zero-trust-pme-eti-2026


Trust doit intégrer nativement PQC dans ses composants d'identité, de chiffrement et de

transport.

Les points d'intégration PQC dans une architecture Zero Trust sont multiples :

Authentification mTLS : certificats ML-DSA pour l'authentification mutuelle entre micro-

services dans les clusters Kubernetes, remplaçant les certificats ECDSA dans les service

meshes (Istio 1.22+ supporte ML-DSA nativement)

VPN et ZTNA : tunnels IPsec IKEv2 avec KEM post-quantique (ML-KEM intégré dans

StrongSwan 6.0 et Cisco AnyConnect 5.1 ; OpenVPN 2.7 supporte ML-KEM via le plugin

oqs)

SSO et MFA : tokens JWT signés avec ML-DSA dans les flux OIDC/OAuth 2.0, supportés

par Keycloak 26 et Microsoft Entra ID (preview, disponible Q3 2026)

Stockage de secrets : HashiCorp Vault 1.17 et AWS KMS supportent ML-KEM pour le

wrapping de clés de chiffrement de données au repos

Proxy HTTPS : inspection TLS post-quantique disponible dans Palo Alto PAN-OS 12.1 et

Fortinet FortiOS 7.8

L'adoption PQC dans Zero Trust améliore également la posture de conformité. Les référentiels 

SecNumCloud et EUCS — analysés en détail dans notre article sur SecNumCloud 2026 et

EUCS — intègrent désormais des exigences explicites sur la résistance quantique pour les

prestataires Cloud de confiance opérant en Europe.

Les solutions EDR et XDR de référence pour 2025-2026 doivent également évoluer pour

supporter PQC, notamment dans leurs canaux de communication sécurisée entre agents et

consoles centrales. En cas de compromission du canal de communication d'un agent EDR,

l'attaquant peut masquer ses activités ou désactiver la détection. La migration PQC de ces canaux

est donc une priorité de sécurité opérationnelle.

Solutions EDR/XDR et compatibilité post-quantique en 2026
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CrowdStrike Falcon supporte ML-KEM pour les communications agent-cloud depuis la version

7.1 (mars 2026). SentinelOne a déployé la même capacité dans le S1 Agent 24.4 via un tunnel

hybride X25519+ML-KEM768. Microsoft Defender for Endpoint utilise ML-KEM dans les

tunnels vers le cloud MDE depuis Windows 11 24H2 et Windows Server 2025.

La convergence entre IA quantique et cryptographie post-quantique ouvre par ailleurs de

nouvelles perspectives défensives : les algorithmes de machine learning embarqués dans les

plateformes XDR peuvent exploiter des propriétés mathématiques des réseaux euclidiens pour

améliorer la détection d'anomalies dans les signatures cryptographiques et identifier des

tentatives de downgrade vers des algorithmes classiques vulnérables.

À retenir

FIPS 203 (ML-KEM), FIPS 204 (ML-DSA) et FIPS 205 (SLH-DSA) sont les trois

standards NIST de référence pour 2026 — stables et implémentables

immédiatement

L'attaque HNDL justifie une migration immédiate pour toutes les données dont la

confidentialité doit être préservée au-delà de 2030

L'hybridation classique + PQC est la stratégie de transition recommandée par

l'ANSSI et l'ENISA — elle ne pénalise pas les systèmes si PQC est compromis

OpenSSL 3.5, Chrome 124+ et Firefox 132+ supportent déjà X25519MLKEM768

nativement en production

La migration PKI nécessite une approche par phases avec double-racine CA et une

période de coexistence d'au moins 12 mois

Les OIV français ont une obligation documentaire de feuille de route PQC selon les

directives ANSSI 2026

À RETENIR
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Le cadre réglementaire autour de la cryptographie post-quantique s'est considérablement renforcé

en France et en Europe en 2026. L'ANSSI a publié en janvier 2026 son guide Recommandations

pour la migration vers la cryptographie post-quantique, qui définit des obligations différenciées

selon la criticité des systèmes et fixe des échéances précises.

Pour les Opérateurs d'Importance Vitale (OIV) et les Opérateurs de Services Essentiels (OSE),

l'ANSSI impose des obligations concrètes :

Un inventaire cryptographique complet (CBOM) soumis à l'ANSSI avant le 31 décembre

2026

Une feuille de route PQC validée pour les systèmes d'information les plus critiques (niveau

sensible et au-dessus)

L'adoption obligatoire de l'hybridation TLS pour tout nouveau déploiement exposé sur

Internet, effective immédiatement

Le remplacement des algorithmes de signature dans les PKI internes d'ici fin 2028, avec

migration complète des CA racines

L'ENISA a publié ses lignes directrices PQC en 2024, mises à jour en 2026 pour intégrer les

standards NIST finalisés et couvrir les cas d'usage spécifiques à l'Union Européenne. Ces

recommandations s'appliquent aux fournisseurs de services numériques couverts par NIS 2,

notamment pour les échanges de données transfrontaliers dans l'UE impliquant des données

personnelles ou sensibles.

La directive NIS 2, transposée en droit français par la loi du 17 octobre 2024, impose aux entités

essentielles et importantes de mettre en œuvre des mesures de gestion des risques

proportionnées. La cryptographie post-quantique entre explicitement dans le périmètre de ces

mesures pour les secteurs énergie, santé, transports et finance. Les auditeurs de conformité NIS 2

commencent à exiger des feuilles de route PQC documentées dans leurs questionnaires

d'évaluation depuis début 2026.

Conformité réglementaire : ANSSI, ENISA et NIS 2 post-quantique en 2026

https://www.enisa.europa.eu/publications/post-quantum-cryptography/


Une feuille de route PQC réaliste doit tenir compte des contraintes organisationnelles,

budgétaires et techniques. Voici une séquence éprouvée par les retours d'expérience des

premières migrations en production :

Phase Période Actions clés Criticité

Phase 1 — Inventaire Q3-Q4 2026 CBOM complet, matrice de priorisation, budget alloué
Obligatoire

OIV

Phase 2 — Hybridation

TLS

Q4 2026 – Q2

2027

Activation X25519MLKEM768 sur endpoints publics,

mise à jour load balancers
Haute

Phase 3 — PKI post-

quantique
Q1-Q3 2027

Nouvelles CA racines ML-DSA, certificats serveur

hybrides, renouvellement client certs
Haute

Phase 4 —

Applications et secrets

Q3 2027 – Q2

2028

Migration JWT/tokens, mise à jour HSM, chiffrement

données au repos
Moyenne

Phase 5 — OT/IoT et

legacy

Q3 2028 – Q4

2028

Mise à jour firmware équipements OT,

décommissionnement CA RSA legacy
Selon secteur

Prérequis d'environnement

Ubuntu 24.04 LTS, OpenSSL 3.5.0+, OQS Provider 0.8.0. Les packages sont disponibles dans

les dépôts officiels Ubuntu 24.04 depuis avril 2026. Temps estimé : 2 à 3 heures pour un premier

déploiement de test complet.

Feuille de route PQC 2026-2028 : jalons et priorités

Lab pratique : déployer ML-KEM et ML-DSA avec OpenSSL 3.5



Étape 1 : Installation OQS Provider

Le OQS Provider est le module qui intègre les algorithmes post-quantiques dans OpenSSL 3.x

via l'API provider. En 2026, il est disponible via les paquets système Ubuntu.

sudo apt update && sudo apt install -y liboqs-dev oqs-provider

# Vérifier que le provider est détecté

openssl list -providers -provider oqsprovider | grep -i "ml"

Étape 2 : Génération d'un certificat ML-DSA

# Générer une clé privée ML-DSA niveau 3 (FIPS 204)

openssl genpkey -algorithm mldsa65 -out mldsa65_key.pem

# Générer une demande de certificat CSR

openssl req -new -key mldsa65_key.pem -out mldsa65.csr \

  -subj "/C=FR/ST=IDF/O=Acme Corp/CN=server.acme.fr"

# Émettre un certificat auto-signé pour test (365 jours)

openssl x509 -req -days 365 -in mldsa65.csr \

  -signkey mldsa65_key.pem -out mldsa65_cert.pem

Étape 3 : Test serveur TLS avec hybridation X25519MLKEM768

# Démarrer un serveur TLS de test avec support hybride

openssl s_server -cert mldsa65_cert.pem -key mldsa65_key.pem \

  -accept 4433 -groups x25519_mlkem768:x25519 -www

# Dans un second terminal, connecter un client

openssl s_client -connect localhost:4433 \

  -groups x25519_mlkem768 -brief 2>&1 | grep -E "(KEM|Curve|Protocol)"



Résultats attendus

La sortie du client doit indiquer Server Temp Key: X25519MLKEM768 , confirmant que le

handshake hybride a été négocié avec succès. La latence supplémentaire observée est

typiquement inférieure à 2 ms sur un réseau LAN, ce qui est acceptable pour la grande majorité

des usages.

Les connexions SSH représentent un vecteur d'attaque HNDL significatif, notamment pour les

accès aux serveurs de production, aux systèmes CI/CD et aux repositoires de code source.

OpenSSH 9.9 (décembre 2024) a introduit le support natif de ML-KEM pour l'échange de clés et

de ML-DSA pour l'authentification par clé publique, sans dépendances externes.

Configuration recommandée dans /etc/ssh/sshd_config  pour un serveur de production :

KexAlgorithms mlkem768x25519-sha256,curve25519-sha256@libssh.org

HostKeyAlgorithms ssh-mldsa65,ssh-ed25519

PubkeyAcceptedAlgorithms ssh-mldsa65,ssh-ed25519

La signature de code post-quantique est critique pour la sécurité des chaînes

d'approvisionnement logicielle (supply chain security). Sigstore 2.0 supporte ML-DSA depuis

janvier 2026, permettant de signer des artefacts avec des certificats post-quantiques éphémères.

L'intégration est disponible dans cosign 2.4  (signature d'images container) et rekor 1.4

(journal d'audit transparent). Les pipelines GitHub Actions et GitLab CI peuvent être configurés

pour exiger des signatures ML-DSA sur les artefacts de production.

SSH post-quantique et signature de code en 2026



Qu'est-ce que la cryptographie post-quantique et en quoi diffère-t-elle des

algorithmes actuels ?

La cryptographie post-quantique (PQC) désigne un ensemble d'algorithmes conçus pour

résister aux attaques d'ordinateurs quantiques, contrairement aux algorithmes classiques comme

RSA, ECDSA ou Diffie-Hellman qui reposent sur des problèmes mathématiques facilement

résolus par l'algorithme de Shor (factorisation d'entiers, logarithme discret sur courbes

elliptiques). Les algorithmes PQC reposent sur des problèmes distincts — réseaux euclidiens

(lattices), codes correcteurs d'erreurs, fonctions de hachage — pour lesquels aucun algorithme

quantique efficace n'est connu à ce jour. La différence opérationnelle principale réside dans la

taille des clés et des signatures, généralement plus grandes qu'en cryptographie elliptique, et dans

les performances légèrement différentes selon l'algorithme. Cependant, ML-KEM reste

comparable à X25519 en termes de latence sur la plupart des architectures modernes, ce qui rend

la transition techniquement accessible dès maintenant.

Pourquoi commencer la migration post-quantum cryptographie en 2026

plutôt qu'attendre 2030 ?

Trois raisons distinctes rendent l'action immédiate en 2026 impérative. Premièrement, l'attaque 

Harvest Now, Decrypt Later est active aujourd'hui : chaque flux chiffré avec RSA ou ECDH

représente potentiellement des données collectées pour un déchiffrement futur par un adversaire

quantique. Les données de santé, secrets industriels ou communications diplomatiques protégées

aujourd'hui pourraient être déchiffrées dans 5 à 10 ans. Deuxièmement, la complexité logistique

d'une migration cryptographique complète — inventaire, tests de compatibilité, déploiement

progressif, formation des équipes — requiert typiquement 18 à 36 mois dans une organisation de

taille intermédiaire. Commencer en 2026 permet d'atteindre une posture PQC robuste avant la

fenêtre de risque critique 2030-2035. Troisièmement, les pressions réglementaires s'intensifient :

l'ANSSI, NIS 2 et les recommandations NSA pour les alliés exigent des feuilles de route PQC

documentées en 2026 pour les entités les plus critiques, avec des obligations contractuelles

croissantes dans les appels d'offres publics et défense.

FAQ — Post-Quantum Cryptographie Migration 2026



Comment prioriser les actifs à migrer en premier dans mon organisation ?

La priorisation repose sur une matrice croisant durée de vie des données et durée de vie du

système. Traitez en priorité absolue les données dont la confidentialité doit être maintenue au-

delà de 2030 : secrets industriels, données médicales, dossiers judiciaires, communications

sensibles. Sur l'axe système, commencez par les composants facilement remplaçables et exposés

sur Internet (certificats TLS serveur, connexions SSH externes, accès VPN). Les systèmes

embarqués et OT — dont le cycle de vie peut dépasser 15 ans — nécessitent une attention

particulière dès la conception. En pratique, la séquence recommandée est : 1) TLS sur périmètre

externe, 2) VPN/accès distant, 3) PKI interne et certificats client, 4) chiffrement de données au

repos, 5) applications métier spécifiques et intégrations B2B. Cette séquence maximise l'impact

sécuritaire tout en minimisant les risques opérationnels de migration.

Quels sont les risques opérationnels de la migration PQC et comment les

atténuer ?

Les principaux risques opérationnels identifiés lors des premières migrations en production sont

l'incompatibilité des équipements intermédiaires (firewalls avec inspection TLS, équilibreurs

de charge, proxies inversés) qui peuvent bloquer les handshakes TLS contenant des paramètres

post-quantiques inconnus, l'augmentation de la taille des certificats qui peut dépasser des

limites configurées dans certaines applications, et les ralentissements sur systèmes à

ressources limitées. Pour atténuer ces risques : testez systématiquement en préproduction avec

des profils de trafic représentatifs, utilisez l'hybridation comme filet de sécurité (si PQC échoue,

l'algorithme classique prend le relais), mettez à jour les équipements réseau avant les serveurs

applicatifs, et documentez chaque étape pour les audits de conformité. La coexistence de 12 à 18

mois entre l'ancienne et la nouvelle infrastructure est généralement recommandée pour les

environnements complexes.



La post-quantum cryptographie migration 2026 représente le plus grand chantier de sécurité

cryptographique depuis la généralisation de TLS dans les années 2000. Avec trois standards

NIST finalisés (FIPS 203/204/205), des implémentations matures dans OpenSSL 3.5, les

principaux navigateurs et les plateformes cloud, les briques technologiques sont disponibles pour

une migration structurée. Le cadre réglementaire français et européen — porté par l'ANSSI et

NIS 2 — crée par ailleurs des obligations documentaires dès 2026 pour les entités les plus

critiques. La clé du succès réside dans une approche méthodique : inventaire cryptographique

CBOM complet, priorisation par risque HNDL, hybridation systématique pendant la transition, et

documentation rigoureuse pour la conformité. Les organisations qui engagent leur migration en

2026 bénéficieront d'une longueur d'avance significative — en sécurité, en conformité et en

compétitivité — sur celles qui attendront les premières démonstrations publiques de cassage

quantique pour agir.

Évaluez votre exposition à la menace quantique

Nos experts OSCP/CRTO certifiés réalisent votre inventaire cryptographique (CBOM) et

vous livrent une feuille de route PQC personnalisée, alignée sur les exigences ANSSI 2026

et NIS 2. Du diagnostic initial au déploiement ML-KEM/ML-DSA en production, nous

vous accompagnons à chaque étape.

Demander un audit cryptographique PQC
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