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Le contrôle A.5.14 ISO 27001:2022 régit le transfert

d'information à l'intérieur et à l'extérieur de l'organisation.

Ce modèle Word précise les règles p.

📤 Template gratuit · Word — Politiques

Le contrôle A.5.14 :2022 régit le transfert

d'information à l'intérieur et à l'extérieur de l'organisation.

Ce modèle Word précise les règles par canal (email, file

sharing, FTP, USB, cloud) avec niveau de chiffrement requis

selon la classification.
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Le contrôle A.5.14 de la norme ISO 27001:2022 impose que des

règles, procédures et accords formels régissent le transfert

d'information, qu'il soit interne à l'organisation ou à destination de

parties externes. Ce contrôle couvre tous les canaux de transfert :

courrier électronique, partage de fichiers, protocoles FTP/SFTP,

supports amovibles, services cloud, messagerie instantanée, et

même les échanges oraux ou sur support papier pour les

informations les plus sensibles. La politique de transfert de

l'information est au croisement de la sécurité technique (chiffrement,

protocoles sécurisés) et de la gouvernance organisationnelle

(accords de confidentialité, clauses contractuelles, sensibilisation des

utilisateurs). Elle doit s'articuler étroitement avec la politique de

classification des données (A.5.12-5.13), la politique DLP (A.8.12), et

les exigences RGPD sur les transferts de données personnelles vers

des tiers et hors UE. Dans un contexte où la collaboration inter-

organisationnelle et le travail à distance se sont généralisés, définir

des règles claires sur ce qui peut être transféré, à qui, via quel canal

et avec quelles mesures de sécurité est devenu un enjeu majeur de la

gouvernance de l'information.
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