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A& Télécharger (Word gratuit)

La prévention des fuites de données (Data Leakage Prevention, DLP)
constitue I'un des piliers fondamentaux de la sécurité de I'information
dans le cadre ISO 27001:2022. Le contrdle A.8.12 impose aux
organisations de mettre en place des mesures techniques et
organisationnelles permettant de détecter et de prévenir la
divulgation non autorisée d'informations sensibles, qu'elles soient en
transit, en cours d'utilisation ou au repos. Une politique DLP efficace
combine la classification des données, la surveillance des flux
d'information, les contrdles techniques sur les terminaux et les
canaux réseau, ainsi que des procédures de réponse aux incidents de
fuite. Pour les organisations certifiées ISO 27001 ou en cours de
certification, la politique DLP doit s'intégrer dans le systeme de
management de la sécurité de I'information (SMSI) et étre alignée
avec les exigences RGPD en matiére de protection des données
personnelles, les obligations NIS 2 pour les opérateurs d'importance
vitale, et les recommandations ANSSI en matiére de protection du
patrimoine informationnel. Ce guide complet vous accompagne dans
la rédaction, le déploiement et I'audit de votre politique DLP

conformément aux exigences ISO 27001:2022.

Contexte réglementaire et normatif du controle A.8.12

Le controle A.8.12 de la norme ISO 27001:2022 s'inscrit dans le théme

8 « Controles technologiques » et traite spécifiquement de la
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