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Concevez  et  testez  votre  plan  de  continuité  d'activité  PCA.  Méthodologie  complète  avec  BIA,  stratégies  de  reprise,
exercices et retours d'expérience.

Résumé exécutif

Le plan de continuité d'activité est devenu un pilier absolument incontournable de la résilience
organisationnelle  face  aux  crises  cyber  majeures  qui  frappent  les  entreprises  françaises  et
européennes avec une fréquence et une sophistication croissantes depuis plusieurs années. Ce
guide  opérationnel  et  pragmatique  couvre  l'intégralité  du  cycle  de  vie  du  PCA,  depuis  la
réalisation rigoureuse du bilan d'impact sur l'activité permettant d'identifier et de prioriser les
processus  métier  critiques,  jusqu'aux  exercices  de  validation  grandeur  nature  impliquant
l'ensemble des parties prenantes de l'organisation, en passant par la conception détaillée des
stratégies de reprise spécifiquement adaptées aux scénarios de menace cyber actuels incluant
le ransomware ciblé et les compromissions avancées, et l'intégration technique avec le plan de
reprise informatique couvrant les architectures de sauvegarde immutables et les procédures de
reconstruction automatisée des environnements de production.

Les  cyberattaques  de  type  ransomware  ont  radicalement  transformé  le  plan  de  continuité
d'activité, le faisant passer d'un exercice de conformité souvent relégué au second plan dans les
priorités managériales à une nécessité vitale pour la survie même des organisations ciblées. En
2025, le délai  moyen de restauration complète après une attaque par rançongiciel  dépassait
vingt-trois  jours pour les  organisations non préparées disposant de plans théoriques jamais
testés, contre trois à cinq jours seulement pour celles disposant d'un PCA régulièrement testé et
opérationnellement  validé.  La  directive  NIS  2,  pleinement  applicable  depuis  octobre  2024,
impose  désormais  aux  entités  essentielles  et  importantes  de  mettre  en  place  des  mesures
robustes de continuité d'activité incluant la gestion rigoureuse des sauvegardes, la reprise après
sinistre documentée et la gestion structurée de crise avec des exercices réguliers. Le règlement
DORA, spécifique au secteur financier européen, va encore plus loin en exigeant des tests de
résilience  opérationnelle  numérique  réguliers,  indépendants  et  couvrant  des  scénarios  de
menace  avancés.  Dans  ce  contexte  réglementaire  considérablement  renforcé  et  face  à  une
menace  cyber  qui  ne  faiblit  pas  mais  au  contraire  se  professionnalise  et  se  diversifie,  la
conception  méthodique  et  le  test  régulier  d'un  plan  de  continuité  d'activité  spécifiquement
adapté aux scénarios de crise cyber contemporains ne sont absolument plus optionnels pour
aucune organisation d'envergure.
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Comment réaliser un bilan d'impact sur l'activité rigoureux ?

Le bilan d'impact sur l'activité (BIA ou Business Impact Analysis en anglais) constitue la fondation
méthodologique  indispensable  sur  laquelle  repose  l'ensemble  de  l'architecture  du  PCA.  Son
objectif central est d'identifier exhaustivement les processus métier critiques de l'organisation,
d'évaluer  quantitativement  les  impacts  d'une  interruption  selon  différentes  durées  et  de
déterminer  les  objectifs  de  reprise  formels  pour  chaque  processus  identifié.  Sans  un  BIA
rigoureux et validé par les directions métier, le PCA risque de protéger les mauvais actifs ou de
définir des priorités de reprise déconnectées des enjeux réels.

La méthodologie du BIA repose sur des entretiens structurés approfondis avec les responsables
de  chaque  direction  métier  de  l'organisation.  Pour  chaque  processus  identifié  comme
potentiellement critique, on évalue méthodiquement les impacts financiers directs et indirects,
les impacts opérationnels sur les clients et partenaires, les impacts réputationnels sur l'image de
l'organisation et les impacts réglementaires en termes de sanctions et de non-conformité, le
tout  selon  différentes  durées  d'interruption  (une  heure,  quatre  heures,  un  jour  ouvré,  une
semaine, un mois complet). On détermine ensuite deux métriques essentielles et structurantes :
le RTO (Recovery Time Objective) qui définit la durée maximale d'interruption acceptable avant
que les impacts deviennent critiques, et le RPO (Recovery Point Objective) qui définit la perte de
données maximale acceptable en volume temporel. Ces métriques alimentent directement le
dimensionnement des solutions de disaster recovery cloud.

Votre dernière analyse d'impact sur l'activité date-t-elle de plus de deux ans, alors que votre
organisation  a  probablement  significativement  évolué  depuis  en  termes  de  processus,
d'applications et de dépendances numériques ?

Quelles stratégies de reprise face aux scénarios cyber actuels ?

Les stratégies de reprise doivent être conçues spécifiquement pour répondre aux scénarios de
crise les plus probables et les plus impactants identifiés lors de l'analyse de risques. En matière
de menace cyber en 2026, trois scénarios dominants concentrent l'essentiel de l'exposition : le
ransomware ciblé provoquant le chiffrement massif et simultané des systèmes et des données
de production, la compromission avancée de type APT avec exfiltration de données sensibles
et potentielle destruction des systèmes compromis, et la défaillance majeure d'un fournisseur
critique comme un cloud provider ou un éditeur SaaS stratégique. Chaque scénario appelle des
stratégies de reprise distinctes et complémentaires.

Pour le scénario ransomware qui reste statistiquement le plus fréquent, la stratégie de reprise
repose sur trois piliers techniques fondamentaux : des sauvegardes immutables physiquement
déconnectées du réseau de production (architecture air-gapped), une capacité de reconstruction
rapide  des  environnements  grâce  à  l'infrastructure  as  code  (Terraform,  Ansible)  et  des
procédures de fonctionnement dégradé manuel permettant de maintenir les activités les plus
critiques  pendant  la  phase de restauration technique.  La  règle  du  3-2-1-1-0 (trois  copies  de
données, deux médias de stockage différents, une copie hors site géographiquement distante,
une  copie  immutable  non  modifiable,  zéro  erreur  de  restauration  vérifiée  par  des  tests)
constitue  le  standard  de  référence  pour  les  architectures  de  sauvegarde  en  2026.  Les
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procédures techniques doivent s'articuler  étroitement avec le  plan de réponse aux incidents
pour assurer une coordination fluide entre les équipes de sécurité et les équipes d'infrastructure
lors de la gestion de crise.

Mon avis : Le maillon faible que je rencontre systématiquement et invariablement lors de mes
audits de PCA chez des clients de toutes tailles est la restauration effective des sauvegardes.
Neuf  organisations  sur  dix  affirment  avec  conviction  disposer  de  sauvegardes  fiables  et
complètes, mais moins de trois sur dix les testent réellement et intégralement de bout en bout
chaque trimestre en conditions proches de la réalité. Un PCA dont les sauvegardes n'ont jamais
été testées en conditions réalistes n'est qu'un document théorique rassurant qui procure une
dangereuse fausse sensation de sécurité à la direction.

Scénario de crise cyber
RTO
typique

RPO typique
Stratégie de reprise
principale

Budget
relatif

Ransomware ciblé
24 à 72
heures

4 à 24 heures
Sauvegardes immutables et
reconstruction

Moyen

Compromission APT
avancée

1 à 4
semaines

Variable selon
exfiltration

Reconstruction complète et
forensic

Élevé

Panne cloud provider
majeure

4 à 24
heures

1 à 4 heures
Multi-cloud actif ou cold
standby

Élevé

Destruction physique
datacenter

48h à 1
semaine

24 heures Site de repli distant et DRaaS Élevé

Perte prestataire SaaS
critique

1 à 2
semaines

Variable selon
exports

Exportation régulière et
solution alternative

Faible à
moyen

L'incendie  du  datacenter  OVHcloud  SBG2 à  Strasbourg  le  10  mars  2021  a  constitué  un  cas
d'école  dramatique  en  matière  de  continuité  d'activité  pour  l'ensemble  de  l'écosystème
numérique français. Des milliers d'organisations de toutes tailles ont découvert dans l'urgence
que  leurs  sauvegardes  étaient  hébergées  dans  le  même  datacenter  physique  que  leur
environnement  de  production,  ou  que  leur  contrat  d'hébergement  ne  garantissait  tout
simplement pas la restauration des données en cas de sinistre majeur. Les entreprises disposant
d'un  PCA  testé  avec  des  sauvegardes  effectivement  externalisées  géographiquement  ont
restauré  leurs  services  critiques  en  quelques  heures,  tandis  que  d'autres  ont  perdu
définitivement et irréversiblement des années de données métier.

Comment concevoir un plan de reprise informatique
opérationnel ?

Le plan de reprise informatique (PRI ou Disaster Recovery Plan)  constitue le volet  technique
opérationnel  du PCA.  Il  détaille  avec  précision les  procédures  de  restauration des  systèmes
d'information selon les priorités définies par le BIA et validées par la direction. Pour chaque
application ou infrastructure critique identifiée, le PRI décrit la procédure de reprise étape par
étape,  les  prérequis  techniques  et  les  dépendances,  les  responsabilités  nominatives,  les
coordonnées des contacts d'urgence et les critères objectifs de validation de la reprise réussie.
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L'architecture  technique  du  PRI  doit  prévoir  plusieurs  niveaux  de  réponse  échelonnés.  Le
premier  niveau  couvre  la  reprise  des  services  critiques  de  niveau  un  sur  l'infrastructure  de
secours  dans le  RTO contractuel  défini  par  le  BIA.  Le  deuxième niveau traite  la  reprise  des
services  importants  mais  non  immédiatement  critiques  dans  un  délai  étendu.  Le  troisième
niveau gère le retour progressif  et  contrôlé à la normale sur l'infrastructure nominale après
stabilisation.  Chaque  niveau  s'appuie  sur  des  runbooks détaillés,  testés  régulièrement  et
maintenus rigoureusement à jour, qui permettent à un opérateur formé de conduire la reprise
même  en  situation  de  stress  intense  et  de  fatigue.  L'automatisation  poussée  via  des  outils
d'infrastructure as code accélère considérablement les délais de reprise, en cohérence avec la
segmentation réseau Zero Trust qui doit être reproduite sur l'environnement de secours.

Pourquoi les exercices réguliers de PCA sont-ils indispensables ?

Un PCA qui n'a jamais été testé en conditions réalistes est un PCA dont personne ne connaît la
valeur réelle et la fiabilité effective. Les exercices de validation sont le seul moyen objectif de
vérifier que les procédures fonctionnent correctement en conditions de stress, que les équipes
maîtrisent effectivement leurs rôles et responsabilités, et que les hypothèses structurantes du
plan restent toujours valides face à l'évolution permanente des systèmes d'information et de
l'organisation.  La  norme  ISO  22301 sur  la  gestion  de  la  continuité  d'activité  et  les
réglementations NIS 2 et DORA exigent explicitement des exercices réguliers documentés.

Les exercices se déclinent en plusieurs formats de complexité et d'investissement croissants : la
revue documentaire (walkthrough) vérifie que la documentation est à jour, compréhensible et
accessible,  l'exercice  sur  table (tabletop  exercise)  simule  un  scénario  de  crise  en  salle  de
réunion pour valider les processus de décision et de communication, le test fonctionnel ciblé
vérifie  la  reprise  effective  d'un  composant  technique  spécifique  en  conditions  réelles,  et
l'exercice  grandeur  nature simule  une  crise  complète  avec  activation  de  l'ensemble  du
dispositif  incluant  la  cellule  de  crise,  la  communication  externe  et  la  reprise  technique.  La
fréquence  minimale  recommandée  est  de  deux  exercices  par  an  dont  au  moins  un  test
technique complet de restauration des sauvegardes. L'exercice doit s'appuyer sur des scénarios
réalistes alimentés par la veille sur les menaces issue de plateformes de threat intelligence.

Comment intégrer le PCA dans la gouvernance cybersécurité ?

Le PCA ne peut pas vivre en silo organisationnel ; il doit s'intégrer harmonieusement dans la
gouvernance globale de la cybersécurité et de la gestion des risques de l'organisation. Le RSSI et
le responsable du PCA doivent collaborer étroitement et en continu pour assurer la cohérence
bidirectionnelle entre la politique de sécurité de l'information, le plan de réponse aux incidents
de sécurité et le plan de continuité d'activité. La cartographie des risques issue de la démarche
EBIOS  RM  alimente  directement  les  scénarios  de  crise  retenus  pour  le  PCA,  et  les  retours
d'expérience des exercices de continuité enrichissent réciproquement l'analyse de risques avec
des données terrain précieuses.
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La gouvernance du PCA implique la mise en place d'un comité de pilotage dédié incluant la
direction  générale  comme sponsor,  le  RSSI  pour  la  dimension  cybersécurité,  le  DSI  pour  la
dimension  technique,  les  directions  métier  critiques  identifiées  par  le  BIA,  et  la  direction
juridique pour  les  aspects  contractuels  et  réglementaires.  Ce  comité  se  réunit  au  minimum
semestriellement pour valider les résultats des exercices conduits,  décider des évolutions du
dispositif, allouer les ressources budgétaires nécessaires et actualiser les scénarios de crise. Le
référentiel  méthodologique  de  l'ANSSI  sur  la  continuité  d'activité  fournit  un  cadre
complémentaire et la couverture du risque résiduel peut être transférée via une cyber-assurance
adaptée.

Faut-il externaliser la gestion opérationnelle du PCA ?

La  sous-traitance  partielle  du  PCA  à  un  prestataire  spécialisé  peut  apporter  une  expertise
méthodologique pointue et une capacité de test en conditions réelles que les organisations ne
possèdent pas toujours en interne, notamment les ETI et PME disposant d'équipes IT réduites.
Les services de  Disaster Recovery as a Service (DRaaS) offrent une infrastructure de secours
prête  à  l'emploi  et  maintenue  en  permanence,  avec  des  mécanismes  de  basculement
automatisé ou semi-automatisé et des SLA contractuels engageants sur les temps de reprise.
Ces  solutions  réduisent  significativement  l'investissement  initial  en  infrastructure  mais
introduisent une dépendance structurelle à un tiers qu'il faut gérer soigneusement.

L'externalisation  ne  doit  cependant  jamais  couvrir  la  totalité  du  dispositif  de  continuité.  La
gestion stratégique de la crise, la communication de crise interne et externe, et les décisions
d'arbitrage  restent  impérativement  sous  la  responsabilité  exclusive  de  la  direction  de
l'organisation.  De  même,  la  connaissance  intime des  processus  métier  critiques  et  de  leurs
interdépendances complexes ne peut pas être entièrement déléguée à un prestataire externe.
L'approche  recommandée  combine  une  compétence  interne  forte sur  la  stratégie,  la
gouvernance  et  la  connaissance  métier  avec  un  support  externe  spécialisé  sur  les  aspects
techniques et opérationnels de la reprise informatique, documenté conformément à l'approche
de l'ENISA en matière de gestion des risques et de résilience opérationnelle.

Sources et références : ANSSI · CERT-FR

Quel cadre normatif et réglementaire pour le PCA en 2026 ?

Le  cadre  normatif  et  réglementaire  encadrant  la  continuité  d'activité  s'est  considérablement
renforcé  ces  dernières  années,  imposant  aux  organisations  des  obligations  de  plus  en  plus
précises et vérifiables. La norme ISO 22301 fournit le cadre de référence international pour les
systèmes de management de la continuité d'activité, avec des exigences structurées autour du
cycle PDCA. La directive NIS 2 impose aux entités essentielles et importantes des mesures de
continuité incluant la gestion des sauvegardes et la reprise après sinistre. Le règlement DORA va
plus loin pour le secteur financier en exigeant des tests de résilience opérationnelle numérique
avancés conduits par des tiers indépendants.
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Pour  les  organisations  soumises  à  plusieurs  réglementations  simultanément,  l'approche
recommandée consiste à construire un socle commun de continuité aligné sur l'ISO 22301 et à
y  ajouter  les  exigences  spécifiques  de  chaque  réglementation  sectorielle  applicable.  Cette
mutualisation évite la duplication des efforts tout en garantissant la couverture exhaustive des
obligations.  Les auditeurs et  régulateurs apprécient cette approche structurée qui  démontre
une vision d'ensemble cohérente de la résilience organisationnelle.

À  retenir  : Un  PCA  véritablement  efficace  repose  sur  trois  piliers  indissociables  :  un  BIA
rigoureux  et  actualisé  qui  aligne  les  priorités  de  reprise  sur  les  enjeux  métiers  réels  de
l'organisation, des stratégies de reprise spécifiquement adaptées aux scénarios cyber actuels
avec  des  sauvegardes  immutables  testées  trimestriellement,  et  un  programme  d'exercices
réguliers et progressifs qui maintient les compétences des équipes et révèle les faiblesses du
dispositif avant qu'une crise réelle ne les expose douloureusement.
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