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Le pentest IA et I'audit de sécurité des systemes d'intelligence artificielle émerg
critiques face a la prolifération des modéles de langage (LLM), des systémes de n
des architectures RAG (Retrieval-Augmented Generation) dans les infrastructures
I'application des méthodologies offensives traditionnelles aux systemes d'lIA — cc
de la prompt injection avancée a I'extraction de modeles, en passant par I'empois
attaques adversariales sur le machine learning, les vulnérabilités des API de servil
des modéles (Hugging Face, registres de modéles). Les référentiels OWASP ML T
RMF (Risk Management Framework) fournissent les cadres méthodologiques poul
gue des outils comme Garak, PromptFoo, ART (Adversarial Robustness Toolbox) ¢
d'intrusion spécifiques a I'lA. Avec I'entrée en application de I'Al Act européen et

associées, I'audit de sécurité IA n'est plus optionnel — il devient une obligation ré

haut risque. Ce guide expert couvre I'ensemble de la méthodologie de pentest LLI
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fondamentaux théoriques aux techniques d'exploitation avancées, en intégrant les

matiére de détection et de défense.
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Le applique les méthodologies offensives aux systemes d'intelli

classique, RAG, agents autonomes

Les référentiels , et structur
d'évaluation

La (directe et indirecte) reste la vulnérabilité la plus critiqt
production

L' (model stealing) et I'
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L' européen impose des évaluations de sécurité obligatoires pour les
partir d'aolt 2026

La (modéles pré-entrainés, datasets, frameworks ML) con

croissante et sous-évaluée

Cadres méthodologiques pour le pentest IA

L'évaluation de sécurité des systemes d'lA nécessite des cadres méthodologique:
spécifiqgues au machine learning et aux modeles de langage, au-dela des vulnérat

Trois référentiels majeurs structurent aujourd'hui la discipline : 'OWASP ML Top 1
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