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PCI DSS 4.0.1 2026 : Guide Complet des Nouvelles
Exigences et Conformité

 4.0.1 2026 : exigences 6.4.3 et 11.6.1, MFA CDE obligatoire, customized

approach, SAQ A/A-EP et conformité commerçants e-commerce en France.

Le standard PCI DSS 4.0.1 (Payment Card Industry Data Security Standard), entré en vigueur en

mars 2024 avec la mise en retraite définitive de la version 3.2.1, représente la transformation la

plus ambitieuse du référentiel de sécurité des données de paiement depuis sa création en 2004.

Dans un contexte où la fraude sur les paiements en ligne a dépassé 1,8 milliard d'euros en France

en 2025 (rapport Banque de France), et où les violations de données de cartes bancaires se

multiplient malgré les investissements en cybersécurité, PCI DSS 4.0.1 adopte une approche

radicalement nouvelle basée sur les objectifs (customized approach) plutôt que sur la simple

conformité prescriptive. Ce guide technique analyse les 64 nouvelles exigences introduites en

4.0.1, les principales ruptures avec la version 3.2.1, les délais d'implémentation pour les futures

dated requirements applicables au 31 mars 2025, les enjeux de conformité pour les commerçants

de niveaux 1 à 4, les nouvelles obligations en matière d'authentification multi-facteurs, de

chiffrement TLS, de tests d'intrusion ciblés, et la gestion de la chaîne d'approvisionnement des

prestataires de paiement. Une analyse complète des exigences 6.4.3 et 11.6.1 (protection des

scripts et surveillance des modifications) est également proposée, ces deux nouvelles exigences

constituant les changements les plus structurants pour les e-commerçants français.
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La version 4.0 du PCI DSS a été publiée par le PCI SSC (Security Standards Council) en mars

2022, avec une période de transition permettant l'utilisation parallèle de la v3.2.1 jusqu'au 31

mars 2024. PCI DSS 4.0.1, correctif mineur publié en juin 2024, est la version de référence

actuelle. Cette révision répond à l'évolution des menaces et des technologies de paiement sur la

décennie écoulée.

Les principales motivations de la révision incluent : l'essor du paiement numérique et des

nouvelles architectures (API de paiement, tokenisation, portefeuilles numériques), la

sophistication croissante des attaques ciblant les pages de paiement (Magecart/skimming

JavaScript), la nécessité d'intégrer les pratiques Zero Trust et cloud-native, et l'obsolescence de

certaines exigences prescriptives face à la diversité des architectures modernes.
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PCI DSS 4.0.1 : pourquoi une révision majeure du standard de paiement ?

À retenir : PCI DSS 4.0.1 introduit la "customized approach" permettant aux

organisations matures de démontrer la satisfaction d'un objectif de sécurité par leurs
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La structure en 12 domaines du PCI DSS est maintenue dans la version 4.0.1, mais avec des

reformulations importantes et l'ajout de nouvelles exigences. Voici les principaux changements

par domaine :

⚡

Retour terrain

J'ai réalisé un audit de conformité PCI-DSS pour un e-commerçant de taille moyenne. La

surprise : leur prestataire de paiement gérait effectivement la conformité PCI côté serveur,

mais les formulaires de carte côté client passaient par leurs propres serveurs via un

JavaScript personnalisé — introduisant un scope PCI non déclaré. La remédiation a

nécessité une migration vers un formulaire de paiement hébergé (redirect ou iFrame).

propres contrôles, sans suivre les prescriptions exactes du standard. Cette flexibilité

s'accompagne d'obligations de documentation et de validation renforcées. 

Les 12 domaines PCI DSS 4.0.1 : vue d'ensemble et nouveautés



Domaine Titre Principales nouveautés v4.0.1 Dated req. au 31/03/2025

Req. 1 Contrôles réseau
NSC (Network Security Controls) remplace

"firewall"
Non

Req. 2 Configurations sécurisées
Gestion des configurations par rôles,

documentation systématique
Non

Req. 3
Protection des données

stockées

Cryptographie moderne, inventaire chiffrement

automatisé
3.3.2, 3.4.2, 3.5.1.2

Req. 4 Chiffrement en transit TLS 1.3 recommandé, inventaire certificats 4.2.1.1

Req. 5 Protection anti-malware
Couverture étendue à tous systèmes, EDR

recommandé
5.2.3.1, 5.3.3, 5.4.1

Req. 6
Systèmes et logiciels

sécurisés
6.4.3 : protection scripts pages paiement 6.3.3, 6.4.1, 6.4.2, 6.4.3

Req. 7 Restriction des accès Modèle need-to-know renforcé, revue accès 7.2.5.1

Req. 8
Identification et

authentification
MFA obligatoire tous accès CDE

8.3.6, 8.4.2, 8.5.1, 8.6.1,

8.6.2, 8.6.3

Req. 11 Tests de sécurité 11.6.1 : surveillance modifications HTTP 11.3.1.1, 11.4.7, 11.6.1

Req. 12 Politiques et gouvernance Ciblage des risques, rôles clés dédiés 12.3.3, 12.3.4, 12.6.2

L'exigence 6.4.3 est l'une des plus impactantes pour les e-commerçants. Elle impose de gérer et

sécuriser tous les scripts JavaScript exécutés sur les pages de paiement, ciblant directement les

attaques de type Magecart (skimming JavaScript) qui ont compromis des millions de numéros de

cartes ces dernières années.

Concrètement, 6.4.3 exige que chaque script présent sur une page de paiement soit : autorisé

explicitement (liste blanche des scripts autorisés), justifié (l'organisation doit documenter la

raison de la présence de chaque script), et intègre (mécanisme de vérification de l'intégrité de

chaque script, via Subresource Integrity - SRI ou signature cryptographique).

L'implémentation pratique de 6.4.3 nécessite généralement : un inventaire exhaustif de tous les

scripts présents sur les pages de paiement (y compris les scripts tiers : analytics, chat, A/B

Exigence 6.4.3 : protection des scripts sur les pages de paiement



testing), la mise en place de Content Security Policy (CSP) stricte interdisant les scripts non

listés, l'activation de SRI (integrity="sha384-...") sur tous les scripts tiers, et un processus de

revue et d'autorisation des nouveaux scripts avant déploiement.

Complémentaire à 6.4.3, l'exigence 11.6.1 impose la mise en place d'un mécanisme de détection

des modifications non autorisées sur les pages de paiement. Ce mécanisme doit détecter et alerter

en cas de modification des en-têtes HTTP ou du contenu des pages de paiement, au minimum

toutes les 7 jours.

Cette exigence vise à détecter les attaques de skimming qui modifient subtilement les pages de

paiement pour exfiltrer les données de carte saisies par les clients. Les solutions techniques

conformes à 11.6.1 incluent : les outils de web page integrity monitoring (surveillance de

l'intégrité des pages web), les solutions de CSP with reporting, et les services de surveillance e-

commerce tiers spécialisés (Reflectiz, Featurespace, etc.).

L'une des ruptures majeures de PCI DSS 4.0.1 est l'extension de l'obligation d'authentification

multi-facteurs (MFA) à tous les accès au Cardholder Data Environment (CDE), et non plus

seulement aux accès non-console pour les administrateurs. Cette extension couvre désormais

tous les utilisateurs (y compris les utilisateurs non-administrateurs) accédant aux systèmes du

CDE.

L'exigence 8.4.2 impose le MFA pour tous les accès aux CDE depuis l'extérieur du réseau (accès

distants). L'exigence 8.4.3 étend cette obligation à tous les accès d'administration au CDE, qu'ils

soient locaux ou distants. Les facteurs acceptables pour le MFA incluent : ce que vous savez (mot

Exigence 11.6.1 : surveillance des modifications sur les pages de paiement

MFA obligatoire pour tous les accès au CDE : exigences 8.3 et 8.4



de passe), ce que vous possédez (token matériel, application TOTP, SMS - bien que déconseillé),

et ce que vous êtes (biométrie).

La customized approach introduite par PCI DSS 4.0.1 permet aux organisations matures de

concevoir leurs propres contrôles pour satisfaire l'objectif de sécurité d'une exigence, plutôt que

d'implémenter exactement les contrôles prescrits. Cette approche est optionnelle et peut être

combinée avec l'approche définie standard au sein d'un même programme de conformité.

La customized approach s'accompagne d'exigences de documentation strictes : l'organisation doit

produire une Targeted Risk Analysis (TRA) documentant pourquoi le contrôle alternatif atteint

l'objectif de l'exigence, les risques résiduels, et les compensating controls si nécessaire. Cette

TRA est soumise à validation par le QSA (Qualified Security Assessor) lors de l'évaluation

annuelle.

En pratique, la customized approach est plutôt adaptée aux grandes organisations avec des

programmes de sécurité matures et des équipes compliance dédiées. Pour les PME et

commerçants de niveau 3-4, l'approche définie standard reste généralement plus accessible.

Environnement PCI DSS

CDE (Cardholder Data Environment)

Serveurs paiement
Données PAN chiffrées

Base de données
Tokens uniquement

Pages de paiement
Req. 6.4.3 : Inventaire scripts
Req. 11.6.1 : Surveillance HTTP

CSP + SRI obligatoires

Systèmes connectés

Req. 8.4.2 : MFA
Accès distants

Req. 12.3.4 : TPSP
Prestataires tiers

La customized approach : flexibilité et rigueur documentaire



Le périmètre et la rigueur des obligations PCI DSS varient selon le niveau de commerçant,

déterminé par le volume annuel de transactions par carte :

Niveau 1 : Plus de 6 millions de transactions/an. Obligation d'un audit annuel complet par un

QSA (Qualified Security Assessor) accrédité, avec production d'un ROC (Report on

Compliance). Les grands e-commerçants, places de marché et PSP entrent généralement dans

cette catégorie.

Niveau 2 : 1 à 6 millions de transactions/an. Questionnaire SAQ (Self-Assessment

Questionnaire) annuel avec signature du dirigeant, et scan trimestriel des vulnérabilités par un

ASV (Approved Scanning Vendor).

Niveau 3 : 20 000 à 1 million de transactions e-commerce/an. SAQ annuel (généralement SAQ

A pour l'externalisation complète du paiement, ou SAQ A-EP pour les pages de paiement

hébergées sur le site du commerçant).

Niveau 4 : Moins de 20 000 transactions e-commerce/an. SAQ annuel simplifié, recommandé

par l'acquéreur. La sévérité des exigences est allégée mais le respect des principes fondamentaux

reste obligatoire.

PCI DSS 4.0.1 encourage activement le recours à la tokenisation pour réduire le périmètre CDE

et simplifier la conformité. La tokenisation remplace les données de carte sensibles (PAN —

Primary Account Number) par un token sans valeur intrinsèque, utilisable pour les opérations

ultérieures sans exposer les données réelles.

Les solutions de network tokenisation, promues par les réseaux Visa et Mastercard, permettent de

lier un token à un appareil et un commerçant spécifiques, rendant les tokens inutilisables en cas

de vol. Cette approche réduit significativement la valeur des données pour les attaquants, même

en cas de compromission.

Niveaux de commerçants PCI DSS : obligations par niveau

Tokenisation et chiffrement : alternatives au stockage des données de carte



Le Point-to-Point Encryption (P2PE), validé par le PCI SSC, chiffre les données de carte dès la

saisie sur le terminal de paiement jusqu'au processeur, sans que le commerçant ait jamais accès

aux données en clair. Les solutions P2PE validées permettent une réduction significative du

périmètre PCI DSS et du nombre d'exigences applicables.

La sécurité de la chaîne d'approvisionnement est un enjeu critique en PCI DSS 4.0.1. L'exigence

12.8 impose aux entités de gérer rigoureusement leurs TPSP (Third Party Service Providers)

ayant accès aux données de carte ou pouvant impacter la sécurité du CDE.

Les obligations TPSP incluent : tenir une liste actualisée de tous les TPSP avec les données et

systèmes CDE auxquels ils ont accès, vérifier annuellement la conformité PCI DSS de chaque

TPSP (via certificat AOC — Attestation of Compliance), formaliser les responsabilités PCI DSS

dans les contrats de prestation, et maintenir un programme de surveillance continue des accès

TPSP.

L'exigence 12.9 impose aux TPSP de fournir des preuves de leur conformité PCI DSS à leurs

clients et de notifier immédiatement tout incident susceptible d'impacter les données de carte des

clients. Cette disposition crée une responsabilité partagée documentée entre le commerçant et ses

prestataires.

PCI DSS 4.0.1 renforce les exigences de tests de pénétration. L'exigence 11.3 impose des tests de

pénétration annuels couvrant l'ensemble du périmètre CDE (tests réseau et applicatifs), ainsi

qu'après tout changement significatif. L'exigence 11.4 ajoute des tests d'intrusion ciblés sur les

interfaces d'accès réseau segmentant le CDE des autres réseaux.

Gestion des prestataires de services tiers (TPSP) : exigence 12.8

Tests de pénétration PCI DSS : exigences 11.3 et 11.4



Les pentests PCI DSS présentent des spécificités méthodologiques importantes : ils doivent

couvrir explicitement les couches réseau et applicative, inclure des tests de contournement des

contrôles de segmentation réseau, et vérifier l'efficacité des mesures de détection/réponse aux

incidents. Les rapports de pentest PCI DSS doivent être conservés pendant 12 mois et présentés

lors des audits QSA.

L'exigence 11.4.7, applicable au 31 mars 2025 pour les fournisseurs de services multi-locataires,

impose des tests d'intrusion complémentaires spécifiques aux architectures multi-tenant, souvent

utilisées par les PSP et les plateformes SaaS de paiement.

L'exigence 4.2.1.1 (dated requirement au 31 mars 2025) impose un inventaire exhaustif de tous

les certificats TLS et clés cryptographiques associés aux transmissions de données de compte.

Cet inventaire doit être maintenu à jour et inclure : le nom de domaine ou l'adresse IP associée,

l'autorité de certification émettrice, la date d'expiration, l'algorithme et la longueur de clé.

La gestion du cycle de vie des certificats TLS est une source fréquente de non-conformité PCI

DSS : les certificats expirés créent des alertes de sécurité pour les clients, les certificats avec des

algorithmes faibles (MD5, SHA-1, RSA 1024 bits) ne satisfont plus les exigences

cryptographiques, et les certificats auto-signés ne sont pas acceptables pour les interfaces

publiques. Les solutions de Certificate Lifecycle Management (CLM) automatisent le suivi et le

renouvellement.

Le scan trimestriel des vulnérabilités par un ASV (Approved Scanning Vendor) est une

obligation pour les commerçants de niveaux 1 à 3. Les ASV sont accrédités par le PCI SSC et

utilisent des outils certifiés pour scanner les composants exposés sur Internet du périmètre CDE.

Chiffrement TLS et gestion des certificats : exigence 4.2.1.1

Scan de vulnérabilités ASV : obligations et bonnes pratiques



Un scan ASV conforme PCI DSS doit respecter plusieurs conditions : couvrir tous les

composants du CDE exposés sur Internet, retourner un statut "passing" (aucune vulnérabilité

CVSS ≥ 4.0 non corrigée ou avec exception documentée), et être réalisé chaque trimestre ET

après tout changement significatif de l'infrastructure.

Les faux positifs et les exceptions documentées sont une réalité des scans ASV : certaines

vulnérabilités signalées peuvent correspondre à des configurations intentionnelles (fingerprint

désactivé pour des raisons de sécurité) ou à des vulnérabilités non exploitables dans le contexte

spécifique. Ces cas doivent être documentés et validés par le QSA lors de l'évaluation annuelle.

Le choix du bon SAQ (Self-Assessment Questionnaire) est critique pour les commerçants de

niveau 2 à 4. Deux SAQ sont particulièrement fréquents pour les e-commerçants :

Le SAQ A s'applique aux commerçants ayant entièrement externalisé la saisie et le traitement

des données de carte à un PSP certifié PCI DSS (iFrame de paiement, redirection vers la page de

paiement du PSP). Dans ce cas, le commerçant n'a jamais accès aux données de carte, et le

périmètre PCI DSS est très réduit (principalement : sécurité du site web, politique de sécurité,

gestion des accès tiers).

Le SAQ A-EP concerne les commerçants dont le site web héberge une page de paiement qui

collecte les données de carte côté client (JavaScript) et les transmet directement au PSP.

L'introduction de l'exigence 6.4.3 a considérablement alourdi les obligations SAQ A-EP, car ces

commerçants doivent désormais gérer et justifier chaque script présent sur leurs pages de

paiement.

SAQ A et SAQ A-EP : choisir le bon formulaire d'auto-évaluation



Quelle est la différence entre un ROC et un SAQ en PCI DSS ?

Le ROC (Report on Compliance) est le rapport d'audit complet produit par un QSA après une

évaluation sur site d'un commerçant ou prestataire de niveau 1. Il couvre l'intégralité des

exigences PCI DSS et inclut des preuves documentaires de chaque contrôle évalué. Le SAQ

(Self-Assessment Questionnaire) est un questionnaire d'auto-évaluation que les entités de

niveaux 2 à 4 complètent elles-mêmes (sans audit externe obligatoire). Il existe plusieurs types

de SAQ adaptés aux différents modèles de paiement (A, A-EP, B, B-IP, C, C-VT, D, P2PE). Le

choix du SAQ applicable est déterminé par le type de canaux de paiement utilisés et le niveau de

stockage/traitement des données de carte.

PCI DSS 4.0.1 s'applique-t-il aux transactions Apple Pay et Google Pay ?

Les paiements via wallets numériques (Apple Pay, Google Pay, Samsung Pay) utilisent la

tokenisation réseau : la donnée transmise est un token spécifique à l'appareil et au commerçant,

pas le PAN réel. Ce token n'est pas considéré comme une donnée de compte au sens PCI DSS s'il

ne peut pas être utilisé pour créer des transactions hors de son contexte d'origine. Cependant, les

systèmes de back-office du commerçant qui reçoivent et traitent ces tokens restent dans le

périmètre PCI DSS si des données de compte y sont stockées. Les commerçants acceptant

uniquement des wallets numériques avec tokenisation réseau bénéficient généralement d'un

périmètre PCI DSS très réduit.

Comment gérer la conformité PCI DSS en environnement cloud AWS/Azure/GCP ?

Les principaux fournisseurs cloud (AWS, Azure, GCP) disposent de certifications PCI DSS pour

leurs services d'infrastructure. La conformité PCI DSS en cloud suit un modèle de responsabilité

partagée : le fournisseur est responsable de la conformité de l'infrastructure sous-jacente, le client

est responsable de la conformité de ce qu'il déploie dessus. Les services cloud certifiés PCI DSS

(ex: AWS PCI-eligible services) peuvent être utilisés pour héberger le CDE, mais le client doit

configurer correctement les contrôles d'accès, le chiffrement, la journalisation, et les autres

FAQ — Questions fréquentes sur PCI DSS 4.0.1



exigences PCI DSS applicables à sa charge applicative. Des guides de configuration spécifiques

(AWS Security Hub PCI DSS standard, Azure Policy PCI DSS) facilitent l'alignement avec les

exigences du standard.

Quelles sont les sanctions en cas de non-conformité PCI DSS ?

PCI DSS n'est pas une réglementation légale directe mais un standard contractuel imposé par les

réseaux de paiement (Visa, Mastercard, Amex, etc.) dans les contrats d'acceptation de cartes. En

cas de violation de données imputable à une non-conformité PCI DSS, les sanctions peuvent

inclure : amendes des réseaux de paiement à l'acquéreur (et répercutées au commerçant) pouvant

atteindre 5 millions de dollars, obligations de réalisation d'un audit forensique post-incident par

un PFI (PCI Forensic Investigator), coûts de remplacement des cartes compromises (estimés à

5-15 dollars par carte), et perte du droit d'accepter les cartes de paiement dans les cas extrêmes.

En France, une violation impliquant des données personnelles peut également donner lieu à des

sanctions CNIL et engager la responsabilité civile de l'entreprise vis-à-vis des clients victimes.

Comment implémenter l'exigence 6.4.3 sur un site e-commerce existant ?

L'implémentation de l'exigence 6.4.3 sur un site e-commerce existant suit généralement ces

étapes : (1) Réaliser un inventaire complet des scripts présents sur les pages de paiement via des

outils d'analyse (Chrome DevTools, Screaming Frog, ou solutions spécialisées comme

Reflectiz) ; (2) Classifier chaque script : nécessaire ou non, risqué ou non ; (3) Supprimer les

scripts non essentiels des pages de paiement ; (4) Mettre en place une Content Security Policy

(CSP) documentant les scripts autorisés ; (5) Ajouter des attributs SRI (Subresource Integrity)

aux scripts tiers ; (6) Créer un processus de validation pour l'ajout de nouveaux scripts ; (7)

Documenter la justification de chaque script autorisé. Cette implémentation nécessite

généralement la collaboration entre les équipes sécurité, développement et marketing (qui

pilotent souvent les scripts tiers d'analytics et de personnalisation).



PCI DSS 4.0.1 s'inscrit dans un écosystème réglementaire plus large en France et en Europe. Les

recoupements et complémentarités avec d'autres référentiels doivent être identifiés pour

optimiser les efforts de conformité :

DORA (Digital Operational Resilience Act) : Les établissements financiers soumis à DORA

qui acceptent des paiements par carte doivent gérer la conformité PCI DSS dans le cadre plus

large du risque lié aux TIC défini par DORA. Les programmes de tests de résilience

opérationnelle numérique (TLPT) exigés par DORA peuvent être coordonnés avec les tests de

pénétration PCI DSS pour réduire les coûts et la charge sur les équipes.

DSP2 (Directive Services de Paiement 2) : La DSP2 impose l'authentification forte du client

(SCA — Strong Customer Authentication) pour les paiements en ligne. Cette exigence est

complémentaire à l'exigence MFA de PCI DSS 4.0.1, bien que ciblant l'authentification côté

client (acheteur) plutôt que côté commerçant/PSP.

RGPD : Les données de carte bancaire (PAN, CVV, date d'expiration, nom du titulaire)

constituent des données personnelles au sens du RGPD. Les obligations de sécurité PCI DSS et

RGPD se cumulent : les contrôles PCI DSS satisfont en grande partie les exigences RGPD de

sécurité des données, mais les obligations RGPD de droits des personnes (droit à l'effacement,

portabilité) peuvent créer des contraintes supplémentaires sur les systèmes de paiement.

Pour approfondir la conformité réglementaire dans le secteur financier, consultez notre analyse

sur DORA 2026, notre guide NIS2 Phase 2, et notre article sur la certification HDS. Pour la

sécurité de vos infrastructures cloud supportant le paiement, consultez notre guide AWS Well-

Architected Security. Sources de référence : PCI SSC — Bibliothèque de documents PCI DSS

4.0.1 et Banque de France — Observatoire de la sécurité des moyens de paiement.

Articulation PCI DSS 4.0.1 avec les réglementations françaises et européennes
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Les exigences de journalisation dans le CDE sont renforcées dans PCI DSS 4.0.1. L'exigence

10.2 impose la journalisation de tous les accès aux données de compte, des actions

d'administration des systèmes CDE, de l'utilisation des mécanismes d'authentification, et des

modifications des politiques d'audit elles-mêmes.

La rétention des journaux est explicitement définie : les logs doivent être conservés pendant au

moins 12 mois, avec les 3 derniers mois disponibles immédiatement pour analyse. Cette

exigence impose des capacités de stockage adaptées et des politiques de rétention documentées.

L'exigence 10.6.3 impose la revue quotidienne des journaux des systèmes CDE, pouvant être

automatisée via un Security Information and Event Management (SIEM). Les alertes

automatiques sur les événements suspects doivent déclencher une investigation dans des délais

définis par la politique de réponse aux incidents. Les faux positifs doivent être documentés et les

règles de détection affinées régulièrement.

La segmentation réseau n'est pas obligatoire par le PCI DSS mais est fortement recommandée car

elle permet de réduire le périmètre d'évaluation et donc les coûts de conformité. Une

segmentation efficace isole les systèmes CDE des autres systèmes, limitant la surface d'attaque et

l'impact potentiel d'une compromission.

PCI DSS 4.0.1 impose la validation annuelle de la segmentation (exigence 11.4.1) par des tests

de pénétration spécifiques visant à vérifier que les contrôles de segmentation (pare-feux, VLAN,

DMZ) fonctionnent effectivement et empêchent tout accès non autorisé entre les zones réseau.

Ces tests doivent être réalisés par des ressources qualifiées, internes ou externes.

Les architectures cloud modernes utilisent des contrôles de segmentation natifs cloud (Security

Groups AWS, Network Security Groups Azure, VPC Firewall GCP) qui peuvent satisfaire les

exigences de segmentation PCI DSS si correctement configurés et documentés. La validation de

Logging et surveillance des activités dans le CDE : exigences 10.x
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la segmentation en environnement cloud doit inclure des tests de contournement des contrôles

natifs.

L'une des difficultés opérationnelles de la conformité PCI DSS est le maintien de la conformité

lors des évolutions de l'infrastructure et des applications. PCI DSS 4.0.1 impose explicitement

que la sécurité soit intégrée dans les processus de gestion du changement.

L'exigence 6.5 impose qu'un processus sécurisé de développement de logiciels soit défini et

documenté, incluant la prise en compte des vulnérabilités de l'OWASP Top 10, la revue de code

par des développeurs formés à la sécurité, et les tests de sécurité préalables à la mise en

production. Ce processus doit s'appliquer à toutes les modifications du code présent dans le

périmètre CDE.

La gestion des changements d'infrastructure doit inclure une évaluation de l'impact sur la

conformité PCI DSS avant chaque modification significative. Les équipes DevOps et

Infrastructure doivent être formées aux exigences PCI DSS pour éviter les régressions

involontaires lors des déploiements. L'intégration de contrôles PCI DSS dans les pipelines CI/CD

(IaC scanning, politique de déploiement) est la meilleure pratique pour maintenir la conformité

en continu.

L'exigence 12.10 impose la mise en place et le test régulier d'un plan de réponse aux incidents

(PRI) couvrant les scénarios de violation de données de carte. Ce plan doit définir les rôles et

responsabilités, les procédures de confinement et d'investigation, les processus de notification

Gestion du changement et conformité PCI DSS : éviter les régressions

Exercices de réponse aux incidents PCI DSS : obligations et meilleures

pratiques



(banques acquéreuses, réseaux de paiement, autorités), et les procédures de communication de

crise.

Les tests du PRI doivent être réalisés au moins annuellement, sous forme d'exercices de

simulation (tabletop exercises) ou d'exercices en conditions réelles. En cas de violation réelle, le

PCI SSC recommande de contacter immédiatement l'acquéreur (dans les 24h pour les violations

de données de carte), qui coordonnera avec les réseaux de paiement et mobilisera un PFI (PCI

Forensic Investigator) si nécessaire.

L'investigation forensique post-incident en environnement PCI DSS est réalisée par des PFI

accrédités par le PCI SSC. Ces investigations visent à déterminer l'étendue de la compromission,

les méthodes utilisées par les attaquants, et les données potentiellement exposées. Les résultats

de l'investigation peuvent être partagés avec les réseaux de paiement et influencer les sanctions

appliquées au commerçant.

PCI DSS 4.0.1 renforce les exigences de formation du personnel. L'exigence 12.6.1 impose une

formation de sensibilisation à la sécurité pour tout le personnel lors de l'embauche et au moins

annuellement. L'exigence 12.6.2 (dated requirement au 31 mars 2025) impose que la formation

incluse soit adaptée aux menaces actuelles et pertinentes pour le rôle de chaque employé.

Pour le personnel du CDE (développeurs, administrateurs système, analystes), des formations

spécifiques sur les techniques d'attaque pertinentes (SQL injection, XSS, attaques API) et les

meilleures pratiques de codage sécurisé sont recommandées. Des outils de e-learning PCI DSS

sont disponibles auprès des organismes de formation accrédités par le PCI SSC.

La culture sécurité doit être ancrée au niveau du management. L'implication de la Direction dans

le programme de conformité PCI DSS, la nomination d'un responsable de la sécurité dédié PCI

DSS (souvent le RSSI ou un de ses adjoints), et la communication régulière sur les incidents et

les progrès de la conformité sont des facteurs clés de succès. Les organisations qui traitent la

conformité PCI DSS comme un exercice annuel de cocher des cases plutôt que comme un

Formation et sensibilisation à PCI DSS : obligations et bonnes pratiques



programme de sécurité continu sont celles qui font face aux sanctions les plus sévères en cas

d'incident.

Le PCI SSC surveille activement les évolutions cryptographiques liées à l'émergence de

l'informatique quantique. Bien que PCI DSS 4.0.1 n'impose pas encore de cryptographie post-

quantique, le Conseil a publié en 2024 des guidelines anticipant les futures exigences dans ce

domaine.

Les algorithmes cryptographiques actuellement approuvés par PCI DSS (AES-256, RSA-2048,

ECC-256) seront potentiellement vulnérables à un ordinateur quantique suffisamment puissant

capable d'exécuter l'algorithme de Shor. Le NIST a finalisé en 2024 ses premières normes de 

cryptographie post-quantique (PQC) : ML-KEM (ex-CRYSTALS-Kyber) pour l'encapsulation

de clés et ML-DSA (ex-CRYSTALS-Dilithium) pour les signatures numériques.

Les organisations traitant des données de paiement devraient dès maintenant réaliser un

inventaire de leurs usages cryptographiques et planifier une migration vers les algorithmes PQC.

Cette migration sera complexe : elle nécessite des mises à jour de tous les composants utilisant la

cryptographie (TLS, signatures, chiffrement au repos), et devra être coordonnée avec les réseaux

de paiement, les banques et les PSP pour maintenir l'interopérabilité.

Les systèmes d'intelligence artificielle utilisés pour la détection de fraude dans les

environnements de paiement soulèvent de nouvelles questions de conformité PCI DSS. Ces

systèmes traitent des données de transaction incluant des informations sur les cartes bancaires, et

leur périmètre par rapport au CDE doit être soigneusement délimité.

Cryptographie post-quantique et PCI DSS : anticiper les futures exigences

Intelligence artificielle et lutte contre la fraude : nouveaux enjeux PCI DSS



Les modèles de ML entraînés sur des données de transaction pour détecter la fraude doivent

utiliser des données tokenisées ou pseudonymisées lorsque c'est possible, afin de minimiser

l'exposition du PAN réel. Les pipelines d'entraînement et les environnements de développement

de ces modèles peuvent se retrouver dans le périmètre PCI DSS s'ils traitent des données de carte

réelles.

Les systèmes d'IA de détection de fraude sont également soumis aux exigences du règlement

européen sur l'IA (AI Act) s'ils sont utilisés dans des contextes de décision à impact significatif

pour les consommateurs (refus de paiement, blocage de compte). L'articulation PCI DSS / AI

Act / RGPD crée un cadre de conformité multicouche que les PSP et établissements financiers

doivent appréhender de manière intégrée.

Les commerçants français opérant sur des marchés internationaux font face à des complexités

supplémentaires en matière de conformité PCI DSS. Les exigences des réseaux de paiement

peuvent varier selon les régions géographiques, et certains pays disposent de réglementations

nationales s'ajoutant au PCI DSS.

En Europe, la conformité PCI DSS doit être gérée en parallèle avec les exigences de la DSP2

(SCA obligatoire, API banking open), de la directive NIS2 pour les prestataires de services de

paiement, et du RGPD pour les données personnelles des clients. Ces cadres réglementaires se

complètent mais peuvent créer des tensions (exemple : RGPD droit à l'effacement vs PCI DSS

obligation de conservation des logs).

Hors Europe, des standards régionaux complémentaires peuvent s'appliquer : PCI PIN security

requirements pour les environnements de paiement sans contact, PA-DSS/SSF (Software

Security Framework) pour les applications de paiement, P2PE pour les terminaux de paiement

chiffrés. Les commerçants internationaux doivent cartographier l'ensemble des standards

applicables selon leurs marchés et coordonner leurs programmes de conformité en conséquence.

PCI DSS et e-commerce transfrontalier : complexités internationales



L'écosystème des solutions facilitant la conformité PCI DSS s'est considérablement enrichi ces

dernières années. Plusieurs catégories d'outils méritent attention :

Plateformes de gestion de la conformité PCI DSS : Des solutions comme Vanta, Drata,

Secureframe, ou TrustCloud automatisent la collecte de preuves de conformité, le suivi des

contrôles PCI DSS, et la préparation des audits. Ces plateformes s'intègrent avec les outils cloud

(AWS, Azure, GCP) et les outils de développement (GitHub, Jira) pour automatiser la collecte de

preuves.

Solutions de Web Application Firewall (WAF) : Un WAF correctement configuré contribue à

satisfaire plusieurs exigences PCI DSS (protection OWASP, bloquer les attaques applicatives,

journaliser les requêtes suspectes). Des solutions comme Cloudflare WAF, AWS WAF, et

Imperva sont couramment utilisées dans les environnements PCI DSS.

Outils de surveillance des pages de paiement : Pour l'exigence 11.6.1, des solutions

spécialisées comme Reflectiz, Featurespace, ou DataDome offrent une surveillance continue des

pages de paiement avec alertes en temps réel en cas de modification non autorisée de scripts ou

d'en-têtes HTTP.

Solutions de tokenisation : Les solutions de tokenisation comme Braintree (PayPal), Stripe,

Adyen, ou des solutions on-premise comme TokenEx permettent de réduire drastiquement le

périmètre PCI DSS en évitant tout contact avec les données de carte dans les systèmes du

commerçant. Le choix de la solution doit intégrer les considérations de coût, de performance, et

de compatibilité avec les systèmes de gestion commerciale existants.

La mise en conformité PCI DSS 4.0.1 pour un commerçant de niveau 2 ou un prestataire de

services de paiement de taille moyenne suit généralement un planning en plusieurs phases :

Outils et solutions pour simplifier la conformité PCI DSS

Roadmap de conformité PCI DSS 4.0.1 : planning type sur 18 mois



Mois 1-3 — Évaluation initiale : Réalisation d'un gap assessment PCI DSS 4.0.1 par un QSA

ou consultant certifié, cartographie du CDE et des flux de données de carte, identification des

dated requirements non encore satisfaites, et priorisation des actions correctives selon criticité et

impact.

Mois 4-9 — Remédiation prioritaire : Implémentation des contrôles les plus critiques et les

plus structurants : déploiement MFA sur tous les accès CDE, inventaire et gestion des scripts des

pages de paiement (6.4.3), mise en place de la surveillance HTTP (11.6.1), et mise à jour des

politiques et procédures.

Mois 10-15 — Remédiation secondaire et tests : Traitement des non-conformités restantes,

réalisation des tests de pénétration et scans ASV, formation du personnel, et mise en place des

outils de surveillance continue et de gestion des journaux.

Mois 16-18 — Préparation et audit : Audit à blanc interne, collecte des preuves de conformité,

préparation de la documentation pour le QSA (ou du SAQ), et réalisation de l'évaluation

formelle. Après certification, mise en place du programme de surveillance continue et

planification des audits de surveillance annuels.

L'intégration de la conformité PCI DSS dans les pratiques DevSecOps est devenue une nécessité

pour les organisations qui déploient fréquemment des mises à jour dans leur environnement de

paiement. Les déploiements continus créent un risque de régression de conformité si les

contrôles PCI DSS ne sont pas intégrés au pipeline CI/CD.

Les outils d'Infrastructure as Code (IaC) scanning comme Checkov, Terrascan, ou Bridgecrew

permettent de vérifier automatiquement que les configurations Terraform, CloudFormation ou

Pulumi respectent les exigences PCI DSS avant déploiement. Des bibliothèques de règles PCI

DSS sont disponibles pour les principaux outils de scanning IaC.

Les outils de Software Composition Analysis (SCA) comme Snyk, OWASP Dependency-

Check, ou GitHub Dependabot identifient les dépendances logicielles vulnérables dans les

PCI DSS et DevSecOps : intégrer la conformité dans les pipelines CI/CD



applications déployées dans le CDE. L'intégration de ces outils dans le pipeline CI/CD permet de

bloquer les déploiements incluant des dépendances avec des CVE critiques.

Les tests de sécurité automatisés (DAST, SAST, fuzzing) intégrés dans les pipelines CI/CD

contribuent à satisfaire les exigences PCI DSS de tests de sécurité applicatifs (exigence 6.2.4 et

6.3.2). La configuration de ces tests doit inclure des scénarios spécifiques aux vulnérabilités PCI

DSS (injection SQL, XSS sur pages de paiement, authentification faible).

Les startups fintech et néobanques françaises font face à des défis spécifiques pour atteindre et

maintenir la conformité PCI DSS. Leur modèle de croissance rapide, leurs architectures cloud-

native, et leurs ressources limitées créent un contexte particulier.

La stratégie la plus efficace pour une startup fintech est de concevoir l'architecture CDE avec

le périmètre le plus réduit possible dès le départ. Cela implique d'éviter tout stockage des

données de carte (déléguer entièrement à un PSP certifié PCI DSS), d'utiliser la tokenisation

réseau dès le lancement, et de recourir à des solutions SaaS certifiées PCI DSS pour les

fonctionnalités non core.

Les programmes d'accélération proposés par certains réseaux de paiement (Visa's Fintech Fast

Track, Mastercard Start Path) incluent des ressources d'accompagnement à la conformité PCI

DSS adaptées aux startups. Les agences régionales French Tech offrent également des ressources

de conseil en conformité financièrement plus accessibles que les grands cabinets de conseil.

La certification PCI DSS niveau 1 est incontournable pour les néobanques souhaitant émettre

leurs propres cartes bancaires ou traiter directement des transactions. L'obtention d'une licence

d'établissement de paiement auprès de l'ACPR implique de démontrer un niveau de sécurité

équivalent à PCI DSS, même si la certification formelle n'est pas toujours exigée à ce stade par

l'ACPR. La plupart des néobanques françaises (Lydia, Sumeria, Blank) ont néanmoins obtenu la

certification PCI DSS avant ou rapidement après l'obtention de leur agrément.

Conformité PCI DSS pour les startups fintech et néobanques



Le PCI SSC travaille déjà sur les évolutions post-4.0.1 du standard. Plusieurs thèmes devraient

marquer les futures révisions du PCI DSS :

Intégration renforcée de la gestion des identités : Les futures versions du PCI DSS devraient

intégrer des exigences plus précises sur les architectures Zero Trust et SASE (Secure Access

Service Edge), en réponse à la disparition progressive du périmètre réseau dans les architectures

cloud-native.

Exigences IA et ML : Le déploiement croissant de systèmes d'IA dans les environnements de

paiement (détection de fraude, personnalisation, service client) nécessitera des exigences

spécifiques sur la gouvernance des modèles, la protection des données d'entraînement, et la

traçabilité des décisions automatisées.

Cryptographie post-quantique : La standardisation des algorithmes PQC par le NIST créera les

conditions pour l'intégration de ces algorithmes dans les futures versions du PCI DSS. La

migration vers la cryptographie post-quantique sera un chantier majeur pour l'ensemble de

l'industrie du paiement dans les 5 à 10 prochaines années.

Standardisation internationale : Des discussions sont en cours pour mieux aligner PCI DSS

avec d'autres standards internationaux (ISO 27001, NIST CSF, SOC 2) afin de réduire la charge

de conformité multiple pour les organisations soumises à plusieurs référentiels. L'interopérabilité

des certifications est un sujet d'intérêt croissant pour le PCI SSC et ses membres.

Le choix d'un QSA (Qualified Security Assessor) est une décision stratégique pour les

organisations soumises à un audit de certification PCI DSS. Le PCI SSC maintient une liste

publique des QSA certifiés disponible sur son site officiel, avec mention des spécialisations et

des régions géographiques couvertes.

Évolutions attendues de PCI DSS : vers une version 5.0 ?

Audit QSA PCI DSS : comment choisir son prestataire d'évaluation



Les critères de sélection d'un QSA incluent : l'expérience sectorielle (un QSA spécialisé dans les

établissements financiers connaîtra mieux les enjeux d'une banque qu'un QSA généraliste), la

taille et la disponibilité de l'équipe d'audit, les références vérifiables dans des environnements

comparables, et la qualité de la communication et du support entre les audits.

Les Internal Security Assessors (ISA) sont une alternative aux QSA pour les organisations

souhaitant internaliser une partie des évaluations PCI DSS. Un ISA est un employé de

l'organisation certifié par le PCI SSC pour réaliser des évaluations internes. L'ISA peut réaliser

des pré-audits internes et accompagner l'organisation tout au long de l'année, mais ne peut pas

signer un ROC officiel (qui requiert un QSA externe). La combinaison ISA (suivi continu) +

QSA (audit annuel) est souvent la plus efficiente pour les organisations de taille significative.

La relation avec le QSA doit être envisagée comme un partenariat sur la durée, et non comme

une relation ponctuelle d'audit. Les meilleurs résultats sont obtenus lorsque le QSA est impliqué

tôt dans les projets de transformation, consulté lors des décisions d'architecture impactant le

périmètre PCI DSS, et considéré comme un conseiller en sécurité plutôt que comme un auditeur

externe. Cette approche collaborative réduit les surprises lors des audits formels et améliore la

qualité et la durabilité de la conformité.

ANSSI — Référentiel de sécurité

NIST SP 800-53 — Contrôles de sécurité

ISO/IEC 27001:2022 — Norme de sécurité de l'information
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