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Open source : l'aveugle confiance qui transforme vos
dépendances en…

Open source supply chain 2026 : analyse expert des attaques Mini Shai-Hulud, 

bypasses et angles morts des défenses actuelles. Stratégie de…

En 2026, l'open source est partout : dans vos serveurs web, vos chaînes de CI/CD, vos

applications métier, vos images de conteneurs. Cette omniprésence est une victoire technique

remarquable. Elle est aussi devenue le principal vecteur d'attaque des acteurs les plus

sophistiqués du monde cyber. Et la plupart des organisations n'ont toujours pas compris pourquoi

— ni quoi faire concrètement.

• La cybersécurité proactive prévaut sur la réaction post-incident pour limiter l'impact

• La documentation et les procédures formalisées sont essentielles lors des audits et

certifications

• La veille continue et la mise à jour régulière des compétences sont indispensables face à

l'évolution des menaces

SLSA
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Commençons par le problème de fond. Quand un développeur tape npm install react  ou pip

install requests , il ne télécharge pas du code vérifié par son équipe sécurité. Il récupère du

code écrit par des inconnus, maintenu par des volontaires souvent non rémunérés, distribué via

des infrastructures gérées par des tiers — npm Inc., la Python Software Foundation, Maven

Central — et installé automatiquement avec l'ensemble de ses dépendances transitives, sans

aucune revue humaine de votre côté.

⚡

Retour terrain

Dans mes missions d'audit, je rencontre régulièrement la même configuration à risque :

des règles de firewall héritées depuis 5 à 10 ans, que personne n'ose supprimer par crainte

de casser quelque chose. J'ai développé une méthode de nettoyage progressive — analyser

les logs de connexion sur 90 jours, identifier les règles sans trafic, les désactiver sans
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supprimer pendant 30 jours, puis valider avec les équipes métier. Sur un parc de 340

règles dans un groupe logistique, nous en avons supprimé 218 sans incident.

La « confiance » dans cet écosystème repose sur trois piliers implicites : le mainteneur du

package est qui il prétend être ; son compte n'a pas été compromis ; ses propres dépendances en

amont ne l'ont pas non plus été. En mai 2026, l'attaque Mini Shai-Hulud (CVE-2026-45321) a

démontré que les trois piliers peuvent être attaqués simultanément — et que les mécanismes de

protection modernes comme SLSA Build Level 3 et Sigstore ne protègent pas contre une

compromission en amont du compte source. Quand l'attaquant contrôle le compte du mainteneur,

il contrôle aussi le pipeline CI/CD légitime, donc les attestations de provenance

cryptographiques. La signature était valide. Le code était malveillant.

Ce n'est pas une anecdote isolée. C'est une démonstration systématique que le modèle de

confiance par défaut de l'open source est fondamentalement inadéquat face aux attaquants

modernes. La question n'est plus « est-ce que mes dépendances sont sûres ? » mais « comment

est-ce que je contrôle ce à quoi je fais confiance, et dans quelle mesure ? »

La réponse de l'industrie depuis quelques années — SBOMs, Sigstore, SLSA, VEX — va dans la

bonne direction. Mais ces outils sont adoptés de manière trop superficielle, souvent comme cases

à cocher dans un audit de conformité plutôt que comme éléments d'une stratégie de sécurité

cohérente et opérationnelle. L'écart entre la sophistication des attaquants et la maturité réelle des

défenses dans la majorité des organisations est encore immense.

Il faut également nommer clairement l'économie politique du problème : l'open source est

construit sur le don de temps et de compétences de milliers de mainteneurs bénévoles ou sous-

financés. Exiger d'eux des standards de sécurité équivalents à ceux d'une entreprise commerciale

sans leur apporter les ressources correspondantes est une injonction contradictoire. La vraie

solution passe par un financement structurel de l'open source critique — l'initiative FOSS de la

Commission européenne et les programmes de sécurité de GitHub et de la Linux Foundation

vont dans ce sens — mais aucun de ces efforts ne protège votre organisation aujourd'hui, en mai

2026.



Pour mesurer l'ampleur du problème, il suffit de regarder les derniers six mois. L'année 2026 est

déjà, à mi-mai, l'une des pires jamais enregistrées pour la sécurité de la chaîne

d'approvisionnement logicielle.

En janvier 2026, une campagne coordonnée a ciblé l'écosystème PyPI avec des packages de

typosquatting imitant des bibliothèques de machine learning populaires — variantes avec faute

de frappe de torch, transformers et diffusers. La campagne a duré trois semaines avant d'être

détectée, avec des dizaines de milliers de téléchargements enregistrés. Les packages distribuaient

un infostealer ciblant spécifiquement les tokens Hugging Face et les clés API des fournisseurs

LLM.

En avril 2026, une attaque supply chain a compromis PyTorch Lightning et le client npm

d'Intercom via la prise de contrôle de comptes mainteneurs. Ces deux packages cumulent

plusieurs millions de téléchargements hebdomadaires. Les payloads injectés ciblaient les

credentials de build des pipelines CI/CD.

Le 19 mai 2026, l'attaque Mini Shai-Hulud (CVE-2026-45321) a compromis 633 packages npm

en moins de 60 minutes en exploitant un compte mainteneur @antv compromis — premier worm

de supply chain à contourner les attestations SLSA Build Level 3, comme nous l'avons analysé

en détail sur ce site.

Le 22 mai 2026, une attaque en masse a compromis plus de 700 versions de packages dans

l'écosystème Laravel-Lang sur Packagist. L'automatisation utilisée était similaire à celle de Mini

Shai-Hulud, avec des publications de tags en rafale en l'espace de quelques minutes.

Le rapport Verizon DBIR 2026, publié début mai, note que les attaques impliquant un tiers ou la

chaîne d'approvisionnement représentent désormais 30 % des violations confirmées — contre 15

% en 2023. Cette progression de 100 % en deux ans n'est pas accidentelle. Elle reflète une

évolution délibérée des tactiques des acteurs malveillants, qui ont compris que compromettre un

seul package populaire offre un accès potentiel à des milliers d'organisations en une opération

unique.

Les groupes APT étatiques ont intégré ces techniques dans leurs playbooks. Lazarus Group

(RPDC) cible l'écosystème npm de manière répétée depuis 2022, cherchant à compromettre des
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outils de développement utilisés dans les entreprises fintech et les plateformes de

cryptomonnaies. La supply chain logicielle est devenue un terrain d'opération stratégique.

Si j'analyse les organisations que j'audite dans mon activité quotidienne de conseil et de test

d'intrusion, je retrouve systématiquement les mêmes angles morts — indépendamment de la

taille de l'organisation, de son secteur, ou du budget cybersécurité alloué.

L'absence de SBOM exploitable. Beaucoup d'organisations ont commencé à générer des

Software Bills of Materials suite aux exigences NIS2 ou aux pressions contractuelles de leurs

clients. Mais un SBOM généré en fin de pipeline CI/CD qui liste les dépendances directes d'une

application est une photographie partielle et tardive. Le vrai risque est dans les dépendances

transitives — ces packages de packages de packages que personne ne surveille activement — et

dans le moment de vérification. À quoi sert un SBOM généré après le build si le package

malveillant a déjà exfiltré vos credentials pendant ce même build ? Le SBOM doit être intégré en

amont, avec analyse de risque et politique de blocage, pas simplement généré en sortie pour

satisfaire un auditeur.

La version épinglée mais non vérifiée. Beaucoup d'équipes pensent être protégées parce

qu'elles épinglent les versions dans leurs lockfiles. C'est une bonne pratique nécessaire mais

insuffisante. Mini Shai-Hulud a ciblé de nouvelles versions publiées ce même jour — les équipes

sans lockfiles stricts ou utilisant des ranges sémantiques dans leur package.json  ont

automatiquement installé les versions malveillantes lors de leur prochain build.

Les tokens CI/CD surprivilégiés et statiques. Dans pratiquement tous les environnements que

j'audite, les pipelines CI/CD disposent de tokens avec des droits étendus — écriture sur des

dépôts, publication de packages, déploiement sur des environnements de production — stockés

comme variables d'environnement statiques dans la configuration du pipeline. Ces tokens ne sont

jamais ou rarement pivotés, ne sont pas scopés au minimum nécessaire, et constituent la cible

numéro un des attaques de supply chain.

Les angles morts systématiques de votre défense actuelle
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Le manque d'analyse comportementale des packages. Les mécanismes de détection basés sur

les signatures — checksums, attestations SLSA — ne détectent pas un code malveillant si ce

code est intégré dans le package source lui-même par un compte compromis, comme dans Mini

Shai-Hulud. Ce qu'il faut en complément, c'est une analyse comportementale : est-ce que ce

package effectue des appels réseau inattendus lors de l'installation ? Est-ce qu'il accède à des

fichiers de configuration sensibles ? Des outils comme Socket.dev, Phylum.io ou JFrog Xray

proposent cette analyse avec intégration CI/CD — mais rares sont les organisations qui les ont

déployés en mode bloquant plutôt qu'en mode monitoring passif.

La dépendance directe aux registres publics. Beaucoup d'équipes téléchargent depuis npm,

PyPI ou Maven Central directement depuis l'internet public dans leurs pipelines CI/CD, sans

proxy de caching interne. Un repository manager interne (Artifactory, Nexus, AWS

CodeArtifact) agit comme point de contrôle central permettant de whitelister les packages

autorisés, de scanner les nouvelles versions avant de les rendre disponibles, et de maintenir un

cache hermétique en cas de défaillance des registres publics.

L'absence d'inventaire des dépendances critiques. Tous les packages n'ont pas le même profil

de risque. Un package téléchargé 100 millions de fois par semaine, maintenu par une seule

personne, utilisé dans votre pipeline de déploiement en production, est structurellement plus

risqué qu'une bibliothèque utilitaire avec quelques milliers de téléchargements hebdomadaires.

Identifier vos dépendances les plus critiques — celles qui ont accès à des credentials, qui

s'exécutent durant le build, qui ont des droits systèmes étendus — est un travail de quelques jours

qui peut prévenir des incidents majeurs. Presque personne ne le fait.

Soyons directs sur les outils dont tout le monde parle sans toujours comprendre leurs limites

réelles.

SLSA (Supply-chain Levels for Software Artifacts) est un framework développé initialement

par Google et maintenu par l'Open Source Security Foundation. Il définit quatre niveaux de

garantie sur l'intégrité de la chaîne de build. Le niveau 3 — le plus couramment cité — garantit

Ce que SLSA, Sigstore et les SBOMs peuvent et ne peuvent pas faire
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que l'artefact a été produit par un pipeline CI/CD hermétique depuis une source versionée et

auditée, avec une attestation cryptographique vérifiable. Mini Shai-Hulud l'a démontré avec

brutalité : SLSA protège contre la modification d'artefacts en transit et contre des builds non

autorisés — pas contre une compromission à la source via un compte mainteneur légitime

compromis.

Sigstore — l'écosystème Cosign/Rekor/Fulcio permettant de signer et vérifier

cryptographiquement des artefacts logiciels — représente une avancée réelle pour la détection de

modifications non autorisées. Mais une signature valide Sigstore prouve uniquement que

l'artefact a été signé par une identité spécifique à un moment donné — pas que le code contenu

est bénin. Si l'identité de signature est associée à un compte compromis, toutes les signatures

produites après la compromission sont cryptographiquement valides mais potentiellement

malveillantes.

Les SBOMs sont imposés progressivement par le Cyber Resilience Act européen (CRA), les

Executive Orders américains et les demandes contractuelles de grands donneurs d'ordre. Ils sont

nécessaires pour l'inventaire et la réponse à incident. Mais un SBOM est une photographie d'un

instant — il liste ce qui était présent lors de sa génération, sans dire quoi que ce soit sur la

sécurité des composants listés.

La combinaison SLSA + Sigstore + SBOM + analyse comportementale dynamique constitue une

posture de défense en profondeur réaliste et efficace contre la très grande majorité des vecteurs

d'attaque connus. Pris séparément ou adoptés superficiellement comme cases à cocher

réglementaires, ces outils créent une illusion de protection.

Sur la base de mon expérience terrain dans l'audit d'organisations de toutes tailles — PME

industrielles, ETI fintech, grandes entreprises régulées NIS2 — voici les mesures fondamentales

et non négociables pour toute organisation dépendant de packages open source dans ses pipelines

de production.

Stratégie de défense concrète en 2026 : ce que je recommande
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1. Repository manager interne obligatoire. Tout package extérieur doit transiter par un

gestionnaire de dépendances interne avant d'atteindre vos environnements de build. Ce proxy

centralise l'audit, permet de whitelister les packages autorisés, bloque les nouvelles versions non

approuvées, et maintient un cache hermétique en cas de défaillance des registres publics.

Artifactory (JFrog), Nexus (Sonatype) et AWS CodeArtifact sont les options principales selon

votre stack. Un projet de déploiement type nécessite entre deux et cinq jours ouvrés. Le ROI

sécurité est immédiat et mesurable.

2. Analyse comportementale des packages en mode bloquant. Intégrer dans votre pipeline un

outil capable de détecter les comportements anormaux lors de l'installation — appels réseau vers

des domaines inconnus, accès à des fichiers de configuration sensibles, scripts postinstall  non

documentés. Socket.dev, Phylum.io et le scanner JFrog Xray proposent cette fonctionnalité avec

intégration CI/CD native. Le mode bloquant est la configuration cible ; le mode monitoring seul

ne protège pas efficacement.

3. Principe du moindre privilège strict pour tous les tokens CI/CD. Chaque pipeline doit

disposer d'un token avec exactement les droits nécessaires à son exécution. Les tokens de

déploiement ne doivent pas avoir accès aux registres de packages. Les tokens de publication npm

ne doivent pas avoir de droits d'écriture sur les dépôts source. La rotation doit être automatisée,

mensuelle minimum pour les tokens exposés dans les pipelines. HashiCorp Vault et les secrets

managers cloud permettent cette granularité avec rotation automatique.

4. MFA hardware sur tous les comptes avec droits de publication. La compromission de

compte mainteneur est le vecteur numéro un des attaques de supply chain documentées en 2026.

Le MFA hardware — YubiKey, clés FIDO2, passkeys sur hardware certifié — est la protection la

plus efficace contre les attaques de phishing et de credential stuffing ciblant ces comptes. Pour

toute personne ayant des droits de publication sur npm, PyPI, Maven Central ou tout autre

registre public, le MFA hardware est non négociable. Les SMS et TOTP sont insuffisants face

aux acteurs étatiques et aux groupes cybercriminels professionnels.

5. Inventaire et classification des dépendances critiques. Construire un inventaire des

packages qui ont accès à des credentials lors du build, qui s'exécutent dans des scripts

d'installation, ou qui ont des droits systèmes étendus dans vos environnements de CI/CD. Ces

packages constituent votre surface d'attaque supply chain de première priorité. Leur surveillance

doit être renforcée : alertes sur toute nouvelle version publiée, revue humaine avant mise à jour,
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scan comportemental systématique. Cet inventaire prend deux à trois jours à construire avec les

bons outils.

6. Sandbox d'analyse pour les mises à jour de dépendances. Avant qu'une mise à jour de

package ne soit intégrée dans un pipeline de production, elle doit passer par un environnement de

sandbox isolé avec monitoring des appels réseau, des accès fichiers et des modifications de

l'environnement d'exécution. Un package qui effectue des requêtes HTTP vers des domaines non

documentés lors de son installation dans cet environnement doit déclencher une revue de sécurité

obligatoire, indépendamment de ses attestations cryptographiques.

Mon avis d'expert

L'industrie du logiciel a construit un édifice remarquable sur des fondations de

confiance implicite. L'open source a démocratisé le développement et accéléré

l'innovation d'une manière sans précédent. Mais nous avons collectivement négligé une

évidence : la confiance est une propriété qui doit être gagnée, vérifiée et maintenue —

pas supposée par défaut parce que le code est « libre ». Les attaques de supply chain de

2026 ne sont pas des anomalies. Elles sont la conséquence logique de deux décennies

de dépendance croissante à des packages open source sans gouvernance de sécurité

adéquate. Chaque npm install  sans vérification est un vote de confiance non exprimé

vers un inconnu. À l'échelle de millions de pipelines CI/CD exécutés chaque jour dans

le monde, ces votes non exprimés créent une surface d'attaque que même les acteurs les

mieux intentionnés du secteur sous-estiment encore. Ce qui m'inquiète le plus, ce n'est

pas la sophistication des attaques actuelles — elle est réelle mais pas insurmontable.

C'est l'écart entre ce que les organisations déclarent dans leurs audits de conformité et

ce qu'elles pratiquent réellement dans leurs pipelines de développement quotidiens. Un

SBOM généré pour cocher la case NIS2 sans politique de gouvernance derrière est une

illusion de sécurité qui peut vous coûter très cher.

AVIS DɾXPERT



Les incidents de mai 2026 — Mini Shai-Hulud sur npm, l'attaque Laravel-Lang sur Packagist, les

compromissions PyPI successives, et maintenant l'attaque sur Semgrep elle-même — dessinent

un tableau cohérent et préoccupant. La supply chain logicielle est le nouveau périmètre de

sécurité. Les attaquants l'ont compris depuis plusieurs années et ont industrialisé leurs

techniques. La majorité des organisations de défense ne s'est pas encore adaptée à ce changement

de paradigme.

La réglementation commence à forcer le sujet : le Cyber Resilience Act européen impose des

exigences de SBOM et de gestion des dépendances qui s'appliquent progressivement jusqu'en

2027. NIS2 inclut explicitement la sécurité de la chaîne d'approvisionnement dans son périmètre

d'obligations. Mais attendre la conformité réglementaire pour agir, c'est agir avec deux ou trois

ans de retard sur les attaquants.

Si vous n'avez pas encore de programme structuré de gestion de la supply chain logicielle,

commencez par trois questions simples : Quels packages transitifs s'exécutent dans vos pipelines

de build ? Lesquels ont accès à des credentials ? Lesquels n'ont pas eu de mise à jour de sécurité

depuis plus de 12 mois ? Les réponses suffiront à identifier vos risques les plus immédiats et à

prioriser vos premières actions.

Le reste — les outils, les processus, les politiques — peut être construit progressivement. Mais il

faut commencer maintenant, parce que pendant que vous lisez cet article, des attaquants scannent

les dépôts publics à la recherche de leur prochaine cible de compromission. Soyez prêt avant

qu'ils la trouvent.

Besoin d'un regard expert sur votre sécurité ?

Discutons de votre contexte spécifique.

Prendre contact

Conclusion : la gouvernance des dépendances, maintenant
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La directive NIS 2 et certaines réglementations sectorielles commencent à exiger la production

d'une SBOM pour les logiciels critiques. Une SBOM au format SPDX ou CycloneDX liste

exhaustivement tous les composants d'une application, leurs versions, leurs licences et leurs

dépendances transitives. Elle permet de répondre en quelques minutes à la question "sommes-

nous exposés à cette nouvelle CVE ?" sans avoir à analyser manuellement tous les projets en

cours. En 2026, la production de SBOM est en voie de devenir une obligation contractuelle dans

les marchés publics et les appels d'offres des entreprises du CAC 40 pour leurs fournisseurs de

logiciels.

Plutôt que de réagir aux incidents, les organisations avancées maintiennent une allowlist de

bibliothèques approuvées, régulièrement auditées et dont les versions autorisées sont précisément

définies. Toute dépendance hors de cette allowlist déclenche un processus de revue avant

intégration dans le code de production. Cette approche réduit considérablement la surface

d'attaque en évitant les introductions non maîtrisées de composants non évalués par l'équipe

sécurité.

Quand une vulnérabilité critique est publiée dans une bibliothèque populaire (Log4Shell en est

l'exemple canonique), les équipes doivent disposer d'un playbook prédéfini : identification des

projets affectés via SBOM, évaluation de l'exploitabilité réelle dans le contexte applicatif,

priorisation des correctifs selon la criticité métier, et communication aux parties prenantes. Sans

La Software Bill of Materials (SBOM) comme pilier de gouvernance

Registre interne de composants approuvés et processus de revue

Playbook de réponse aux incidents de type dependency CVE



ce processus formalisé, chaque incident "dependency CVE" génère une réponse chaotique avec

un risque d'exposition prolongée inutile pendant plusieurs semaines.

ANSSI — Bonnes pratiques de sécurité

CISA — Ressources cybersécurité

ENISA — Threat Landscape 2024
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