
NTP Proxmox : Guide Complet et Bonnes
Pratiques pour Experts
Catégorie : Virtualisation Lecture : 6 min Publié le : 07/12/2025 Auteur : Ayi NEDJIMI

Guide complet de la synchronisation temporelle NTP pour Proxmox VE : configuration Chrony, architecture hiérarchique,
et bonnes pratiques pour la...

Cet  article  fournit  une  analyse  technique  detaillee  de  NTP  Proxmox,  couvrant  les
aspects  fondamentaux  de  l'architecture,  les  procedures  de  configuration  et  les
bonnes  pratiques  de  deploiement  en  environnement  de  production.  Les
administrateurs systemes y trouveront des guides etape par etape, des exemples de
configuration  et  des  recommandations  issues  de  retours  d'experience  terrain  en
entreprise. Guide complet de la synchronisation temporelle NTP pour Proxmox VE :
configuration Chrony,  architecture hiérarchique,  et  bonnes pratiques pour la...  Les
environnements  de  virtualisation  constituent  des  composants  critiques  de
l'infrastructure.  La  sécurisation  de  ntp  proxmox  guide  bonnes  pratiques  est  un
prérequis  pour  toute  organisation.  Nous  abordons  notamment  :  📚  sommaire,  1.
principe  fondamental  :  cohérence  et  source  locale  fiable  et  2.  architecture  ntp
recommandée  (modèle  hiérarchique).  Les  professionnels  y  trouveront  des
recommandations actionnables, des commandes prêtes à l'emploi et des stratégies
de mise en œuvre adaptées aux environnements d'entreprise.

Avertissement : Les techniques présentées dans cet article sont destinées
exclusivement à des fins éducatives et de tests autorisés. Toute utilisation
malveillante est illégale et contraire à l'éthique professionnelle.
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Notre avis d'expert
La  sécurité  des  hyperviseurs  est  le  talon  d'Achille  de  nombreuses  infrastructures
virtualisées.  Une  vulnérabilité  d'évasion  de  VM  peut  compromettre  l'ensemble  de
l'infrastructure en une seule exploitation. Le durcissement de l'hyperviseur doit être
traité avec la même rigueur que celui du contrôleur de domaine.

1. Principe Fondamental : Cohérence et Source Locale
Fiable

La  synchronisation  temporelle est  l'exigence  la  plus  critique  pour  la  santé  d'un
cluster Proxmox.

🎯 Recommandation Officielle Proxmox
Règle  d'or  : Tous  les  nœuds  du  cluster  doivent  être  synchronisés  avec  la  même
source de temps fiable et locale.

Justification : Le service Corosync  (cœur du cluster) dépend de la cohérence
temporelle. Une dérive, même minime (quelques secondes), peut entraîner une
perte de quorum et l'instabilité du cluster.

Avantage : L'utilisation d'un serveur NTP interne (LAN) élimine la latence du
réseau public et garantit une meilleure stabilité de la synchronisation entre les
nœuds.

Vos hyperviseurs sont-ils durcis selon les recommandations du CIS Benchmark ?

2. Architecture NTP Recommandée (Modèle Hiérarchique)

Ce modèle assure que tous les nœuds de votre cluster Proxmox sont alignés sur la
même horloge interne.

Hardware / Bare Metal

Hyperviseur (Proxmox / Hyper-V)

VM Linux

Container

VM Windows

Active Directory

VM Appliance

Firewall / NAS

Architecture de virtualisation multi-couches

• 

• 
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Niveau Rôle Exemple de Serveur Stratum

Sources
Internet

Sources de temps publiques de
référence (ex: NTP Pool)

0.europe.pool.ntp.org 1-2

Serveur NTP
Interne

Serveur fournissant l'heure au réseau
local (Routeur, Contrôleur de Domaine,
etc.)

10.0.0.254 3

Clients
Proxmox

Les nœuds du cluster Proxmox
proxmox1, proxmox2,
proxmox3

4

💡 Flux Idéal
Source  Internet  →  Serveur  NTP  Interne  →  Nœuds  Proxmox Pour  approfondir,
consultez Livre Blanc : Sécurisation.

Cas concret
L'exploitation  de  la  vulnérabilité  VMware  ESXi  CVE-2021-21974  par  le  ransomware
ESXiArgs  début  2023  a  paralysé  des  milliers  de  serveurs  de  virtualisation  dans  le
monde. L'attaque ciblait le service OpenSLP et rappelait l'importance critique de la
mise à jour des hyperviseurs, souvent négligée par les équipes d'exploitation.

3. Logiciel Recommandé : Chrony

Depuis Proxmox VE 7.x,  Chrony est le service de temps privilégié. Il est plus précis,
plus résilient et mieux adapté aux environnements virtualisés que son prédécesseur
(ntpd).

Activation sur Chaque Nœud

Il est recommandé d'assurer que le service Chrony est installé, activé et démarré sur
chacun de vos nœuds :

# S'assurer que chrony est installé
apt install chrony -y

# Activer et démarrer le service
systemctl enable --now chronyd

4. Configuration Standard

La configuration est simple et doit pointer vers votre source NTP interne unique. Pour
approfondir,  consultez  NIS  2  :  Guide  Complet  de  la  Directive  Européenne  sur  la
Cybersécurité. Les recommandations de NIST Cybersecurity constituent une reference
essentielle.

Fichier /etc/chrony/chrony.conf (sur chaque nœud)

Remplacez 10.0.0.254  par l'adresse IP de votre source NTP interne.
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cat > /etc/chrony/chrony.conf <<EOF
server 10.0.0.254 iburst        # Source NTP interne (Exemple d'IP)
driftfile /var/lib/chrony/chrony.drift
rtcsync
makestep 1.0 3
logdir /var/log/chrony
EOF

# Redémarrer le service après modification
systemctl restart chronyd

⚠️ Point Important
Assurez-vous que  tous les nœuds pointent vers  la  même adresse IP pour éviter
toute dérive temporelle.

5. Surveillance et Vérification

Après la configuration, vérifiez la qualité de la synchronisation sur chaque nœud. Pour
approfondir, consultez Evasion d’EDR/XDR : techniques.

Commande Description

chronyc sources -v
Affiche la liste détaillée des sources NTP et leur état de
synchronisation.

chronyc tracking Affiche l'état du système (précision, décalage, stratum actuel).

timedatectl status Affiche l'état général du temps système (NTP activé/désactivé).

pvecm status En cluster : vérifier le statut du quorum.

journalctl -u

corosync -e

Consulter les logs de Corosync pour détecter des erreurs de temps
(cluster not ready).

Exemple de sortie normale

# chronyc tracking
Reference ID    : 0A000FE (10.0.0.254)
Stratum         : 4
Ref time (UTC)  : Mon Jan 15 10:30:45 2025
System time     : 0.000002351 seconds slow of NTP time
Last offset     : -0.000001234 seconds
RMS offset      : 0.000005678 seconds
Frequency       : 12.345 ppm slow
Residual freq   : -0.001 ppm
Skew            : 0.123 ppm
Root delay      : 0.001234567 seconds
Root dispersion : 0.000123456 seconds
Update interval : 64.5 seconds
Leap status     : Normal

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 4 / 7

http://127.0.0.1:4001/articles/evasion-edr-xdr-techniques-analyse


6. À Éviter (Mauvaises Pratiques)

Mauvaise Pratique Conséquence

Utiliser des serveurs Internet
différents sur chaque nœud

Risque très élevé de dérive temporelle entre les nœuds du
cluster.

Ne pas configurer NTP Perte de quorum et instabilité de Corosync.

Synchroniser sur une VM instable
La source doit être un hôte ou un appareil réseau fiable
(désactiver la synchronisation de l'horloge pour les VMs).

Activer plusieurs démons NTP
(ex: ntpd + chronyd)

Conflit de services et résultats imprévisibles.

7. Résumé des Recommandations Clés

Ce tableau synthétise les meilleures pratiques pour votre cluster Proxmox :

Élément Recommandation

Source principale Serveur NTP interne (identique pour tous les nœuds).

Logiciel chrony

Synchronisation Identique pour tous les nœuds.

Objectif de Précision Dérive inférieure à 1 seconde entre les nœuds.

Vérification chronyc tracking et pvecm status

8. Rappel sur la Notion de Stratum

Le stratum (niveau de strate) indique la distance hiérarchique entre une machine et la
source de temps de référence absolue (horloge atomique).

Stratum Signification pour votre réseau

1-2 Sources de temps publiques (Internet)

3 Votre Serveur NTP Interne (10.0.0.254)

4 Vos Nœuds Proxmox (Clients)

16 Hors synchronisation / non valide

🎯 Objectif
L'objectif est que tous les nœuds Proxmox se trouvent au même niveau (Stratum 4)
et se synchronisent sur une source de niveau inférieur immédiat (Stratum 3), assurant
ainsi  une  parfaite  cohérence  interne.  Pour  approfondir,  consultez  Optimisation
Proxmox.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 5 / 7

http://127.0.0.1:4001/articles/optimisation-proxmox-guide-pratique
http://127.0.0.1:4001/articles/optimisation-proxmox-guide-pratique


Ressources open source associées :

awesome-cybersecurity-tools — Liste curatée de 100+ outils de cybersécurité

Questions frequentes

Comment ce sujet impacte-t-il la securite des organisations ?

Ce sujet a un impact significatif sur la securite des organisations car il  touche aux
fondamentaux de la protection des systemes d'information. Les entreprises doivent
evaluer leur exposition, mettre en place des mesures preventives adaptees et former
leurs equipes pour faire face aux risques associes a cette problematique.

Quelles sont les bonnes pratiques recommandees par les experts ?

Les experts recommandent une approche basee sur les risques, incluant l'evaluation
reguliere  de  la  posture  de  securite,  la  mise  en  place  de  controles  techniques  et
organisationnels, la formation continue des equipes et l'adoption des referentiels de
securite reconnus comme ceux du NIST, de l'ANSSI et de l'OWASP.

Pourquoi est-il important de se former sur ce sujet en 2026 ?

En  2026,  la  maitrise  de  ce  sujet  est  devenue  incontournable  face  a  l'evolution
constante des menaces et  des exigences reglementaires.  Les  professionnels  de la
cybersecurite doivent maintenir leurs competences a jour pour proteger efficacement
les actifs numeriques de leur organisation et repondre aux obligations de conformite.

La  mise  en  pratique  de  ces  concepts  necessite  une  approche  methodique  et
structuree. Les equipes techniques doivent d'abord evaluer leur niveau de maturite
actuel sur le sujet, identifier les lacunes prioritaires et definir un plan d'action realiste.
L'implementation  progressive,  avec  des  jalons  mesurables,  garantit  une  adoption
durable et efficace des pratiques recommandees.

Les organisations qui  reussissent le mieux dans ce domaine adoptent une culture
d'amelioration continue. Cela implique des revues regulieres des processus, une veille
technologique active et une formation permanente des equipes. Les indicateurs de
performance  doivent  etre  definis  des  le  depart  pour  mesurer  objectivement  les
progres realises et ajuster la strategie si necessaire.

L'integration de ces pratiques dans les processus existants de l'organisation est un
facteur cle de succes. Plutot que de creer des workflows paralleles, il est recommande
d'enrichir les procedures actuelles avec les controles et les verifications necessaires.
Cette  approche  reduit  la  resistance  au  changement  et  facilite  l'adoption  par  les
equipes operationnelles.

Pour  approfondir,  consultez  les  ressources  officielles  :  OWASP  Testing  Guide,  CVE
Details et ANSSI.

• 
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Sources et références : Proxmox VE Wiki · ANSSI

Bonnes pratiques NTP et synchronisation

La synchronisation temporelle via NTP est un element fondamental de la securite des
infrastructures Proxmox. Une horloge desynchronisee peut entrainer des problemes
majeurs  :  invalidation  des  certificats  TLS,  echecs  d  authentification  Kerberos,
corruption  des  logs  et  des  journaux  d  audit,  et  dysfonctionnement  des  taches
planifiees critiques. La configuration correcte du service NTP sur chaque noeud du
cluster est donc une priorite operationnelle.

Les administrateurs doivent configurer au minimum trois sources NTP fiables pour
garantir la redondance et la precision. Les serveurs stratum 1 ou stratum 2 du pool
NTP  francais  (fr.pool.ntp.org)  constituent  un  choix  recommande  pour  les
infrastructures hebergees en France. La verification reguliere de la derive temporelle
via des outils comme chronyc tracking ou timedatectl permet de detecter rapidement
les anomalies de synchronisation.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr

© 2025 — Reproduction interdite sans autorisation.
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