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NTLM reste omniprésent dans les environnements Windows, malgré l NTLM Relay moderne (SMB/HTTP, Shadow

Credentials,. Expert en cybersécurité et intelligence.

TL;DR — EN RÉSUMÉ

NTLM Relay 2026 : techniques modernes ntlmrelayx, PetitPotam, Coercer. Détection SIEM + protection LDAP signing, EPA, SMB signing.

Cette analyse technique de  moderne (SMB/HTTP, s'appuie sur les retours d'experience d'équipes confrontees

quotidiennement aux defis opérationnels du domaine. Les méthodologies presentees couvrent l'ensemble du cycle de vie, de la

conception initiale au déploiement en production, en passant par les phases de test et de validation. Les recommandations sont

NTLM Relay

Un projet

Un projet
cybersécurité ?
Expert dispo ·
Réponse 24h

Devis 

Un projet
cybersécurité ?
Expert dispo ·
Réponse 24h

Devis 

https://x.com/AyiNEDJIMI
https://x.com/AyiNEDJIMI
https://x.com/AyiNEDJIMI
https://x.com/AyiNEDJIMI
https://x.com/AyiNEDJIMI
https://x.com/AyiNEDJIMI
https://www.linkedin.com/in/ayi-nedjimi
https://www.linkedin.com/in/ayi-nedjimi
https://www.linkedin.com/in/ayi-nedjimi
https://www.linkedin.com/in/ayi-nedjimi
https://www.linkedin.com/in/ayi-nedjimi
https://www.linkedin.com/in/ayi-nedjimi
https://github.com/ayinedjimi
https://github.com/ayinedjimi
https://github.com/ayinedjimi
https://github.com/ayinedjimi
https://github.com/ayinedjimi
https://github.com/ayinedjimi
https://huggingface.co/AYI-NEDJIMI
https://huggingface.co/AYI-NEDJIMI
https://huggingface.co/AYI-NEDJIMI
https://huggingface.co/AYI-NEDJIMI
https://huggingface.co/AYI-NEDJIMI
https://huggingface.co/AYI-NEDJIMI
https://ayinedjimi-consultants.fr/
https://ayinedjimi-consultants.fr/
https://ayinedjimi-consultants.fr/static/pdf/ntlm-relay-moderne-smb-http-guide.pdf
https://ayinedjimi-consultants.fr/static/pdf/ntlm-relay-moderne-smb-http-guide.pdf
https://ayinedjimi-consultants.fr/static/pdf/ntlm-relay-moderne-smb-http-guide.pdf
https://ayinedjimi-consultants.fr/static/pdf/ntlm-relay-moderne-smb-http-guide.pdf
https://ayinedjimi-consultants.fr/glossaire/ntlm-relay
https://ayinedjimi-consultants.fr/glossaire/ntlm-relay
https://ayinedjimi-consultants.fr/glossaire/ntlm-relay
https://ayinedjimi-consultants.fr/contact
https://ayinedjimi-consultants.fr/contact
https://ayinedjimi-consultants.fr/contact
https://ayinedjimi-consultants.fr/contact
https://ayinedjimi-consultants.fr/contact
https://ayinedjimi-consultants.fr/contact
https://ayinedjimi-consultants.fr/contact
https://ayinedjimi-consultants.fr/contact
https://ayinedjimi-consultants.fr/contact
https://ayinedjimi-consultants.fr/contact


directement applicables dans les environnements professionnels. Ce guide technique sur ntlm relay moderne smb http s'appuie sur

des retours d'expérience terrain et des méthodologies éprouvées en environnement de production. 

NTLM reste omniprésent dans les environnements Windows, malgré l'évolution vers Kerberos et les identités cloud hybrides. Les

adversaires exploitent cette persistance pour réaliser des attaques de relayage, combinant SMB, HTTP, MSRPC et des fonctionnalités 

Active Directory avancées telles que les Shadow Credentials. Les campagnes récentes démontrent que le relais NTLM ne relève plus

du pentest classique : il s'intègre à des chaînes de compromission complexes, exploitant des vulnérabilités comme ,

DFSCoerce ou MS-EFSRPC, et contournant des protections supposées robustes telles que le MIC (Message Integrity Check) et le SMB

signing. Cet article propose une analyse technique approfondie des attaques de NTLM relay moderne, des vecteurs SMB/HTTP, des

scénarios Shadow Credentials et des mesures de défense (durcissement, télémétrie, chasse). Des playbooks concrets permettent de

contenir et détecter ces attaques dans les environnements AD on-prem et hybrides.

✓ VÉRIFIÉMANUELLEMENT

Votre processus de patch management couvre-t-il l'ensemble de votre parc applicatif ?

447
PAGES

Guide Gratuit : Sécuriser Active Directory (447 pages)

📋  EN BREF

Identification des vecteurs d'attaque et de la surface d'exposition▸

Stratégies de détection et de réponse aux incidents▸

Recommandations de durcissement et bonnes pratiques opérationnelles▸

Impact sur la conformité réglementaire (NIS2, DORA, RGPD)▸

Résumé exécutif
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