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Analyse  approfondie  des  structures  NTFS  pour  l  NTFS  Forensics  :  $MFT,  Alternate  Data  Streams et  USN.  Expert  en
cybersécurité et intelligence.

Le système de fichiers NTFS (New Technology File System) représente l'architecture
de stockage la plus aboutie de l'écosystème Windows, intégrant des mécanismes de
journalisation transactionnelle, de sécurité granulaire, et de métadonnées riches qui
en font un terrain d'investigation forensique exceptionnellement fertile. Essentiel à
cette  architecture,  la  Master  File  Table  ($MFT)  constitue  la  structure  centrale
documentant  chaque  fichier  et  répertoire  du  volume,  tandis  que  les  mécanismes
comme les Alternate Data Streams (ADS) et l'Update Sequence Number Journal (USN
Journal) offrent des perspectives uniques sur l'activité du système de fichiers et les
tentatives  de  dissimulation  de  données.  Analyse  approfondie  des  structures  NTFS
pour l NTFS Forensics : $MFT, Alternate Data Streams et USN. Expert en cybersécurité
et intelligence. Ce guide couvre les aspects essentiels de ntfs forensics advanced :
méthodologie structurée, outils recommandés et retours d'expérience opérationnels.
Les professionnels y trouveront des recommandations directement applicables.

L'évolution  de  NTFS  depuis  son  introduction avec  Windows  NT  3.1  jusqu'aux
implémentations  modernes  dans  Windows  11  a  considérablement  enrichi  les
capacités  forensiques  du système de  fichiers.  L'ajout  de  fonctionnalités  comme la
compression  transparente,  le  chiffrement  EFS,  les  points  de  reparse,  et  plus
récemment l'intégration ReFS, a créé de nouvelles opportunités d'investigation tout
en  introduisant  des  complexités  techniques  significatives.  La  compréhension
approfondie de ces mécanismes permet non seulement la récupération de données
supprimées  mais  aussi  la  détection  d'activités  malveillantes  poussées  et  la
reconstruction détaillée de l'historique des modifications du système de fichiers.

Cette  analyse  technique  approfondie  explore  les  aspects  les  plus  avancés  de
l'investigation NTFS, en se concentrant sur l'exploitation forensique de la $MFT et ses
attributs  complexes,  l'analyse  des  Alternate  Data  Streams souvent  utilisés  pour  la
dissimulation  de  malware,  et  l'exploitation  du  USN Journal  pour  la  reconstruction
chronologique  précise  des  événements.  Ces  trois  piliers  de  l'analyse  NTFS,
correctement  maîtrisés  et  corrélés,  permettent  une  compréhension  exhaustive  de
l'activité du système de fichiers impossible à obtenir par d'autres moyens.
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Notre avis d'expert
L'analyse  de  la  mémoire  vive  est  devenue  incontournable  dans  les  investigations
modernes.  Les  malwares  fileless,  les  attaques  living-off-the-land  et  les  techniques
d'injection en mémoire ne laissent  souvent aucune trace sur le  disque.  Ignorer la
RAM, c'est passer à côté de 60% des preuves.

Vos preuves numériques seraient-elles recevables devant un tribunal ?

Structure fondamentale et organisation des
enregistrements

La Master File Table constitue le cœur du système de fichiers NTFS, implémentant
une  base  de  données  relationnelle  avancée  où  chaque  fichier,  répertoire,  et
métadonnée  système  est  représenté  par  un  enregistrement  MFT  de  taille  fixe,
typiquement 1024 octets. Cette  architecture tabulaire, radicalement différente des
systèmes de fichiers basés sur des listes chaînées comme FAT, permet un accès direct
et efficace aux métadonnées de n'importe quel objet du système de fichiers via son
numéro d'enregistrement MFT.

Les 16 premiers enregistrements de la $MFT sont réservés aux métafichiers système,
chacun jouant un rôle critique dans l'architecture NTFS. L'enregistrement 0 ($MFT elle-
même)  contient  les  métadonnées  de  la  table  principale,  créant  une  structure
autoréférentielle élégante. L'enregistrement 1 ($MFTMirr) maintient une copie miroir
des premiers enregistrements critiques pour la récupération en cas de corruption.
L'enregistrement  2  ($LogFile)  implémente  le  journal  transactionnel,  tandis  que
l'enregistrement 5 (.) représente la racine du volume. Cette organisation systématique
facilite  l'analyse  forensique  en  fournissant  des  points  d'entrée  prévisibles  dans  la
structure du système de fichiers.

Chaque  enregistrement  MFT  commence  par  un  en-tête  standard  de  42  octets
contenant la signature "FILE" (0x454C4946), les offsets vers les séquences de mise à
jour,  le  numéro  de  séquence  LSN,  et  crucialement,  le  sequence  number  qui
s'incrémente à chaque réutilisation de l'enregistrement. Ce mécanisme de versioning
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permet  la  détection  de  la  réutilisation  d'enregistrements  et  la  reconstruction  de
l'historique des allocations, une capacité forensique précieuse pour tracer l'évolution
du système de fichiers.

Analyse des attributs NTFS standards et résidents

Les  attributs  NTFS  constituent  les  blocs  de  construction  fondamentaux  stockant
toutes les données et métadonnées associées à un fichier. Chaque attribut possède
un en-tête standard définissant son type, sa taille, son nom optionnel, et ses flags de
compression  ou  chiffrement.  La  distinction  entre  attributs  résidents  (stockés
directement dans l'enregistrement MFT) et non-résidents (stockés dans des clusters
externes)  a  des  implications  forensiques  majeures,  les  attributs  résidents  étant
souvent préservés même après la suppression du fichier.

L'attribut $STANDARD_INFORMATION (0x10) contient les timestamps fondamentaux
et les attributs de fichier DOS compatibles. Les quatre timestamps NTFS - création,
modification, accès, et modification MFT - offrent une granularité temporelle de 100
nanosecondes.  Cependant,  l'analyse forensique doit  considérer les mécanismes de
mise à jour sélective : le timestamp d'accès peut être désactivé pour performance, et
certaines  opérations  mettent  à  jour  uniquement  des  timestamps  spécifiques.  La
présence  de  divergences  entre  les  timestamps  $STANDARD_INFORMATION  et
$FILE_NAME  peut  révéler  des  manipulations  temporelles  ou  l'utilisation  d'outils
antiforensiques.

L'attribut $FILE_NAME (0x30)  peut apparaître multiple fois  dans un enregistrement
MFT, stockant différentes représentations du nom (nom long, nom court 8.3,  nom
DOS). Chaque instance contient ses propres timestamps, créant des opportunités de
corrélation temporelle. Les timestamps dans $FILE_NAME ne sont mis à jour que lors
du renommage ou du déplacement du fichier, préservant ainsi un historique temporel
partiel même après des modifications substantielles du fichier. Cette caractéristique,
souvent négligée par les  outils  de timestomping,  constitue une source forensique
précieuse.

L'attribut  $DATA  (0x80)  stocke  le  contenu  réel  du  fichier,  implémentant  des
mécanismes élaborés selon la taille. Pour les petits fichiers (typiquement <700 octets),
les données sont résidentes, stockées directement dans l'enregistrement MFT. Cette
optimisation a des implications forensiques importantes : le contenu de petits fichiers
peut persister dans la $MFT même après suppression et écrasement des clusters de
données. Pour les fichiers plus grands, l'attribut devient non-résident, contenant des
data runs encodant les séquences de clusters alloués.

Cas concret
L'analyse  forensique  de  NotPetya  (2017)  a  révélé  que  le  malware  utilisait  le
mécanisme de mise à jour du logiciel comptable ukrainien M.E.Doc comme vecteur de
distribution  initiale.  La  reconstruction  de  la  timeline  d'infection  a  montré  que  la
propagation mondiale s'était faite en moins de 45 minutes via EternalBlue.
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Mécanismes d'allocation et fragmentation

L'algorithme d'allocation de clusters NTFS cherche à minimiser la fragmentation via
plusieurs  stratégies  complexees.  La  pré-allocation  basée  sur  la  taille  estimée,
l'allocation  contiguë  préférentielle,  et  les  zones  de  réservation  MFT  créent  des
patterns d'allocation caractéristiques exploitables forensiquement.  L'analyse de ces
patterns  peut  révéler  le  comportement  des  applications,  identifier  des  fichiers
temporaires  supprimés,  et  même  détecter  des  tentatives  de  dissimulation  via
fragmentation artificielle.

Les  data runs,  encodant  les  mappings cluster  virtuels  vers  physiques,  utilisent  un
format de compression abouti optimisant l'espace. Chaque run encode une longueur
et  un  offset  relatif,  permettant  la  représentation  efficace  de  fichiers  fortement
fragmentés. L'analyse forensique des data runs révèle l'historique de croissance du
fichier, les patterns d'allocation système, et peut identifier des anomalies suggérant
des manipulations. Les gaps dans les data runs (sparse files) créent des opportunités
de dissimulation de données difficilement détectables par les outils standards.

La gestion de l'espace libre via la $Bitmap et les structures d'allocation créent des
opportunités de récupération de données. Les clusters marqués comme libres mais
contenant encore des données valides (slack space) peuvent préserver des fragments
de fichiers supprimés. L'analyse statistique de l'utilisation de l'espace peut révéler des
patterns  de  suppression  massive,  des  tentatives  de  wiping sélectif,  ou  l'utilisation
d'outils de défragmentation comme mécanisme antiforensique.

Analyse des enregistrements supprimés et réutilisés

Les enregistrements MFT supprimés conservent souvent une grande partie de leurs
métadonnées  intactes,  créant  des  opportunités  forensiques  substantielles.  Le  flag
IN_USE dans l'en-tête d'enregistrement indique l'état d'allocation, mais les attributs
eux-mêmes  restent  généralement  intacts  jusqu'à  réutilisation.  Cette  persistance
permet la récupération non seulement des métadonnées mais parfois du contenu
complet de petits fichiers résidents.

Le  mécanisme  de  sequence  number  dans  les  enregistrements  MFT  permet  de
détecter  et  dater  les  réutilisations.  Chaque  réallocation  incrémente  le  sequence
number, créant une timeline d'utilisation de l'enregistrement. L'analyse des sequence
numbers  à  travers  la  $MFT  peut  révéler  des  patterns  de  création/suppression  de
fichiers,  identifier  des  périodes  d'activité  intense,  et  détecter  des  tentatives  de
manipulation via réinitialisation artificielle des sequence numbers.

L'analyse  des  attributs  orphelins  dans  les  enregistrements  partiellement  écrasés
révèle  souvent  des  données  historiques  précieuses.  Les  nouveaux  attributs  sont
généralement écrits séquentiellement depuis le début de l'espace attributs, laissant
potentiellement des attributs anciens intacts à la fin de l'enregistrement. Ces attributs
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résiduels  peuvent  contenir  des  noms  de  fichiers  antérieurs,  des  timestamps
historiques,  ou  même  des  fragments  de  données,  permettant  la  reconstruction
partielle de l'historique de l'enregistrement.

Artefact Localisation Information extraite

Registre SYSTEM, SAM, SOFTWARE Configuration, comptes, services

Event Logs Security, System, Application Connexions, erreurs, alertes

Prefetch C:\Windows\Prefetch Programmes executes et timestamps

MFT $MFT sur volume NTFS Fichiers crees, modifies, supprimes

Disposez-vous d'un kit de forensique prêt à l'emploi en cas de compromission ?

Partie 2 : Alternate Data Streams - Analyse et détection

Architecture et implémentation des ADS

Les  Alternate  Data  Streams  représentent  une  fonctionnalité  NTFS  permettant
d'associer  multiple  flux  de  données  à  un  seul  fichier,  une  capacité  héritée  du
Hierarchical  File  System (HFS)  de  Macintosh mais  considérablement  étendue dans
NTFS. Chaque stream est implémenté comme un attribut $DATA nommé distinct dans
l'enregistrement MFT, permettant théoriquement un nombre illimité de streams par
fichier, limité uniquement par l'espace disponible dans l'enregistrement MFT ou ses
extensions.  Pour  approfondir,  consultez  ISO  27001:2022  -  Guide  Complet  de
Certification et Mise en Conformité.

La syntaxe d'accès aux ADS utilise la notation fichier:stream:$DATA, où le stream par
défaut (sans nom) contient les données principales du fichier. Cette implémentation
transparente au niveau du système de fichiers mais largement invisible aux outils
utilisateur standards crée un vecteur idéal pour la dissimulation de données. Les APIs
Windows gèrent les ADS de manière transparente, mais la plupart des applications et
outils système n'affichent que le stream principal, rendant les streams additionnels
effectivement invisibles à l'utilisateur moyen.

Les  implications  de  sécurité  des  ADS  sont  considérables.  Les  permissions  NTFS
s'appliquent  au fichier  dans son ensemble,  pas  aux streams individuels,  signifiant
qu'un utilisateur avec accès en lecture au fichier principal peut accéder à tous ses
streams.  Cette  caractéristique,  combinée  à  l'invisibilité  des  ADS  dans  l'interface
utilisateur  standard,  a  historiquement  fait  des  ADS  un  vecteur  privilégié  pour  les
malwares, les rootkits, et l'exfiltration de données.

Techniques de dissimulation et cas d'usage malveillants

L'exploitation  malveillante  des  ADS  a  évolué  considérablement  depuis  leur
introduction.  Les  premières  utilisations  impliquaient  simplement  le  stockage  de
payloads  malveillants  dans  des  streams cachés  de  fichiers  système légitimes.  Les
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techniques modernes sont considérablement plus poussées, utilisant les ADS pour
implémenter  des  mécanismes  de  persistence  complexes,  des  canaux  de
communication cachés, et même des systèmes de fichiers virtuels complets invisibles
aux outils de sécurité traditionnels.

Les malwares modernes exploitent les ADS de manière créative. L'attachment de code
exécutable aux streams de fichiers système critiques permet la  persistence même
après nettoyage antivirus partiel. La technique de "stream hopping", où le malware se
déplace dynamiquement entre différents streams pour éviter la détection, représente
une évolution avancée. Certains ransomwares utilisent les ADS pour stocker les clés
de chiffrement ou les instructions de paiement, les rendant difficiles à découvrir pour
les victimes non averties.

L'analyse  forensique a  documenté  des  cas  d'utilisation  d'ADS pour  l'exfiltration  de
données où des informations sensibles sont progressivement accumulées dans des
streams  de  fichiers  apparemment  bénins  avant  transmission.  Cette  technique
contourne souvent les solutions DLP (Data Loss Prevention) qui ne scannent que les
streams principaux. La capacité de stocker des gigaoctets de données dans des ADS
sans affecter la taille apparente du fichier hôte rend cette technique particulièrement
insidieuse.

Méthodes de détection et extraction forensique

La détection exhaustive des ADS nécessite des approches spécialisées dépassant les
capacités  des  outils  système  standards.  L'utilisation  d'APIs  natives  comme
NtQueryInformationFile avec la  classe FileStreamInformation permet l'énumération
complète des streams. Les outils forensiques modernes doivent implémenter ces APIs
de bas niveau pour garantir la découverte de tous les streams, incluant ceux avec des
noms inhabituels ou malformés intentionnellement pour échapper à la détection.

L'analyse  de  la  $MFT  directement,  contournant  les  APIs  Windows,  révèle  tous  les
attributs  $DATA  incluant  les  streams  supprimés  mais  non  encore  écrasés.  Cette
approche permet la découverte de streams historiques, révélant potentiellement des
activités  malveillantes  passées  même  après  tentative  de  nettoyage.  L'analyse  des
patterns  d'allocation  dans  la  $MFT  peut  identifier  des  anomalies  suggérant  la
présence  d'ADS  :  enregistrements  MFT  anormalement  grands,  multiples  attributs
$DATA, ou fragmentation inhabituelle des attributs.

Les techniques de détection comportementale identifient l'utilisation active d'ADS via
le monitoring des APIs système. L'interception des appels CreateFile avec la syntaxe
de stream, les patterns d'accès inhabituels aux fichiers système, et les divergences
entre la taille rapportée et l'espace disque utilisé signalent potentiellement l'utilisation
d'ADS. L'analyse de la mémoire peut révéler des handles ouverts vers des streams,
identifiant les processus interagissant activement avec des ADS.
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Analyse de cas : Zone.Identifier et métadonnées cachées

Le stream Zone.Identifier constitue l'utilisation légitime la plus répandue des ADS,
stockant  des  informations  sur  l'origine  des  fichiers  téléchargés.  Ce  stream,
automatiquement  créé  par  Windows  pour  les  fichiers  provenant  d'Internet  ou  de
zones non fiables, contient des métadonnées précieuses pour l'analyse forensique :
ZoneId  indiquant  la  zone  de  sécurité  source,  ReferrerUrl  documentant  le  site  de
référence, et HostUrl spécifiant l'URL exacte de téléchargement.

L'analyse forensique du Zone.Identifier révèle souvent des informations cruciales sur
la chaîne d'infection dans les incidents de malware. La présence ou l'absence de ce
stream peut indiquer si un fichier a été téléchargé ou créé localement. Les tentatives
de suppression du Zone.Identifier  pour  contourner  les  avertissements  de sécurité
laissent  des  traces  dans  la  $MFT  et  le  USN  Journal.  Les  incohérences  entre  les
informations du Zone.Identifier et d'autres artefacts (historique de navigation, cache
DNS) peuvent révéler des manipulations.

Au-delà  du  Zone.Identifier,  Windows  et  diverses  applications  créent  de  nombreux
autres streams de métadonnées. Les streams de thumbnail cache, les métadonnées
d'indexation, et les informations de synchronisation cloud sont régulièrement stockés
dans  des  ADS.  L'analyse  comprehensive  de  ces  streams  révèle  des  patterns
d'utilisation, des historiques de modification, et parfois des données sensibles non
intentionnellement  préservées.  Les  streams  créés  par  des  applications  tierces
peuvent  contenir  des  informations  proprietaires  précieuses  pour  comprendre  le
workflow  utilisateur.  Les  recommandations  de  MITRE  ATT&CK  constituent  une
reference essentielle.

Partie 3 : USN Journal - Chronologie détaillée du système
de fichiers

Architecture et mécanisme du Change Journal

L'Update  Sequence  Number  (USN)  Journal,  implémenté  dans  le  fichier  système
$Extend\\$UsnJrnl,  maintient  un  enregistrement  chronologique  de  toutes  les
modifications  du  système  de  fichiers  NTFS.  Cette  fonctionnalité,  introduite  avec
Windows 2000, crée un journal circulaire documentant chaque création, modification,
suppression,  et  renommage  de  fichier  avec  une  granularité  et  une  persistance
remarquables.  Le  journal  fonctionne  comme  un  tampon  circulaire  de  taille
configurable,  typiquement  32-64  MB,  préservant  des  jours  voire  des  semaines
d'activité selon le volume d'opérations.

Le  USN Journal  est  divisé  en  deux  streams :  $MAX stockant  les  métadonnées  du
journal  (taille  maximale,  USN  actuel),  et  $J  contenant  les  enregistrements  de
modification proprement dits. Chaque enregistrement USN_RECORD documente une
modification  unique  avec  :  un  USN  séquentiel  unique,  le  FileReferenceNumber

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 7 / 17



identifiant l'enregistrement MFT affecté, le ParentFileReferenceNumber permettant la
reconstruction de l'arborescence,  un timestamp précis,  les raisons de modification
(flags détaillant le type d'opération), et le nom du fichier au moment de l'opération.

La  structure  sparse  du  stream  $J  optimise  l'utilisation  de  l'espace,  allouant
dynamiquement  les  clusters  selon  les  besoins.  Cette  implémentation  permet  au
journal  de  croître  et  diminuer  dynamiquement,  préservant  les  enregistrements
anciens jusqu'à ce que l'espace soit  nécessaire.  Les enregistrements supprimés du
début  du  journal  lors  de  la  rotation  laissent  des  traces  dans  l'espace  non alloué,
étendant potentiellement la fenêtre forensique au-delà du contenu actif du journal.

Parsing et reconstruction d'événements

L'analyse  du  USN  Journal  nécessite  une  approche  méthodique  pour  extraire  et
interpréter  les  millions  d'enregistrements  potentiellement  présents.  Chaque
USN_RECORD  a  une  structure  variable  selon  la  longueur  du  nom  de  fichier,
nécessitant un parsing adaptatif.  Les enregistrements ne sont pas nécessairement
contigus ou ordonnés séquentiellement dans le journal en raison de la nature sparse
du stream, requérant une reconstruction basée sur les USN plutôt que sur la position
physique.

La  reconstruction  de  la  chronologie  complète  implique  la  corrélation  des
enregistrements  USN  avec  les  états  actuels  et  historiques  de  la  $MFT.  Les
FileReferenceNumbers dans les enregistrements USN correspondent directement aux
enregistrements MFT, permettant l'enrichissement des données du journal avec les
métadonnées complètes des fichiers. Cette corrélation révèle des informations non
présentes dans le journal seul : tailles de fichiers, attributs complets, et contenus pour
les fichiers résidents.

Les patterns dans le USN Journal révèlent des comportements système et utilisateur
significatifs. Les rafales de création/suppression de fichiers peuvent indiquer l'activité
de malware, les installations de logiciels, ou les opérations de nettoyage. Les patterns
de  renommage  séquentiel  suggèrent  des  ransomwares  en  action.  L'analyse
statistique  de  la  fréquence  et  du  timing  des  opérations  permet  l'identification
d'anomalies  comportementales  et  la  détection  d'activités  automatisées  versus
manuelles. Pour approfondir, consultez  Mobile Forensics : Extraction et Analyse iOS/
Android.

Corrélation temporelle et détection d'anomalies

La précision temporelle  du USN Journal,  combinée à son exhaustivité,  en fait  une
source  idéale  pour  la  corrélation  temporelle  avec  d'autres  artefacts  système.  Les
timestamps  USN,  exprimés  en  FILETIME  Windows  avec  une  précision  de  100
nanosecondes, permettent l'ordonnancement précis des événements même lors de
rafales d'activité. Cette granularité révèle des séquences d'opérations impossibles à
distinguer via d'autres sources temporelles.
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La  détection  d'anomalies  via  l'analyse  USN exploite  plusieurs  caractéristiques.  Les
gaps  dans  la  séquence  USN  indiquent  des  enregistrements  manquants,
potentiellement dus à une corruption ou manipulation. Les incohérences temporelles,
où des USN ultérieurs ont des timestamps antérieurs, suggèrent des manipulations
d'horloge système. Les volumes anormalement élevés d'opérations sur des périodes
courtes peuvent signaler des wiper malware ou des outils antiforensiques tentant de
surcharger le journal.

L'analyse comparative entre le USN Journal et d'autres sources temporelles (Prefetch,
Event  Logs,  Registry  timestamps)  permet  la  validation  croisée  et  la  détection  de
manipulations  élaborées.  Les  divergences  entre  ces  sources  peuvent  révéler
l'utilisation d'outils de timestomping, des infections rootkit modifiant sélectivement
certains  artefacts,  ou  des  tentatives  de  création  de  faux  alibis  temporels.  La
cohérence entre sources multiples renforce considérablement la fiabilité des timelines
forensiques.

Exploitation forensique avancée et limites

L'exploitation forensique maximale du USN Journal nécessite la compréhension de ses
limites et biais.  Le journal ne capture que les métadonnées des opérations, pas le
contenu des fichiers. Les opérations de lecture ne sont pas enregistrées, limitant la
visibilité sur l'accès aux données sensibles. Certaines opérations système bypass le
USN Journal, créant des angles morts dans la couverture temporelle.

Les techniques de récupération avancée étendent la portée du USN Journal au-delà
de  son  contenu  actif.  Le  carving  de  l'espace  non  alloué  peut  révéler  d'anciens
enregistrements  USN écrasés  lors  de la  rotation du journal.  L'analyse des  Volume
Shadow  Copies  préserve  des  instantanés  historiques  du  journal,  potentiellement
étendant la fenêtre d'analyse de plusieurs mois. La récupération depuis la mémoire
système  ou  les  fichiers  d'hibernation  peut  capturer  des  enregistrements  USN  en
transit non encore écrits sur disque.

L'intégration du USN Journal dans des frameworks d'analyse automatisée permet le
traitement  de volumes massifs  de données.  Les  algorithmes de machine learning
appliqués aux patterns USN peuvent identifier automatiquement des comportements
malveillants,  prédire  les  prochaines  actions  d'un  attaquant,  ou  reconstruire  des
workflows  utilisateur  complexes.  La  visualisation  interactive  des  données  USN,
utilisant  des  techniques  de  graph  analysis  et  timeline  visualization,  facilite
l'identification de patterns complexes invisibles dans les données brutes.

Partie 4 : Techniques avancées de récupération et analyse

Récupération depuis l'espace non alloué et slack space

L'espace non alloué dans un volume NTFS constitue un réservoir  forensique riche
contenant des fragments d'enregistrements MFT supprimés, d'anciens USN records,
et des données de fichiers effacés. Les mécanismes d'allocation NTFS créent plusieurs
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types d'espace non alloué : clusters libres complets, slack space en fin de cluster (RAM
slack et file slack), et espace non alloué dans les enregistrements MFT eux-mêmes.
Chaque  type  nécessite  des  techniques  de  récupération  spécifiques  et  offre  des
opportunités forensiques distinctes.

Le file slack, espace entre la fin logique d'un fichier et la fin du dernier cluster alloué,
préserve souvent des données de fichiers précédemment stockés dans ces clusters.
L'analyse statistique du slack space peut révéler des patterns d'utilisation historiques,
des fragments de documents sensibles, ou des artefacts de malware supprimés. Les
techniques de carving adaptées au slack space, utilisant des signatures de fichiers et
des  heuristiques  de  structure,  permettent  la  récupération  de  données  même
fortement fragmentées.

La  récupération  d'enregistrements  MFT  depuis  l'espace  non  alloué  exploite  la
structure  prévisible  des  enregistrements.  La  signature  "FILE"  ou  "BAAD"  (pour  les
enregistrements corrompus) permet l'identification rapide de candidats. La validation
via les mécanismes de fixup array et l'analyse de cohérence des attributs distingue les
enregistrements valides des faux positifs. Les enregistrements MFT récupérés, même
partiels, révèlent des métadonnées de fichiers supprimés depuis longtemps écrasés.

Shadow Copies et analyse différentielle

Le Volume Shadow Copy Service (VSS) crée des instantanés point-in-time du système
de fichiers, préservant des états historiques complets exploitables forensiquement.
Ces shadow copies, stockées dans le System Volume Information, contiennent des
versions  antérieures  de  la  $MFT,  du  USN Journal,  et  de  tous  les  fichiers  modifiés
depuis  la  création  du  snapshot.  L'analyse  différentielle  entre  shadows  copies
successives  révèle  précisément  les  modifications  survenues  dans  des  fenêtres
temporelles spécifiques.

L'extraction forensique des shadow copies nécessite des techniques spécialisées, les
APIs standard Windows limitant l'accès. L'utilisation d'outils comme vshadowmount
ou l'analyse directe des structures VSS dans le volume permet l'accès complet aux
données historiques. Chaque shadow copy préserve non seulement les fichiers mais
aussi leurs ADS, les métadonnées complètes, et l'état du USN Journal au moment du
snapshot, créant une machine à remonter le temps forensique.

L'analyse comparative multi-shadow copies révèle l'évolution du système de fichiers
avec une granularité impossible autrement. La progression d'une infection malware,
les  étapes  d'une  exfiltration  de  données,  ou  les  phases  d'une  attaque  complexee
deviennent visibles en comparant les états successifs. Les tentatives d'antiforensics
deviennent évidentes quand des fichiers présents dans d'anciennes shadow copies
disparaissent  des  plus  récentes  sans  traces  correspondantes  dans  les  logs  de
suppression.
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Analyse de la fragmentation et patterns d'allocation

Les  patterns  de  fragmentation  dans  NTFS  révèlent  des  informations
comportementales significatives au-delà de simples considérations de performance.
La fragmentation naturelle  suit  des  patterns prévisibles  basés sur  les  algorithmes
d'allocation  NTFS  et  les  patterns  d'usage typiques.  Les  déviations  de  ces  patterns
normaux peuvent indiquer des activités inhabituelles : fragmentation artificielle pour
dissimulation,  défragmentation sélective  pour  élimination de preuves,  ou patterns
caractéristiques de certains malwares.

L'analyse de l'allocation des clusters via la $Bitmap révèle l'historique d'utilisation de
l'espace  disque.  Les  zones  de  clusters  contigus  libres  peuvent  indiquer  des
suppressions massives récentes. Les patterns d'allocation en damier suggèrent des
tentatives  de  wiping  sécurisé.  L'analyse  statistique  de  la  distribution  spatiale  des
allocations  peut  identifier  des  zones  "chaudes"  d'activité  intensive  méritant  une
investigation approfondie.

Les algorithmes de défragmentation laissent des signatures caractéristiques dans les
patterns d'allocation. L'identification de ces signatures permet de dater l'utilisation
d'outils  de  défragmentation  et  potentiellement  de  récupérer  des  données  depuis
leurs  emplacements  pré-défragmentation dans l'espace non alloué.  Certains  outils
antiforensiques utilisent  la  défragmentation comme mécanisme de destruction de
preuves, mais laissent invariablement des traces détectables dans les métadonnées
NTFS et les logs système.

Correlation avec les artefacts système Windows

L'analyse NTFS ne peut être complète sans corrélation avec l'écosystème plus large
des artefacts Windows. Les fichiers Prefetch documentent l'exécution de programmes
avec  les  fichiers  accédés  dans  les  10  premières  secondes,  créant  une  vue
complémentaire  au  USN  Journal.  Les  entrées  ShimCache/AppCompatCache
enregistrent  les  métadonnées  d'exécution,  incluant  les  chemins  complets  et  les
timestamps de dernière modification. Ces sources, corrélées avec les données NTFS,
créent une image multidimensionnelle de l'activité système.

Les Event Logs Windows, particulièrement les logs Security et System, documentent
les opérations de fichiers avec un contexte de sécurité absent du USN Journal. Les
événements  d'audit  d'accès  aux  objets  (Event  ID  4663)  fournissent  l'identité  de
l'utilisateur effectuant les opérations, les permissions utilisées, et le succès/échec des
tentatives d'accès. La corrélation entre ces événements et les enregistrements USN
correspondants permet l'attribution précise des actions aux utilisateurs et processus
spécifiques. Pour approfondir, consultez NTFS Forensics.

Le registre Windows contient de nombreuses références aux fichiers et chemins NTFS.
Les MRU (Most Recently  Used)  lists,  les points de montage,  et  les associations de
fichiers créent un réseau de références croisées validant et enrichissant les données

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 11 / 17

http://127.0.0.1:4001/articles/ntfs-forensics-methodologie-securite


NTFS. Les incohérences entre ces sources - fichiers référencés dans le registre mais
absents  du  système  de  fichiers,  ou  vice  versa  -  signalent  des  suppressions,  des
manipulations, ou des artefacts d'activités historiques.

Partie 5 : Détection de malware et techniques
antiforensiques

Rootkits NTFS et manipulation de structures

Les  rootkits  modernes  exploitent  les  complexités  de  NTFS  pour  implémenter  des
mécanismes de dissimulation aboutis opérant au niveau du système de fichiers. Les
techniques  incluent  la  manipulation  directe  de  la  $MFT  pour  cacher  des
enregistrements,  l'injection  de  filtres  de  système  de  fichiers  pour  intercepter  et
modifier les requêtes,  et  l'exploitation de race conditions dans les mécanismes de
mise à jour NTFS. Ces rootkits peuvent rendre des fichiers complètement invisibles
aux APIs Windows tout en restant accessibles via des chemins spécialement crafted.

L'analyse des rootkits NTFS nécessite des approches multicouches comparant les vues
du système de fichiers à différents niveaux d'abstraction. La comparaison entre les
résultats des APIs Windows de haut niveau, des APIs natives NT, et de l'analyse directe
des  structures  sur  disque révèle  les  divergences  caractéristiques  des  rootkits.  Les
enregistrements MFT orphelins, non référencés dans les index de répertoires mais
marqués  comme utilisés,  constituent  un  indicateur  classique de  dissimulation  par
rootkit.

Les techniques de manipulation avancées exploitent les mécanismes de transaction
NTFS pour créer des états incohérents difficiles à détecter. L'injection de transactions
partiellement complétées, la manipulation des logs de transaction, et l'exploitation de
race  conditions  pendant  les  checkpoints  créent  des  fenêtres  où  les  données
malveillantes sont accessibles mais non visibles aux outils de sécurité. La détection
nécessite l'analyse fine des états transactionnels et la validation de la cohérence entre
les multiples vues des données.

Techniques d'obfuscation et anti-analyse

Les malwares modernes implémentent diverses techniques d'obfuscation exploitant
les fonctionnalités NTFS pour compliquer l'analyse. L'utilisation de noms de fichiers
avec  caractères  Unicode  non  imprimables  ou  homoglyphes  rend  l'identification
visuelle difficile. L'exploitation de la case-insensitivity mais case-preserving nature de
NTFS permet la  création de fichiers apparemment identiques mais  techniquement
distincts. L'utilisation de chemins excessivement longs dépassant MAX_PATH bypasse
de nombreux outils d'analyse.

Les techniques de fragmentation intentionnelle dispersent le contenu malveillant à
travers  le  disque,  compliquant  la  récupération  et  l'analyse.  Certains  malwares
fragmentent délibérément leurs composants across des milliers de petits clusters non
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contigus, rendant la reconstruction manuelle pratiquement impossible. L'analyse de
ces schémas de fragmentation nécessite des outils capables de suivre et reconstruire
automatiquement les chaînes de clusters complexes.

L'exploitation  des  fonctionnalités  de  compression  et  chiffrement  NTFS  ajoute  des
couches  d'obfuscation.  Les  malwares  peuvent  compresser  sélectivement  certains
streams  tout  en  laissant  d'autres  non  compressés,  créant  des  patterns  d'analyse
incohérents. L'utilisation d'EFS (Encrypting File System) avec des certificats éphémères
ou  compromis  complique  significativement  la  récupération.  La  détection  de  ces
techniques nécessite l'analyse des attributs de compression/chiffrement dans la $MFT
et la corrélation avec les certificats EFS dans le profil utilisateur.

Détection comportementale via patterns NTFS

L'analyse comportementale basée sur les patterns d'activité NTFS permet la détection
de malwares inconnus et  de comportements anormaux.  Les patterns de création/
modification de fichiers caractéristiques de différentes familles de malware peuvent
être identifiés via l'analyse statistique du USN Journal. Les ransomwares exhibent des
patterns distinctifs : lecture séquentielle suivie d'écriture avec renommage, création
de  fichiers  d'instructions  dans  chaque  répertoire,  et  modification  massive  sur  de
courtes périodes.

Le  profiling  des  accès  normaux  versus  anormaux  aux  structures  NTFS  critiques
permet l'identification d'activités suspectes. L'accès direct à la $MFT, inhabituel pour
les applications légitimes, peut signaler des outils forensiques, des malwares, ou des
utilitaires de récupération de données. Les patterns d'accès aux métafichiers système
($LogFile, $Bitmap, $BadClus) révèlent des tentatives de manipulation de bas niveau
du système de fichiers.

L'application  de  techniques  de  machine  learning  aux  données  NTFS  permet  la
détection automatisée d'anomalies. Les modèles entraînés sur les patterns normaux
d'activité peuvent identifier les déviations statistiquement significatives. Les features
extraites  du  USN  Journal  (fréquence  d'opérations,  tailles  de  fichiers,  patterns  de
nommage) alimentent des classificateurs capables de distinguer l'activité bénigne de
l'activité malveillante avec une précision croissante.

Cas pratiques : APT et exfiltration furtive

L'analyse  d'incidents  impliquant  des  Advanced  Persistent  Threats  (APT)  révèle
l'utilisation poussée de NTFS pour la persistence et l'exfiltration furtive. Un cas notable
impliquait  un  APT  utilisant  les  ADS  pour  implémenter  un  système  de  staging
complexe où les  données exfiltrées étaient  progressivement accumulées dans des
streams de fichiers système légitimes, fragmentées intentionnellement pour éviter la
détection par les solutions DLP surveillant les transferts de gros fichiers.

L'analyse  forensique  a  révélé  l'utilisation  de  reparse  points  NTFS  pour  créer  des
structures de répertoires virtuels accessibles uniquement via des chemins spécifiques
connus de l'attaquant. Ces reparse points, combinés avec des jonctions NTFS, créaient
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un labyrinthe de redirection rendant la navigation manuelle pratiquement impossible.
L'utilisation  de  l'attribut  FILE_ATTRIBUTE_SYSTEM  |  FILE_ATTRIBUTE_HIDDEN  |
FILE_ATTRIBUTE_NOT_CONTENT_INDEXED  rendait  ces  structures  invisibles  à
l'indexation Windows et à la plupart des scans antivirus.

La reconstruction de la chaîne d'exfiltration a nécessité l'analyse corrélée de multiples
sources.  Le USN Journal  révélait  les patterns d'accès aux fichiers sources.  Les ADS
contenaient les données staged. Les hard links NTFS créaient des références multiples
permettant  l'accès  depuis  différents  contextes  de  sécurité.  L'analyse  des  Volume
Shadow Copies a permis de tracer l'évolution de cette infrastructure sur plusieurs
mois, révélant les phases de reconnaissance, établissement, et exfiltration active.

Partie 6 : Perspectives futures et évolutions de NTFS

ReFS et implications forensiques

Le  Resilient  File  System  (ReFS),  introduit  comme  successeur  potentiel  de  NTFS,
présente des caractéristiques architecturales fondamentalement différentes avec des
implications  forensiques  majeures.  L'abandon  de  certaines  fonctionnalités  NTFS
comme les ADS, les hard links, et la compression native simplifie certains aspects de
l'analyse tout en éliminant des sources forensiques précieuses. Le modèle de copy-on-
write  de  ReFS  et  l'integrity  streaming  créent  de  nouvelles  opportunités  de
récupération de données historiques.

L'architecture B+ tree de ReFS, remplaçant la structure tabulaire de la MFT, modifie
fondamentalement  les  approches  de  carving  et  récupération.  Les  métadonnées
distribuées à travers l'arbre plutôt que centralisées compliquent la reconstruction de
fichiers  supprimés.  Cependant,  le  mécanisme  de  copy-on-write  préserve
potentiellement  de  multiples  versions  de  métadonnées,  étendant  la  fenêtre  de
récupération pour certains types de données.

L'intégration de checksums à tous les niveaux dans ReFS offre de nouvelles capacités
de détection de manipulation.  Toute modification non autorisée des structures de
données  est  immédiatement  détectable  via  la  validation  des  checksums.  Cette
caractéristique  complique  significativement  les  tentatives  d'antiforensics  par
manipulation directe des structures sur disque, forçant les attaquants à opérer à des
niveaux d'abstraction plus élevés plus facilement détectables.

Intelligence artificielle et analyse prédictive

L'application  de  techniques  d'intelligence  artificielle  à  l'analyse  NTFS  ouvre  de
nouvelles  perspectives  pour  la  détection  automatisée  et  la  prédiction
comportementale.  Les  réseaux  de  neurones  entraînés  sur  des  millions
d'enregistrements  USN  peuvent  apprendre  à  reconnaître  des  patterns  complexes
impossibles à identifier manuellement. La capacité de prédire les prochaines actions
d'un attaquant basée sur les patterns observés permet une réponse proactive aux
incidents. Pour approfondir, consultez Top 10 des Attaques.
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Les  modèles  de  natural  language  processing  appliqués  aux  noms  de  fichiers  et
chemins dans NTFS révèlent des patterns sémantiques. L'identification automatique
de noms de fichiers suspects, la détection de campagnes de phishing basée sur les
patterns de nommage, et la classification automatique de documents basée sur leurs
métadonnées NTFS deviennent possibles. Ces techniques, combinées avec l'analyse
comportementale,  créent  des  systèmes  de  détection  multicouches  hautement
efficaces.

L'analyse prédictive basée sur les données historiques NTFS permet l'anticipation des
besoins en investigation. Les modèles peuvent prédire quels fichiers sont susceptibles
d'être supprimés, quelles zones du disque méritent une surveillance accrue, et quels
patterns d'activité précèdent typiquement des incidents de sécurité.  Cette capacité
prédictive  transforme  l'analyse  NTFS  d'une  discipline  réactive  en  une  approche
proactive de la sécurité.

Défis du cloud et systèmes hybrides

L'évolution vers des architectures cloud et hybrides présente de nouveaux défis pour
l'analyse forensique NTFS. Les systèmes de fichiers synchronisés avec le cloud comme
OneDrive Files On-Demand créent des fichiers "fantômes" où les métadonnées NTFS
existent localement mais le contenu réside dans le cloud. L'analyse forensique doit
maintenant considérer non seulement les données locales mais aussi  leur état  de
synchronisation et leurs versions cloud.

Les mécanismes de déduplication et de tiering dans les environnements entreprise
modernes  compliquent  l'analyse.  Les  fichiers  peuvent  être  physiquement  stockés
dans des locations différentes de leurs métadonnées,  avec seulement des reparse
points NTFS indiquant leur location réelle.  La reconstruction complète nécessite la
compréhension et l'accès à l'infrastructure de stockage backend, souvent distribuée
géographiquement.

L'intégration de technologies de conteneurisation et virtualisation avec NTFS crée des
couches d'abstraction supplémentaires. Les systèmes de fichiers en couches utilisés
par Docker, les disques virtuels dynamiques, et les snapshots de virtualisation créent
de  multiples  vues  potentiellement  incohérentes  du  même  système  de  fichiers.
L'analyse forensique doit  naviguer  ces  couches pour  obtenir  une vue complète  et
cohérente de l'activité système.

Techniques avancees d'analyse NTFS

Carving de fichiers supprimes via les entrees MFT residuelles

Analyse des index $I30 pour la reconstruction d'arborescence

Detection de timestomping par comparaison MFT vs $STANDARD_INFORMATION

Extraction des donnees du journal $UsnJrnl

Analyse des attributs $DATA et flux alternatifs caches

• 

• 

• 

• 

• 
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Questions frequentes

Comment mener une investigation forensique sur un systeme
compromis ?

Une investigation forensique debute par la preservation des preuves via une image
disque  et  un  dump memoire,  suivie  de  l'analyse  des  artefacts  systeme (registres,
journaux d'evenements, fichiers prefetch), la reconstruction de la timeline d'activite et
la correlation des indicateurs de compromission pour identifier la source et l'etendue
de l'attaque.

Quels sont les outils essentiels pour l'analyse forensique ?

Les  outils  essentiels  pour  l'analyse  forensique  incluent  Volatility  pour  l'analyse
memoire, Autopsy et FTK pour l'analyse disque, KAPE et Velociraptor pour la collecte
automatisee, Plaso pour la creation de timelines, ainsi que des outils de triage comme
Eric Zimmerman's tools pour l'analyse des artefacts Windows.

Pourquoi la chaine de custody est-elle importante en forensique ?

La chaine de custody garantit l'integrite et l'admissibilite des preuves numeriques en
documentant chaque etape de manipulation, de la collecte a la presentation. Sans
une chaine de custody rigoureuse, les preuves peuvent etre contestees juridiquement
et perdre leur valeur probante.

Pour approfondir, consultez les ressources officielles : SANS White Papers, NVD - NIST
et ANSSI.

Sources et références : SANS SIFT · MITRE ATT&CK

Conclusion et recommandations

L'analyse  forensique  avancée  de  NTFS  reste  un  domaine  en  constante  évolution,
nécessitant  une  expertise  technique  approfondie  et  une  adaptation  continue  aux
nouvelles  technologies  et  menaces.  La  maîtrise  de  la  $MFT,  des  Alternate  Data
Streams, et du USN Journal constitue le fondement de l'investigation NTFS moderne,
mais  l'excellence  forensique  exige  l'intégration  de  ces  connaissances  avec  une
compréhension  holistique  de  l'écosystème  Windows  et  des  techniques  d'attaque
émergentes.

Les praticiens doivent maintenir une approche multidisciplinaire, combinant l'analyse
technique  détaillée  avec  la  pensée  analytique  et  la  créativité  investigative.
L'automatisation et les outils sont essentiels pour gérer la complexité et le volume des
données  NTFS  modernes,  mais  ne  peuvent  remplacer  l'expertise  humaine  dans
l'interprétation  des  anomalies  subtiles  et  la  reconstruction  de  scénarios  d'attaque
complexes.
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L'avenir  de  l'analyse  forensique  NTFS  sera  façonné  par  l'évolution  continue  du
système de fichiers, l'adoption croissante de ReFS, et l'intégration deepening avec les
services  cloud.  Les  analystes  qui  anticipent  ces  changements,  développent  de
nouvelles  méthodologies,  et  maintiennent  une  expertise  technique  approfondie
seront best positioned pour révéler la vérité cachée dans les profondeurs de NTFS,
même face aux tentatives de dissimulation les plus avancées.

Recommandations pratiques

Les  organisations  doivent  implémenter  une  stratégie  de  logging  et  monitoring
comprehensive exploitant pleinement les capacités forensiques de NTFS. L'activation
et la configuration appropriée du USN Journal, la préservation des Volume Shadow
Copies,  et  le  monitoring  des  accès  aux  ADS  créent  un  environnement  riche  en
données forensiques. La corrélation automatisée entre sources multiples permet la
détection précoce d'incidents et facilite l'investigation post-incident.

Le développement de playbooks spécifiques aux investigations NTFS standardise et
accélère l'analyse. Ces playbooks doivent couvrir les scénarios communs (suppression
de  données,  infection  malware,  exfiltration)  avec  des  checklists  détaillées,  des
requêtes prédéfinies,  et  des seuils  d'alerte.  L'automatisation des tâches répétitives
libère les analystes pour se concentrer sur l'interprétation et la corrélation complexe.

L'investissement dans la formation continue et le développement d'expertise interne
est crucial. La complexité croissante de NTFS et l'évolution des techniques d'attaque
nécessitent  une  mise  à  jour  constante  des  connaissances.  La  participation  à  la
communauté forensique, le partage d'expériences, et la contribution aux outils open
source  enrichissent  l'écosystème  global  et  maintiennent  l'avance  sur  les  acteurs
malveillants.

Ressources open source associées :

awesome-cybersecurity-tools — Liste de 100+ outils de cybersécurité
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