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Standards NIST Post-Quantiques 2024 : Adoption DSI

ML-KEM, ML-DSA, SLH-DSA : les 3 standards NIST post-quantiques 2024 expliqués

pour les DSI. Roadmap adoption et recommandations ANSSI incluses.

En aofit 2024, le NIST (National Institute of Standards and Technology) américain a franchi une
étape historique en finalisant les trois premiers standards de cryptographie post-quantique : FIPS
203 (ML-KEM, anciennement Kyber), FIPS 204 (ML-DSA, anciennement Dilithium) et FIPS
205 (SLH-DSA, anciennement SPHINCS+). Apres huit ans de processus de standardisation
impliquant des dizaines d'équipes de recherche du monde entier, la cryptographie post-quantique
dispose désormais de standards industriels sur lesquels les DSI peuvent fonder leurs décisions
d'investissement. Pour les directions des systémes d'information des entreprises francaises, cette
publication marque le début d'une obligation concréte : planifier la migration cryptographique et
l'inscrire dans les feuilles de route SI des trois a cinq prochaines années. Ce guide explique ce
que signifient ces standards, comment les lire, et surtout comment les adopter dans le contexte

réglementaire et organisationnel francais.
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Le processus de standardisation du NIST : contexte et crédibilité

Le NIST a lancé son appel a contributions pour des algorithmes post-quantiques en 2016, suite
aux travaux théoriques de Peter Shor et a 'accélération des programmes de recherche quantique.
Le processus a recu 82 candidats initiaux, réduits a 26 apres le premier tour (2019), puis a 15
(2020), puis a 7 finalistes et 8 alternatifs (2021). Les algorithmes ont été soumis a une analyse

cryptanalytique intensive par la communauté académique mondiale pendant huit ans.

Ce processus rigoureux est la garantie de crédibilité des standards résultants. Contrairement a des
algorithmes propriétaires ou a des certifications nationales limitées, les standards NIST
bénéficient d'un examen public mondial et sont adoptés ou reconnus par les principales agences
de sécurité occidentales, dont I'ANSSI francaise et 'ENISA européenne. Pour un DSI, choisir des
solutions conformes aux standards NIST post-quantiques est la seule stratégie raisonnablement

certaine d'étre acceptée par les autorités de régulation dans les années a venir.

ML-KEM (FIPS 203) : I'héritier de Kyber pour I'échange de clés

Fonction et cas d'usage

ML-KEM (Module-Lattice-based Key Encapsulation Mechanism) est un mécanisme
d'encapsulation de clé — il remplace les algorithmes Diffie-Hellman (DHE) et ECDH
actuellement utilisés pour I'échange de clés dans TLS, SSH, IKEv2 et d'autres protocoles. Son
role est de permettre a deux parties de générer un secret partagé sans jamais le transmettre sur le

réseau, méeéme en présence d'un adversaire qui enregistre tous les échanges.



Retour terrain

Dans mes missions d'audit, je rencontre régulierement la méme configuration a risque :
des regles de firewall héritées depuis 5 a 10 ans, que personne n'ose supprimer par crainte
de casser quelque chose. J'ai développé une méthode de nettoyage progressive — analyser
les logs de connexion sur 90 jours, identifier les régles sans trafic, les désactiver sans
supprimer pendant 30 jours, puis valider avec les équipes métier. Sur un parc de 340

regles dans un groupe logistique, nous en avons supprimé 218 sans incident.

Fondement mathématique

ML-KEM repose sur le probleme dit "Module Learning With Errors" (MLWE), une variante des
problémes de réseaux euclidiens. La difficulté mathématique de ce probléme ne diminue pas
significativement avec un ordinateur quantique — contrairement a la factorisation ou au
logarithme discret. Il existe des attaques quantiques théoriques contre les probléemes de réseaux,
mais elles n'offrent pas I'accélération exponentielle caractéristique de I'algorithme de Shor. Les
niveaux de sécurité proposés (512, 768, 1024 bits de parametre) correspondent respectivement

aux niveaux NIST I, III et V, soit environ 128, 192 et 256 bits de sécurité post-quantique.

Performance et praticabilité

ML-KEM-768 (le niveau de sécurité recommandé pour la plupart des cas d'usage) génére des
clés publiques de 1184 octets et des textes chiffrés de 1088 octets — significativement plus large
que ECDH-P256 (64 octets de clé publique). Cela a des implications concretes : augmentation de
la taille des handshakes TLS, 1égere augmentation de la latence pour les connexions courtes. Des
benchmarks montrent que ML-KEM-768 est environ 5 a 10 fois plus lent qu'ECDH-P256 en
termes de temps de calcul pur, mais reste en dessous de la milliseconde sur du matériel moderne
— l'impact sur les performances réseau est généralement négligeable dans les applications

d'entreprise.



Chrome a intégré le support expérimental de X25519Kyber768 (hybride ECDH + Kyber) depuis
la version 116 (2023), et I'a activé par défaut depuis la version 124. Cloudflare, AWS et Google
Cloud ont tous déployé des supports expérimentaux ou en production de ML-KEM dans leurs

infrastructures TLS.

ML-DSA (FIPS 204) : les signatures numeriques post-quantiques

Fonction et cas d'usage

ML-DSA (Module-Lattice-based Digital Signature Algorithm) remplace RSA et ECDSA pour les
signatures numériques : authentification des certificats TLS, signature de code, signature de
documents, authentification des emails (S/MIME), workflows de signature dans les applications

métier. C'est l'algorithme le plus directement impactant pour la PKI d'entreprise.

Caractéristiques techniques

ML-DSA produit des signatures de 2420 a 4595 octets selon le niveau de sécurité (contre 64
octets pour ECDSA-P256). Cette augmentation de taille affecte notamment les certificats X.509
et les chaines de certification. Une chaine TLS typique avec trois certificats en ML-DSA sera 10
a 15 fois plus volumineuse qu'avec ECDSA — sans impact fonctionnel notable sur le web, mais
potentiellement impactant pour des protocoles contraints (IoT, SCADA) ou des systemes avec

des limites de taille de message.

La génération de signatures est rapide (environ 80 000 signatures/seconde sur un serveur
moderne pour ML-DSA-65), mais la vérification est 1égerement plus lente quECDSA. Pour les
PKI a fort volume — autorités de certification qui émettent des millions de certificats — cela

reste opérationnel sans infrastructure supplémentaire.



SLH-DSA (FIPS 205) : les signatures a base de hachage

Un algorithme de secours fondé sur des primitives éprouvées

SLH-DSA (Stateless Hash-based Digital Signature Algorithm), anciennement SPHINCS+, est le
troisieme standard. Son fondement mathématique est entierement différent des deux précédents :
il repose uniquement sur la sécurité des fonctions de hachage (SHA-256, SHAKE), dont la

résistance quantique est établie de longue date. Si une faiblesse cryptanalytique était découverte

dans les problémes de réseaux (affectant ML-KEM et ML-DSA), SLH-DSA resterait sécurisé.

Son inconvénient principal est la performance : SLH-DSA génere des signatures tres
volumineuses (7 856 a 49 856 octets selon les parametres) et la génération de signature est lente.
I1 est recommandé pour les cas d'usage ou la diversification des fondements mathématiques
prime sur la performance : signature de firmware, signature de certificats racine CA, horodatage

qualifié. C'est le "ceinture et bretelles" de la cryptographie post-quantique.

Comment lire ces standards dans leur contexte pratique

Les documents FIPS 203, 204 et 205 sont des spécifications techniques détaillées. Pour un DSI,
les lire intégralement n'est pas nécessaire. Ce qui compte, c'est de comprendre les implications

opérationnelles :

Quel algorithme pour quel usage ? ML-KEM pour les échanges de clés (TLS, VPN, SSH).
ML-DSA pour les signatures (PKI, code signing, documents). SLH-DSA pour les signatures

critiques a longue durée de vie (CA racine, firmware).

Niveau de sécurité recommandé ? NIST niveau 3 (ML-KEM-768, ML-DSA-65) pour la grande
majorité des usages enterprise. Niveau 5 pour les systéemes a tres haute sensibilité ou durée de vie

>15 ans.

Hybridation recommandée ? Oui, pendant la période de transition. Les algorithmes hybrides
(classique + post-quantique) permettent de maintenir la compatibilité et d'ajouter une protection

post-quantique simultanément.



Le site du projet PQC du NIST centralise les standards finalisés, les algorithmes en cours

d'évaluation pour les tours suivants, et les FAQ pratiques pour les implémenteurs.

A RETENIR

FIPS 203 (ML-KEM) : remplace ECDH/DHE pour I'échange de clés dans TLS, SSH,
VPN.

FIPS 204 (ML-DSA) : remplace ECDSA/RSA pour les signatures numériques et

certificats.

FIPS 205 (SLH-DSA) : signatures a base de hachage, pour les usages critiques a

longue durée de vie.

Chrome, AWS, Google Cloud déploient déja ML-KEM : la migration a commencé coté

fournisseurs.

L'ANSSI recommande une hybridation classique + PQC pendant la période de

transition.

Intégrez une clause de crypto-agilité dans tout nouveau projet SI des maintenant.

La position de I'ANSSI sur la migration post-quantique

L'ANSSI a publié ses recommandations sur la migration post-quantique en plusieurs étapes

depuis 2022. La position de I'agence est nuancée et pragmatique :

Pour les systémes classifiés et défense

L'ANSSI recommande une migration immédiate vers des solutions post-quantiques pour tout
systeme traitant des informations classifiées ou relevant de la sécurité nationale. L'agence
travaille avec les industriels de confiance (Thales, Atos, Stormshield) pour qualifier des solutions

post-quantiques dans le cadre du référentiel CSPN et des certifications Critéere Commun.


https://csrc.nist.gov/projects/post-quantum-cryptography

Pour les OIV et OSE

Pour les opérateurs soumis a NIS 2, I'ANSSI recommande de démarrer l'inventaire
cryptographique et la planification de la migration des 2024-2025, et d'intégrer systématiquement

la crypto-agilité dans les nouvelles architectures. La feuille de route de mise en conformité ISO

27001 constitue un cadre naturel pour inscrire ce programme.

Pour les entreprises du secteur privé hors OIV

L'agence recommande de suivre les standards NIST (reconnus par I'ANSSI), de privilégier les
solutions hybrides durant la transition, et d'éviter les implémentations maison d'algorithmes post-
quantiques — méme si les spécifications sont publiques, les erreurs d'implémentation sont
fréquentes et potentiellement catastrophiques. La cryptographie post-quantique doit étre intégrée

via des bibliotheques auditées (OpenSSL 3.x, BouncyCastle, libogs).

Roadmap d'adoption pour les DSI francais : les 4 horizons

Horizon 1 : 2024-2025 — Fondations

Durant cette période (que certains d'entre vous ont déja entamée ou méme terminée) :

Constitution de 1'équipe programme post-quantique (RSSI + équipe crypto + architectes).
Réalisation de l'inventaire cryptographique initial (outils de scan, questionnaire fournisseurs).
Formation des équipes SSI aux fondamentaux de la cryptographie post-quantique.

Intégration de la crypto-agilité dans la politique de cryptographie (contrdle A.8.24 de I'ISO
27001).

Veille sur le support PQC des principaux fournisseurs (Microsoft, Cisco, AWS, Palo Alto).
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Horizon 2 : 2026-2027 — Expérimentation et pilotes

Déploiement pilote de TLS hybride (X25519 + ML-KEM) sur les serveurs web exposés.
Test des certificats hybrides dans I'infrastructure PKI interne.

Evaluation des solutions HSM compatibles PQC (Thales nShield, Utimaco, etc.).
Intégration PQC dans les pipelines DevSecOps (signature de conteneurs, artifacts).

Premier rapport au COMEX sur la maturité post-quantique du SI.

Horizon 3 : 2028-2030 — Migration opérationnelle

Migration de la PKI d'entreprise vers des algorithmes hybrides ou natifs PQC.
Renouvellement des équipements VPN et réseau non compatibles PQC.
Migration des applications métier critiques (signature de contrats, workflows RH, ERP).

Mise a jour des contrats fournisseurs avec exigences PQC.

Horizon 4 : 2030-2035 — Consolidation

Retrait progressif des algorithmes classiques (RSA, ECDSA) des systéemes migrés.
Migration des systéemes legacy et OT/SCADA (les plus complexes).

Conformité compléte aux exigences réglementaires post-quantiques attendues.

Compatibilité avec les SI actuels : les pieges a éviter

Le probleme des HSM

Les Hardware Security Modules sont le maillon le plus contraignant de la migration. La plupart
des HSM déployés avant 2022 ne supportent pas les algorithmes post-quantiques — les
algorithmes sont implémentés dans du firmware ou du matériel qui ne peut pas étre mis a jour

logiciellement. Le remplacement d'un HSM implique une migration des clés maitresses, une



recertification éventuelle, et un risque opérationnel non nul. Auditez dés maintenant la roadmap

PQC de vos HSM actuels aupres de vos fournisseurs.

Le probléme des équipements réseau

Les firewalls, routeurs et équipements VPN qui effectuent de 1'inspection TLS (deep packet
inspection) doivent comprendre les nouvelles suites de chiffrement post-quantiques pour
fonctionner correctement. Un équipement qui ne reconnait pas une suite cipher TLS 1.3 + ML-
KEM peut couper la connexion ou la dégrader silencieusement. Vérifiez la roadmap PQC de vos

équipements réseau Palo Alto, Fortinet, Cisco avant de déployer ML-KEM coté serveur.

Le probléme des applications legacy

Les applications qui implémentent la cryptographie directement (sans passer par les
bibliotheques systéme) sont les plus difficiles a migrer. Les applications .NET Framework
ancien, les applications Java utilisant des bibliotheques crypto embarquées, les applications C/C+
+ avec OpenSSL 1.x — toutes nécessitent un travail de refactoring applicatif, pas simplement

une mise a jour de configuration. L'registre des exigences légales et contractuelles doit intégrer

les nouvelles exigences PQC pour piloter ces migrations.

Les outils disponibles pour les DSI

Bibliotheques open source

libogs (Open Quantum Safe Project) : bibliotheque C référence, intégrée dans OpenSSL 3.x via
le provider OQS. Supporte ML-KEM, ML-DSA, SLH-DSA et d'autres algorithmes PQC.

OpenSSL 3.x + OQS Provider : permet d'utiliser les algorithmes PQC dans toutes les

applications utilisant OpenSSL, sans modifier le code applicatif.

BouncyCastle 2.x : bibliotheque Java/C# avec support ML-KEM et ML-DSA depuis 2023.
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Go standard library : intégration de ML-KEM prévue dans les versions récentes.

Solutions commerciales

Keyfactor EJBCA : CA enterprise avec support certificats hybrides PQC.
DigiCert : pionnier des certificats hybrides, déployés expérimentalement depuis 2023.
Entrust : solutions PKI avec roadmap PQC claire.

Thales CipherTrust : HSM et gestion de clés avec support PQC en cours.

Gouvernance de la migration : intégration dans le SMSI

La migration post-quantique doit étre gouvernée comme n'importe quel programme majeur de
transformation du SI : sponsor COMEX, budget dédié, indicateurs de suivi, jalons
contractualisés avec les fournisseurs clés. Elle s'integre naturellement dans le Systéme de

Management de la Sécurité de 1'Information (SMSI) conforme a I'ISO 27001.

La politique de cryptographie (A.8.24) doit étre mise a jour pour inclure explicitement les

algorithmes post-quantiques approuvés, les criteres d'hybridation, et la roadmap de retrait des

algorithmes classiques. La conformité multi-référentiels (ISO 27001, NIS 2, RGPD, sectoriels)

bénéficiera d'une politique cryptographique post-quantique explicite.

Désignez un cryptographic officer ou, dans les plus petites structures, attribuez cette
responsabilité explicitement au RSSI. Ce role inclut le suivi de la roadmap PQC des fournisseurs,
la veille sur les éventuelles faiblesses découvertes dans les algorithmes standardisés, et la

coordination des projets de migration.
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Calendrier de migration : ce que les DSI doivent planifier dés maintenant

La publication des standards NIST en aofit 2024 marque le début d'une fenétre d'action concreéte
pour les DSI. Contrairement aux migrations technologiques précédentes (TLS 1.0 vers 1.2,
SHA-1 vers SHA-256), la migration post-quantique ne peut pas attendre une injonction
réglementaire explicite : les données chiffrées aujourd'hui sont déja exposées aux attaques
"harvest now, decrypt later". Les organisations qui traitent des données a forte durée de vie —
données de santé, propriété intellectuelle, informations financieres a long terme — sont en
situation de risque immédiat, méme si aucun CRQC (Cryptographically Relevant Quantum

Computer) n'est encore opérationnel.

Le calendrier ci-dessous représente une roadmap réaliste pour une organisation de taille
intermédiaire (500 a 5000 collaborateurs). Les grandes entreprises disposant de SI complexes
devront anticiper de 6 a 12 mois chaque phase. Les PME pourront s'appuyer davantage sur leurs
fournisseurs Cloud — AWS, Azure et Google Cloud intégrant progressivement ML-KEM par

défaut — pour accélérer les phases initiales.

Période Phase Actions prioritaires Livrable

Inventaire cryptographique, formation équipes SSI, mise a
2024 Cartographie cryptographique
Fondations jour politique crypto A.8.24, nomination cryptographic
2025 . compléte du ST
officer

Déploiement TLS hybride (X25519 + ML-KEM) sur
2025— Rapport pilote + plan de
Pilotes hybrides serveurs exposeés, test certificats hybrides PKI, évaluation
2026 migration PKI
roadmap HSM fournisseurs

Migration VPN critiques, renouvellement PKI interne en

2026— Migration VPN et PKI interne en mode
mode hybride, intégration PQC DevSecOps (signature
2027 prioritaire hybride opérationnel
conteneurs)
2027- Migration applications métier, retrait progressif algorithmes SI principal conforme PQC,
Consolidation
2030 classiques, traitement systémes legacy et OT/SCADA plan OT/SCADA documenté

Le respect de ce calendrier suppose de budgéter des 2025 les postes clés : licences d'outils de
Certificate Lifecycle Management (Keyfactor, Venafi), formation des équipes PKI et réseau, et
un premier lot de remplacement HSM pour les équipements en fin de support. Pour les OIV et

OSE, ce calendrier s'aligne avec les échéances NIS 2 et les futures exigences sectorielles (DORA



pour la finance, HDS pour la santé). Consultez également notre guide sur la migration PKI post-

quantique pour un détail des étapes de renouvellement des autorités de certification.

Erreurs a éviter dans 1'adoption des standards NIST post-quantiques

La migration post-quantique est un programme complexe, et les erreurs de pilotage peuvent
coliter cher — en temps, en budget, et en sécurité résiduelle. Voici les cing erreurs les plus
courantes observées dans les premiers programmes de migration en entreprise, et comment les

éviter.

Implémenter PQC sans inventaire cryptographique préalable. Déployer ML-KEM sur les
serveurs TLS sans savoir quelles applications du SI utilisent encore des clés RSA hardcodées ou
des bibliotheques crypto embarquées crée une fausse impression de conformité. L'inventaire est
non négociable : sans cartographie, vous migrez 20% du SI et pensez avoir traité 100% du
risque. Utilisez des outils comme Keyfactor ou Nmap NSE pour automatiser la découverte avant

toute action de migration.

Attendre la version finale des standards ou une injonction réglementaire. Les standards
FIPS 203, 204 et 205 sont finalisés depuis aotit 2024. Attendre une hypothétique "v2" ou une
obligation réglementaire explicite expose les données sensibles actuelles aux attaques HNDL. Le
risque "harvest now, decrypt later" est actif des aujourd'hui, indépendamment de 1'existence d'un

CRQC opérationnel.

Migrer uniquement les protocoles externes (TLS web) en oubliant les flux internes. Les flux
VPN inter-sites, les connexions SSH vers les serveurs de production, les flux entre micro-
services, les API internes — tous utilisent de la cryptographie asymétrique. Une migration
limitée au périmetre web laisse les données les plus sensibles (entre datacenters, vers les

backups, dans les pipelines CI/CD) non protégées.

Négliger la gestion des clés hybrides et leur cycle de vie. Les clés hybrides (paires classique +
PQC) ont des exigences de gestion plus complexes : stockage, rotation, révocation, escrow. Les

PKI et HSM non mis a jour ne supportent pas ces structures. Intégrer la gestion des clés hybrides
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dans la politique de cryptographie A.8.24 des la phase de pilote évite de devoir refactoriser les

processus en cours de migration.

Oublier de vérifier la compatibilité PQC des HSM avant de commencer. Les Hardware
Security Modules sont le point de blocage le plus fréquent. Un HSM de génération 2018-2020
qui stocke vos clés maitresses ne supporte pas ML-KEM ou ML-DSA — et le firmware ne peut
souvent pas étre mis a jour. Anticiper le remplacement des HSM (délais d'approvisionnement de
6 a 12 mois, recertification, migration des clés maitresses) est critique pour ne pas bloquer la

migration PKI au moment décisif.

FAQ

Les standards NIST sont-ils reconnus par I'ANSSI ?

Oui. L'ANSSI reconnait les standards NIST comme référence pour la cryptographie post-
quantique dans ses recommandations. L'agence recommande explicitement ML-KEM, ML-DSA
et SLH-DSA comme algorithmes approuvés pour la transition. Des qualifications CSPN
spécifiques aux implémentations francaises sont en cours pour les produits de confiance
(Stormshield, Thales). Pour les systemes non classifiés, les standards NIST sont directement

applicables.

Dois-je attendre les standards européens avant d'agir ?

Non. L'ENISA et les instances de normalisation européennes (ETSI, CEN/CENELEC) travaillent
a des profils d'application des standards NIST dans le contexte européen. Ces travaux ne
remettront pas en cause les algorithmes NIST, ils définiront les modalités d'application et les
profils de conformité sectoriels. Commencer maintenant sur la base des standards NIST est la
bonne approche — vous devrez peut-étre affiner les profils de configuration ultérieurement, mais

les algorithmes resteront les mémes.



Qu'en est-il des algorithmes post-quantiques chinois ou russes ?

La Chine et la Russie développent leurs propres standards post-quantiques. Dans le contexte
francais et européen, I'utilisation d'algorithmes de ces pays n'est pas recommandée par ' ANSSI
pour des raisons de souveraineté et de confiance. Les standards NIST, développés avec la
participation de la communauté académique internationale (dont des chercheurs européens et

asiatiques), sont la référence a retenir pour les entreprises francaises.

Quand les navigateurs imposeront-ils le PQC pour TLS ?

Chrome active déja ML-KEM par défaut depuis la version 124 (2024) pour les connexions aux
serveurs compatibles. Firefox et Safari suivent. Il n'existe pas encore de date d'arrét du support
des suites classiques, mais la direction est claire : dans 3 a 5 ans, les connexions purement
classiques pourraient étre considérées comme non sécurisées par les navigateurs majeurs, a

I'image de ce qui s'est passé avec TLS 1.0/1.1.

Sources

ANSSI CERT-FR — Publications et alertes

MITRE ATT&CK — Framework des techniques d'attaque

CISA — Advisories de cybersécurité
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