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NIS 2 et DORA : double conformité du secteur
financier

À retenir

Quelles différences entre NIS 2 et DORA pour le secteur financier ?

Comment mutualiser la mise en conformité NIS 2 et DORA ?

Quelles obligations de tests de résilience impose DORA ?

Comment gérer le registre d'information des prestataires TIC ?

Faut-il créer une fonction dédiée à la résilience opérationnelle ?

À RETENIR

Résumé exécutif

Le secteur financier européen affronte aujourd'hui une pression réglementaire inédite :

l'entrée en application conjointe de la directive NIS 2 et du règlement DORA impose aux

banques, assurances et prestataires de services de paiement deux corpus d'exigences

complémentaires mais juridiquement distincts en matière de cybersécurité et de résilience

opérationnelle numérique. Cette situation de nis2 dora double conformite financier soulève

des questions concrètes : quelle norme prime en cas de chevauchement, comment articuler

les obligations de notification d'incident aux délais différents, et de quelle manière

mutualiser la gouvernance des risques liés aux prestataires tiers. Ce guide décrypte les

zones de recouvrement entre les deux textes, identifie les exigences spécifiques à chacun et

propose une méthodologie de mise en conformité intégrée permettant de réduire les coûts,

les redondances documentaires et la charge d'audit pesant sur les équipes.

📋  EN BREF

Exigences réglementaires applicables et cadre juridique▸



Le paysage réglementaire de la cybersécurité financière en Europe a connu une transformation

radicale avec l'entrée en application de deux textes majeurs qui redéfinissent les obligations des

acteurs du secteur en matière de protection de leurs systèmes d'information et de résilience face

aux perturbations numériques. La directive NIS 2, applicable depuis octobre 2024, élargit

considérablement le périmètre des entités soumises à des obligations de cybersécurité en incluant

désormais la quasi-totalité des acteurs financiers dans les catégories d'entités essentielles ou

importantes. Le règlement DORA (Digital Operational Resilience Act), applicable depuis janvier

2025, impose des exigences spécifiques et détaillées de résilience opérationnelle numérique à

l'ensemble du secteur financier européen incluant les établissements de crédit, les entreprises

d'investissement, les compagnies d'assurance, les fonds de pension, les plateformes de

négociation, les contreparties centrales et les prestataires de services de crypto-actifs. Pour les

organisations financières, la question n'est plus de savoir si elles doivent se conformer mais

comment orchestrer efficacement cette double mise en conformité en mutualisant les efforts, en

évitant les redondances coûteuses et en construisant un dispositif de cybersécurité et de résilience

cohérent répondant simultanément aux deux ensembles d'exigences dans un calendrier contraint

et sous la supervision attentive des autorités compétentes nationales et européennes.

NIS 2 et DORA partagent l'objectif commun de renforcer la cybersécurité et la résilience des

organisations européennes, mais ils diffèrent significativement dans leur approche, leur périmètre

et leur niveau de prescription. NIS 2 est une directive d'application générale transposée en droit

national par chaque État membre, couvrant 18 secteurs d'activité et imposant des obligations de

Méthodologie de mise en conformité étape par étape▸

Contrôles techniques et organisationnels requis▸

Risques de non-conformité et sanctions encourues▸

Quelles différences entre NIS 2 et DORA pour le secteur financier ?

http://localhost:4001/glossaire/dora-resilience-operationnelle-numerique


moyens en matière de gestion des risques cyber, de notification des incidents et de supervision de

la supply chain. DORA est un règlement directement applicable sans transposition nationale,

spécifique au secteur financier et nettement plus prescriptif dans ses exigences opérationnelles.

Le principe de lex specialis établi par l'article 4 de NIS 2 clarifie l'articulation entre les deux

textes : lorsque les dispositions de DORA sont au moins équivalentes à celles de NIS 2, les

exigences de DORA prévalent pour les entités financières. En pratique, DORA couvre la

majorité des obligations de NIS 2 pour le secteur financier mais avec un niveau de détail et de

prescription supérieur. Certaines obligations de NIS 2 restent cependant applicables en

complément, notamment les dispositions relatives à la gouvernance et à la responsabilité des

dirigeants. Cette articulation juridique nécessite une analyse fine pour identifier les exigences

cumulatives et éviter les angles morts de conformité, en s'appuyant sur les travaux de conformité

NIS 2.

✓ VÉRIFIÉMANUELLEMENT

Votre organisation financière a-t-elle réalisé une analyse d'écart croisée NIS 2 et DORA, ou traitez-vous les deux

conformités en silos séparés avec le risque de duplications et de lacunes ?

La mutualisation de la mise en conformité NIS 2 et DORA repose sur l'identification d'un socle

commun d'exigences couvert par les deux textes et sur l'ajout progressif des exigences

spécifiques de chaque réglementation. Le socle commun couvre la gestion des risques ICT

(article 6 de DORA / article 21 de NIS 2), la gestion et la notification des incidents (articles

17-19 de DORA / articles 23-24 de NIS 2), la supervision des prestataires tiers de services TIC

(articles 28-30 de DORA / article 21.2.d de NIS 2) et les mesures de gouvernance incluant la

responsabilité de l'organe de direction (article 5 de DORA / article 20 de NIS 2).

Comment mutualiser la mise en conformité NIS 2 et DORA ?
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⚡

Retour terrain

Pour un opérateur d'importance vitale dans le secteur de l'eau, la mise en conformité LPM

impliquait de qualifier des équipements de supervision  datant de 2008 — non

qualifiables dans leur version actuelle. La solution retenue a été une architecture de

démilitarisée (DMZ) avec diode de données entre le SI IT et le SI OT, permettant de

maintenir les équipements legacy tout en satisfaisant aux exigences de cloisonnement.

Les exigences spécifiques de DORA non couvertes par NIS 2 incluent les tests de résilience

opérationnelle numérique avancés (articles 24-27), incluant les tests de pénétration fondés sur

la menace (TLPT) pour les entités significatives, le cadre de gestion des risques liés aux tiers

prestataires TIC avec un registre d'information détaillé et des clauses contractuelles obligatoires

standardisées, et le cadre de surveillance directe des prestataires TIC critiques par les autorités

européennes de surveillance. La méthodologie de mise en conformité mutualisée s'articule avec

la conformité RGPD pour les volets protection des données.

SCADA

Mon avis : Les organisations financières qui traitent NIS 2 et DORA comme deux

projets séparés commettent une erreur stratégique coûteuse. J'ai vu des banques monter

deux équipes projet indépendantes pour NIS 2 et DORA, chacune rédigeant ses propres

politiques et procédures avec des approches différentes. La facture est double et le

résultat incohérent. La seule approche raisonnable est un programme de conformité

unique couvrant les deux textes avec un référentiel commun et des extensions

spécifiques.

AVIS DɾXPERT
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Domaine d'exigence NIS 2 (article) DORA (article) Articulation

Gestion des risques ICT Art. 21 Art. 6-16 DORA prévaut (plus détaillé)

Notification incidents Art. 23-24 Art. 17-19 DORA prévaut (délais spécifiques)

Tests de résilience Non spécifié Art. 24-27 DORA uniquement

Gestion tiers TIC Art. 21.2.d Art. 28-30 DORA prévaut (registre obligatoire)

Gouvernance direction Art. 20 Art. 5 Cumulatif (NIS 2 ajoute formations)

Supervision directe Art. 31-33 Art. 31-44 DORA pour prestataires TIC critiques

Sanctions Art. 34-36 Art. 50-52 Les deux applicables selon domaine

DORA impose un programme de tests de résilience opérationnelle numérique structuré en deux

niveaux. Le premier niveau, applicable à toutes les entités financières, exige la réalisation de 

tests de base incluant des évaluations de vulnérabilités, des analyses de sources ouvertes, des

évaluations de sécurité réseau, des analyses d'écarts, des revues de sécurité physique, des

questionnaires et des tests de performance. Ces tests doivent couvrir les systèmes et applications

TIC critiques au moins annuellement.

L'incident Kaseya de juillet 2021, bien que touchant principalement des MSP et leurs

clients, a eu des répercussions sur plusieurs institutions financières européennes

utilisant les services de prestataires TIC compromis via la chaîne d'attaque. Cet

événement a directement influencé la rédaction des exigences de DORA relatives à la

supervision des prestataires TIC critiques et au registre d'information obligatoire,

démontrant que la résilience du secteur financier dépend étroitement de la sécurité de

l'ensemble de sa chaîne d'approvisionnement numérique, comme le confirme l'approche

développée dans notre analyse de la gestion des vulnérabilités.

RETOUR DɾXPÉRIENCE

Quelles obligations de tests de résilience impose DORA ?
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Le deuxième niveau, applicable aux entités financières significatives identifiées par les autorités

compétentes, exige la réalisation de tests de pénétration fondés sur la menace (TLPT - Threat-

Led Penetration Testing) au moins tous les trois ans. Ces tests, conduits selon le cadre TIBER-

EU harmonisé au niveau européen, simulent des attaques réalistes basées sur les menaces

actuelles identifiées par des équipes de threat intelligence indépendantes. Ils doivent couvrir les

fonctions critiques ou importantes de l'entité et impliquer les prestataires TIC soutenant ces

fonctions, en coordination avec le SOC et les équipes de réponse aux incidents.

L'article 28.3 de DORA impose aux entités financières de maintenir un registre d'information

détaillé de tous les accords contractuels relatifs à l'utilisation de services TIC fournis par des

prestataires tiers. Ce registre doit être mis à jour en permanence et transmis aux autorités

compétentes sur demande. Il constitue un outil de supervision permettant aux régulateurs

d'identifier les concentrations de risques et les dépendances critiques du secteur financier envers

des prestataires communs.

Le contenu du registre est précisé par les normes techniques réglementaires (RTS) développées

par les autorités européennes de surveillance. Il doit inclure pour chaque accord contractuel

l'identification du prestataire, la description des services fournis, la classification de la criticité du

service, la localisation des données et des traitements, les sous-traitants impliqués et les accords

de niveau de service en matière de sécurité et de disponibilité. La construction et le maintien de

ce registre représentent un effort significatif qui nécessite une collaboration étroite entre la

direction des achats, la DSI, le RSSI et la direction juridique. Les recommandations de l'ANSSI

sur l'externalisation et de l'ENISA sur la supply chain fournissent des méthodologies

complémentaires.

Comment gérer le registre d'information des prestataires TIC ?
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DORA exige que les entités financières mettent en place un cadre de gestion des risques liés

aux TIC complet et documenté, distinct mais complémentaire du cadre général de gestion des

risques de l'organisation. La question de la création d'une fonction organisationnelle dédiée à la

résilience opérationnelle numérique se pose légitimement pour les entités de taille significative.

Cette fonction peut prendre la forme d'un département dédié, d'une cellule rattachée au RSSI ou

d'un comité transverse pilotant la convergence des initiatives existantes en matière de

cybersécurité, de continuité d'activité et de gestion des risques opérationnels.

L'approche la plus efficace consiste à éviter la création d'une structure organisationnelle nouvelle

en silo, mais plutôt à renforcer la coordination entre les fonctions existantes (RSSI, direction des

risques opérationnels, responsable continuité d'activité, DPO) via un comité de résilience

opérationnelle numérique se réunissant mensuellement sous la supervision de l'organe de

direction. Ce comité assure la cohérence de l'ensemble du dispositif et pilote le programme de

tests de résilience, le registre des prestataires TIC et le reporting réglementaire vers les autorités

de supervision compétentes.

Le pilotage du programme de conformité mutualisé NIS 2 et DORA nécessite une gouvernance

projet structurée avec un sponsor au niveau de la direction générale, un chef de programme dédié

disposant d'une vision transverse sur l'ensemble des chantiers, et des référents métier et

technique dans chaque direction impactée. Le programme se structure typiquement en six à huit

chantiers thématiques couvrant la gouvernance et l'organisation, la gestion des risques ICT, la

gestion des incidents, les tests de résilience, la gestion des prestataires TIC, la continuité

d'activité, la formation et sensibilisation, et le reporting réglementaire.

Chaque chantier dispose d'un responsable identifié, d'un plan d'action détaillé avec des jalons

trimestriels et d'indicateurs de progression mesurables. Le comité de pilotage du programme se

réunit mensuellement pour suivre l'avancement, arbitrer les difficultés rencontrées et valider les

Faut-il créer une fonction dédiée à la résilience opérationnelle ?

Comment piloter le programme de conformité NIS 2 et DORA ?



livrables clés. Un comité stratégique trimestriel associant la direction générale et les régulateurs

métier (directeur des risques, directeur de la conformité) valide les orientations majeures et les

arbitrages budgétaires significatifs. La trajectoire de conformité doit être présentée régulièrement

aux autorités de supervision dans le cadre du dialogue prudentiel, démontrant la maîtrise du

calendrier et l'engagement de l'organisation dans la démarche de mise en conformité.

Sources et références : CNIL · ANSSI

La mise en conformité simultanée NIS 2 et DORA génère des impacts organisationnels profonds

qui dépassent largement le périmètre de la direction des systèmes d'information et de la sécurité.

La direction des risques opérationnels doit intégrer les risques ICT dans son dispositif de

cartographie et de suivi avec une granularité nouvelle. La direction des achats doit adapter ses

processus de sélection et de contractualisation des fournisseurs pour intégrer les exigences du

registre d'information DORA et les clauses contractuelles standardisées imposées par le

règlement.

La direction juridique doit mettre à jour l'ensemble des contrats avec les prestataires TIC pour y

insérer les clauses obligatoires prévues par l'article 30 de DORA, incluant les droits d'audit, les

obligations de notification des incidents, les plans de sortie et les clauses de sous-traitance. La

direction des ressources humaines doit planifier les recrutements nécessaires en compétences

cybersécurité et résilience, dans un marché de l'emploi tendu où ces profils sont très recherchés.

L'organe de direction lui-même doit adapter son fonctionnement pour intégrer la supervision de

la résilience opérationnelle numérique dans son agenda régulier, conformément aux obligations

de gouvernance imposées par les deux textes réglementaires.

Quels impacts organisationnels pour le secteur financier ?
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L'une des exigences les plus distinctives de DORA par rapport aux cadres de gestion des risques

operationnels anterieurs est l'obligation de realiser des tests de resilience operationnelle

numerique, incluant des tests de penetration avances bases sur la menace (TLPT, Threat-Led

Penetration Testing). Ces tests, conduits selon le cadre TIBER-EU developpe par la BCE et les

banques centrales europeennes, simulent des attaques realistes menees par des equipes Red Team

qualifiees contre les fonctions critiques ou importantes de l'entite. Ils constituent l'evaluation la

plus rigoureuse de la resilience de l'organisation face a des menaces avancees et persistantes.

La planification des tests TLPT necessite une preparation de plusieurs mois. La premiere etape

est la definition du perimetre des fonctions critiques a tester : quels processus metier, quels

systemes, quels fournisseurs TIC sont suffisamment importants pour justifier un test avance ?

Cette definition doit etre validee par la direction et documentee dans le plan de test. La seconde

etape est la selection du prestataire Red Team : DORA impose que les prestataires conduisant des

tests TLPT soient certifies selon les criteres definis par l'ABE (Autorite Bancaire Europeenne).

En France, la liste des prestataires qualifies est publiee par l'ACPR. La troisieme etape est la

mise en place d'une White Team independante qui supervisera le test et garantira sa conformite

au cadre DORA sans compromettre la validite du scenario d'attaque.

L'execution du test TLPT se deroule en trois phases successives : la phase de reconnaissance

(Threat Intelligence) ou l'equipe Red Team construit un profil de menace realiste base sur les

acteurs ciblant le secteur financier et l'entite specifique, la phase de test proprement dit ou les

scenarios d'attaque identifiant par l'intelligence de menace sont executes contre les cibles definies

dans le perimetre, et la phase de debriefing ou les resultats sont partages avec l'entite et

documentes. La documentation complete du test et des actions correctives menees est conservee

et mise a disposition des autorites de supervision sur demande.

La gestion des vulnerabilites decouvertes lors des tests TLPT suit un processus specifique

impose par DORA. Les vulnerabilites critiques decouvertes doivent etre corrigees avant que le

rapport final ne soit soumis aux autorites de supervision. Les vulnerabilites de moindre criticite

sont documentees dans un plan d'action avec des delais de remediation definis et engageants. Ce

plan d'action est integre dans le programme de gestion des risques de l'entite et fait l'objet d'un

Tests de resilience operationnelle DORA : planification et execution pour les

entites financieres
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suivi regulier avec le comite de gouvernance. La prochaine certification DORA de l'entite

verifiera l'avancement de la remediation des vulnerabilites identifiees lors des tests precedents.

La superposition de NIS 2 et DORA pour les entites financieres cree un risque de duplication des

efforts et de surcharge des equipes securite et conformite. Une entite bancaire doit

simulatanement gerer les obligations NIS 2 vis-a-vis de l'ANSSI et les obligations DORA vis-a-

vis de l'ACPR et de la BCE. La tentation naturelle est de creer deux programmes paralleles avec

deux equipes, deux sets de processus et deux rapports. Cette approche est inefficace et cree des

incoherences entre les deux programmes.

La mutualisation intelligente des programmes NIS 2 et DORA commence par l'identification des

obligations communes. Les deux cadres partagent de nombreuses exigences dans les domaines

de la gestion des risques, de la notification des incidents, de la gestion des fournisseurs TIC et

des tests de securite. Un processus unique de gestion des risques informatiques peut satisfaire

simultanement les exigences de NIS 2 et de DORA si il est concu avec les deux cadres en tete.

Un systeme de notification des incidents unifie, avec des workflows adaptes aux delais

specifiques de chaque cadre (24h pour NIS 2, 4h pour DORA pour les incidents initiaux), permet

de ne gerer qu'un seul systeme de notification tout en satisfaisant les deux exigences.

La documentation de la mutualisation est essentielle pour les audits reglementaires. Lorsqu'une

equipe de supervision NIS 2 ou DORA demande la documentation d'un processus specifique,

l'organisation doit pouvoir montrer comment ce processus unique satisfait simultanement les

deux cadres. Un tableau de correspondance NIS 2 / DORA / processus interne, documente et

maintenu a jour, est l'outil de reference pour cette demonstration. Ce tableau permet egalement

d'identifier les rares exigences strictement specifiques a chaque cadre qui necessitent des

processus ou des controls dedies, et de concentrer les efforts de differenciation sur ces seuls

points plutot que de tout dupliquer.

Integration operationnelle NIS 2 et DORA : eviter les doublons et mutualiser les

equipes



ARTICLE SUIVANT RECOMMANDÉ

Classification des données : méthodes et outils pratiques →

Guide pour classifier vos données efficacement : niveaux de sensibilité, outils de discovery et étiquetage,

déploiement 

Découvrez mon dataset

dora-fr

Dataset réglementation DORA bilingue FR/EN

Voir →

Face à l'évolution constante des menaces, une posture de sécurité proactive est indispensable.

Les techniques et recommandations présentées dans cet article constituent des fondations solides

pour renforcer la résilience de votre infrastructure.

Besoin d'un accompagnement expert en cybersécurité ? Contactez Ayi NEDJIMI

Consultants pour un audit personnalisé de votre infrastructure.

À retenir : Pour les entités financières, DORA constitue le texte de référence principal qui

couvre et dépasse la majorité des exigences de NIS 2 en matière de cybersécurité et de

résilience. La mise en conformité doit être conduite via un programme unique mutualisé

évitant les duplications. Les exigences spécifiques de DORA en matière de tests TLPT, de

registre des prestataires TIC et de supervision directe des prestataires critiques nécessitent

des investissements et des compétences spécifiques à anticiper dans la planification

budgétaire.

À RETENIR

Conclusion
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Certification & Mise en Conformité

ISO 27001, ISO 42001, NIS2, DORA, AI Act — accompagnement de A à Z jusqu'à la certification.

Demander un diagnostic gratuit ayi@ayinedjimi-consultants.fr

© Ayi NEDJIMI Consultants — Tous droits réservés https://ayinedjimi-consultants.fr/articles/nis2-dora-double-conformite-financier

Analyse d'impact (AIPD) : Évaluation systématique des risques d'un traitement de

données personnelles sur les droits et libertés des personnes concernées, requise par le

RGPD.

📖  DÉFINITION

Commencez votre mise en conformité par un inventaire exhaustif des traitements de

données existants : c'est le fondement de toute démarche RGPD ou ISO 27001.

💡  BON ÀSAVOIR
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