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charte informatique

IA générative

La charte informatique d'entreprise constitue un document juridique fondamental qui encadre

l'utilisation des outils numériques au sein de toute organisation. En France, la mise en place d'une
telle charte n'est pas seulement une bonne pratique de gouvernance informatique : elle représente
une obligation 1égale des lors que 1'employeur souhaite pouvoir sanctionner un salarié pour un
usage inapproprié des systemes d'information. Selon les données publiées par la CNIL
(Commission Nationale de I'Informatique et des Libertés), plus de 60 % des entreprises
francaises de moins de 250 salariés ne disposent toujours pas d'une charte informatique
formalisée, ce qui les expose a des risques juridiques considérables en cas de litige prud’homal.
Ce guide complet vous accompagne dans la rédaction, le déploiement et la mise a jour de votre
charte informatique, en s'appuyant sur les recommandations officielles de ' ANSSI, de la CNIL et
sur la jurisprudence la plus récente des tribunaux francais. Vous y trouverez également un

modele téléchargeable gratuitement au format PDF, prét a étre personnalisé pour votre structure.



http://localhost:4001/glossaire/charte-informatique
http://localhost:4001/glossaire/charte-informatique
http://localhost:4001/glossaire/charte-informatique
http://localhost:4001/glossaire/ia-generative
http://localhost:4001/glossaire/ia-generative
http://localhost:4001/glossaire/ia-generative
http://localhost:4001/glossaire/charte-informatique

Modele Charte Informatique Entreprise — PDF Gratuit

Pourquoi une charte informatique...

Le cadre juridique francais de la...

Les 10 articles essentiels d'une...

Comment déployer efficacement votre...

Pourquoi une charte informatique est-elle indispensable en entreprise ?

La charte informatique remplit plusieurs fonctions essentielles au sein de l'organisation. En
premier lieu, elle définit un cadre clair et transparent pour l'utilisation des ressources
informatiques mises a disposition par 1'employeur. Les systémes d'information modernes
englobent un périmetre bien plus large que le simple ordinateur de bureau : smartphones
professionnels, tablettes, accés VPN, messagerie électronique, outils collaboratifs cloud, réseaux

sociaux d'entreprise, et méme les objets connectés déployés dans les locaux.

Sans charte formalisée, I'employeur se trouve dans une situation de vulnérabilité juridique
considérable. La Cour de cassation a rappelé a de multiples reprises que le licenciement pour
faute fondé sur un usage inapproprié des outils informatiques ne peut étre justifié que si le
salarié avait préalablement connaissance des regles applicables. L'arrét de la chambre sociale du

15 décembre 2010 (n° 09-42.691) est a cet égard emblématique : un employeur a vu le
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licenciement d'un salarié pour consultation excessive de sites internet personnels requalifié en

licenciement sans cause réelle et sérieuse, faute de charte informatique opposable.

Au-dela de I'aspect disciplinaire, la charte joue un role central dans la protection des données
personnelles. Le RGPD (Reglement Général sur la Protection des Données) impose aux
responsables de traitement de mettre en ceuvre des mesures techniques et organisationnelles
appropriées. La charte informatique constitue 1'une de ces mesures organisationnelles : elle
sensibilise les collaborateurs a leurs obligations en matiére de protection des données et définit

les comportements attendus.

A RETENIR

Une charte informatique n'est pas un simple document de bonnes pratiques.
C'est un instrument juridique qui, une fois annexé au reglement intérieur, a force
obligatoire et permet de fonder des sanctions disciplinaires pouvant aller jusqu'au

licenciement pour faute grave.

Le cadre juridique francais de la charte informatique

Le fondement 1égal de la charte informatique repose sur plusieurs textes complémentaires. Le
Code du Travail constitue la pierre angulaire de ce dispositif. L'article L..1321-1 dispose que le
reglement intérieur fixe les régles en matiere de discipline et notamment la nature et I'échelle des
sanctions. L'article L..1321-5 précise que le reglement intérieur peut contenir des dispositions
inscrivant le principe de neutralité et restreignant la manifestation des convictions des salariés,

sous réserve qu'elles soient justifiées par l'exercice d'autres libertés et droits fondamentaux.



Retour terrain

Dans mes interventions post-incident pour des PME victimes de cyberattaques, la
constante est I'absence de plan de réponse : les équipes découvrent ce qu'elles doivent
faire en méme temps qu'elles le font. J'ai développé un modeéle de plan de réponse a
incident en 2 pages — actions immédiates (0-2h), actions a court terme (2-24h),
communication (interne, clients, CNIL), et reprise d'activité — que les dirigeants peuvent
tenir dans leur tiroir. Ce n'est pas un PRIS ISO 27035, c'est un filet de sauvetage minimal

pour les 10 premieres heures.

La loi Informatique et Libertés du 6 janvier 1978, modifiée par la loi du 20 juin 2018 pour étre
mise en conformité avec le RGPD, encadre la collecte et le traitement des données personnelles
des salariés. Toute mesure de surveillance ou de contrdle de I'activité informatique des
collaborateurs doit respecter les principes de proportionnalité et de transparence. L'employeur
doit informer individuellement les salariés des dispositifs de contrdle mis en place,

conformément a l'article L..1222-4 du Code du Travail.

La CNIL a publié plusieurs recommandations qui font référence en la matiere. La délibération n°
2019-001 du 10 janvier 2019 relative au traitement de données personnelles dans le cadre de la
gestion du personnel rappelle que « les employeurs sont fondés a mettre en place des dispositifs
de contrdle de I'utilisation des outils informatiques, sous réserve du respect des principes de
proportionnalité et de transparence ». La CNIL recommande expressément 1'adoption d'une

charte informatique comme moyen de transparence vis-a-vis des salariés.

Le Code pénal intervient également, notamment a travers les articles 323-1 a 323-7 relatifs aux
atteintes aux systémes de traitement automatisé de données (STAD). Le fait d'accéder
frauduleusement a un systéme d'information ou de s'y maintenir est puni de cinq ans
d'emprisonnement et de 150 000 euros d'amende. La charte informatique rappelle ces

dispositions pénales et contribue a la sensibilisation des collaborateurs.



A RETENIR ~

La charte informatique s'inscrit dans un ensemble normatif complexe :
Code du Travail, RGPD, loi Informatique et Libertés, Code pénal. Elle doit étre

cohérente avec l'ensemble de ces textes pour étre pleinement opposable aux salariés.

Les 10 articles essentiels d'une charte informatique complete

Une charte informatique efficace et juridiquement robuste doit couvrir au minimum dix
domaines clés. Chacun de ces articles répond a des problématiques spécifiques et doit étre rédigé
avec une attention particuliére a la clarté et a la précision juridique. Voici une analyse détaillée de

chaque article indispensable.

# Article Contenu

1 Objet Périmetre

2 Matériel Usage pro/perso

3 Internet Navigation, email
4 Mots de passe Complexité, MFA
5 RGPD Données perso

Article 1 : Objet et champ d'application de la charte

Cet article fondateur définit le périmetre exact de la charte : quels sont les équipements
concernés (postes de travail, portables, smartphones, tablettes, serveurs, imprimantes,
photocopieurs connectés, objets 10T), quels sont les services couverts (messagerie, internet,
intranet, applications métiers, cloud, VPN), et quelles sont les personnes soumises a la charte
(salariés en CDI et CDD, intérimaires, stagiaires, prestataires externes, sous-traitants ayant acces
au SI). Il est crucial de préciser que la charte s'applique tant dans les locaux de I'entreprise qu'en

situation de télétravail ou de déplacement professionnel.
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Article 2 : Utilisation du matériel informatique

Cet article encadre les conditions d'utilisation du matériel mis a disposition par 'employeur. Il
précise que les équipements restent la propriété de I'entreprise, que le salarié en est le gardien
responsable, qu'il doit en prendre soin et signaler tout dysfonctionnement au service
informatique. L'article doit également aborder la question de 1'usage personnel toléré : la
jurisprudence reconnait un droit a un usage personnel résiduel des outils professionnels, a
condition qu'il reste raisonnable et n'affecte ni la productivité, ni la sécurité du systeme

d'information.

Article 3 : Utilisation d'Internet et de la messagerie

L'acces a Internet depuis le poste de travail est 1'un des sujets les plus sensibles. L'article doit
distinguer 1'usage professionnel (présumé par défaut) de I'usage personnel (toléré dans certaines
limites). Il convient de préciser les catégories de sites interdits (contenus illicites, téléchargement
illégal, jeux en ligne, sites de streaming non autorisés), les regles de prudence concernant les
pieces jointes et les liens dans les e-mails (prévention du phishing), et les modalités de

conservation des messages électroniques.

Article 4 : Politique de mots de passe et authentification

Cet article renvoie idéalement a une politique de mots de passe dédiée mais en synthétise les

regles principales : longueur minimale (12 caractéres recommandés par I'ANSSI), complexité
requise, fréquence de renouvellement (si applicable — les recommandations récentes préconisent
plut6t des mots de passe longs et uniques sans changement périodique obligatoire), interdiction

du partage de mots de passe, utilisation recommandée d'un gestionnaire de mots de passe, et

activation de l'authentification multifacteur (MFA) lorsque disponible.

Article 5 : Protection des données personnelles et confidentielles

Dans le contexte du RGPD, cet article revét une importance capitale. Il rappelle aux
collaborateurs leurs obligations en matiere de protection des données personnelles : ne

collecter que les données strictement nécessaires (minimisation), ne pas transférer de données


http://localhost:4001/articles/phishing-sans-piece-jointe
http://localhost:4001/articles/politique-mots-de-passe-entreprise-modele
http://localhost:4001/articles/comparatif-gestionnaires-mots-de-passe

personnelles vers des services non approuvés (shadow IT), verrouiller son poste de travail lors de
chaque absence méme breve (politique du bureau propre et de 1'écran verrouillé), ne pas stocker
de données sensibles sur des supports amovibles non chiffrés, et signaler immédiatement toute

violation de données au DPO.

Article 6 : Télétravail et mobilité

L'essor du télétravail depuis 2020 rend cet article incontournable. Il doit couvrir les conditions de
connexion a distance (VPN obligatoire, Wi-Fi domestique sécurisé), I'interdiction d'utiliser des
réseaux Wi-Fi publics non sécurisés sans VPN, les regles relatives a I'impression de documents
confidentiels a domicile, la séparation entre environnement professionnel et personnel sur les

équipements mixtes (BYOD), et les modalités de restitution du matériel en cas de fin de contrat.

Article 7 : Réseaux sociaux et communication externe

L'utilisation des réseaux sociaux a titre personnel et professionnel nécessite un encadrement
spécifique. L'article doit distinguer 1'usage des réseaux sociaux d'entreprise (Yammer, Teams,
Slack) de I'usage des réseaux sociaux publics (LinkedIn, Twitter/X, Facebook). Il précise les
regles de publication concernant l'entreprise, l'interdiction de divulguer des informations
confidentielles, et les bonnes pratiques en matiere de paramétrage de la confidentialité des profils

personnels des collaborateurs.

Article 8 : Signalement des incidents de sécurité

Cet article établit une procédure claire de remontée des incidents : qui contacter (service
informatique, RSSI, DPO selon la nature de I'incident), par quel canal (téléphone, e-mail dédié,
outil de ticketing), dans quels délais (immédiatement pour les incidents critiques), et quelles
informations fournir. Il est essentiel de rappeler qu'aucune sanction ne sera prise a lI'encontre d'un
salarié qui signale de bonne foi un incident, méme s'il en est a 'origine par négligence, afin
d'encourager la culture du signalement. Pour une méthodologie compléte, consultez notre plan de

réponse a incident.
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Article 9 : Sanctions applicables

L'article relatif aux sanctions doit étre rédigé avec la plus grande rigueur juridique. Il doit
rappeler 1'échelle des sanctions prévue par le réglement intérieur (avertissement, mise a pied
disciplinaire, licenciement pour faute simple, grave ou lourde) et préciser que les manquements a
la charte sont susceptibles de constituer des fautes disciplinaires. L'article doit également
mentionner les dispositions pénales applicables (acces frauduleux a un STAD, violation du secret

des correspondances, atteinte a la vie privée).

Article 10 : Engagement et signature du collaborateur

Le dernier article formalise I'engagement du salarié a respecter les dispositions de la charte. Il
doit contenir un espace pour la date et la signature du collaborateur, accompagné de la mention
« Lu et approuvé ». Bien que la signature individuelle ne soit pas juridiquement obligatoire
lorsque la charte est annexée au reglement intérieur, elle constitue une preuve supplémentaire de
la connaissance des regles par le salarié et renforce considérablement la position de I'employeur

en cas de contentieux.

A RETENIR

Les 10 articles couvrent 1'intégralité des risques juridiques et opérationnels.
Un article manquant peut suffire a fragiliser I'ensemble de la charte en cas de

contestation devant les prud’hommes.

Comment déployer efficacement votre charte informatique

La rédaction de la charte ne représente que la premiere étape. Son déploiement doit suivre un
processus rigoureux pour garantir son opposabilité juridique. La premiere étape consiste a

consulter les instances représentatives du personnel. L'article [..1321-4 du Code du Travail



impose la consultation du comité social et économique (CSE) préalablement a toute modification

du reglement intérieur, ce qui inclut I'annexion d'une charte informatique.

La procédure de consultation du CSE doit étre formalisée : inscription a l'ordre du jour,
présentation du projet de charte, recueil de I'avis (consultatif) des élus, consignation dans le
proces-verbal de la réunion. En I'absence de CSE (entreprises de moins de 11 salariés ou en cas
de carence de candidats aux élections), cette étape n'est pas requise, mais l'information

individuelle des salariés reste indispensable.

Une fois 'avis du CSE recueilli, la charte doit étre déposée au greffe du Conseil de
Prud'hommes et transmise a l'inspection du travail, conformément aux articles 1..1321-4 et
R.1321-2 du Code du Travail. Ce dépot conditionne I'entrée en vigueur de la charte, qui

intervient un mois apres I'accomplissement des formalités de dépot et de publicité.

L'affichage de la charte dans les locaux de I'entreprise est obligatoire (article R.1321-1 du Code
du Travail). Il est recommandé de compléter cet affichage par une diffusion individuelle (remise
en main propre contre décharge, envoi par e-mail avec accusé de réception, ou mise a disposition
sur l'intranet avec tragabilité de la consultation). L'organisation de sessions de sensibilisation
permet de s'assurer que chaque collaborateur comprend les implications concretes de la charte

dans son activité quotidienne.

A RETENIR

Le déploiement de la charte suit une procédure légale stricte : consultation
du CSE, dép6t au greffe du CPH, transmission a l'inspection du travail, affichage, et
information individuelle des salariés. Tout raccourci procédural peut invalider la

charte.

Les erreurs les plus fréquentes dans les chartes informatiques

L'analyse de la jurisprudence et des retours d'expérience des entreprises permet d'identifier les

erreurs les plus fréquemment commises lors de la rédaction et du déploiement des chartes



informatiques. La premiere erreur consiste a rédiger une charte trop restrictive qui interdit
totalement tout usage personnel des outils informatiques. L.a Cour de cassation a rappelé a de
nombreuses reprises qu'un usage personnel résiduel et raisonnable ne peut étre interdit de
maniere absolue, car il reléverait d'une atteinte disproportionnée aux libertés individuelles du

salarié.

La deuxiéme erreur fréquente est 1'absence de mise a jour de la charte. Une charte rédigée en
2015 ne couvre pas les problématiques du télétravail généralisé, de 1'utilisation des outils

d'intelligence artificielle (ChatGPT, Copilot, etc.), ni des nouvelles menaces cyber (ransomware-

as-a-service, deepfakes). Une révision annuelle est vivement recommandée, avec une procédure

de mise a jour simplifiée prévue dans la charte elle-méme.

La troisieme erreur concerne les dispositifs de surveillance disproportionnés. Installer un
keylogger sur les postes de travail, enregistrer systématiquement les conversations téléphoniques
ou surveiller en temps réel l'activité de chaque salarié constitue une atteinte a la vie privée si ces
mesures ne sont pas justifiées par des circonstances exceptionnelles (soupcons fondés de
détournement, obligations réglementaires spécifiques au secteur d'activité). La CNIL sanctionne

régulierement les employeurs qui mettent en place des dispositifs de surveillance excessifs.

La quatrieme erreur est I'oubli des prestataires externes. Les sous-traitants, consultants,
intérimaires et stagiaires qui accedent au systeme d'information de 1'entreprise doivent également
étre soumis a la charte. Un article spécifique doit prévoir les modalités de leur adhésion (clause

contractuelle, signature d'un engagement de confidentialité distinct).

Guide de personnalisation du modele de charte

Le modele de charte informatique que nous mettons a votre disposition est concu comme une
base de travail que vous devez adapter a la réalité de votre organisation. La personnalisation doit
prendre en compte plusieurs facteurs : la taille de l'entreprise, son secteur d'activité, la nature des
données traitées, le niveau de maturité de la sécurité informatique, et les usages numériques

spécifiques a votre métier.
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Pour les TPE et PME (moins de 250 salariés), le modele peut étre simplifié en fusionnant
certains articles et en allégeant les procédures de controle. L'accent doit étre mis sur la clarté et la
pédagogie plut6t que sur l'exhaustivité juridique. Un document de 5 a 10 pages est généralement
suffisant. Pour les ETT et grands comptes, la charte doit étre plus détaillée et s'articuler avec
d'autres documents de gouvernance (politique de sécurité du SI, politique de classification des

données, procédure de gestion des incidents).

Les secteurs réglementés (banque, assurance, santé, défense) doivent intégrer des dispositions
spécifiques liées a leur cadre réglementaire : exigences de la directive NIS 2, obligations du
reglement DORA (pour le secteur financier), contraintes HDS (hébergement de données de

santé), ou exigences du référentiel SecNumCloud de I'ANSSI pour les opérateurs d'importance

vitale.

La personnalisation doit également tenir compte de la culture d'entreprise. Une startup
technologique n'adoptera pas le méme ton qu'un cabinet d'avocats ou qu'une administration
publique. Le choix du registre linguistique (formel/informel), la longueur du document et le

niveau de détail technique doivent étre adaptés au profil des destinataires.

Exemples concrets de jurisprudence sur les chartes informatiques en France

L'étude de la jurisprudence permet de comprendre comment les tribunaux francais interpretent et
appliquent les chartes informatiques. Ces exemples concrets illustrent I'importance d'une

rédaction rigoureuse et d'un déploiement conforme aux obligations 1égales.

Cour de cassation, chambre sociale, 9 juillet 2008 (n° 06-45.800) : un salarié avait été licencié
pour faute grave apres avoir téléchargé et stocké plus de 1 500 fichiers pornographiques sur son

ordinateur professionnel. La Cour a confirmé le licenciement, estimant que le volume de fichiers
dépassait largement 1'usage personnel résiduel toléré et que la charte informatique de I'entreprise

interdisait expressément le téléchargement de contenus a caractere pornographique.

Cour de cassation, chambre sociale, 18 octobre 2006 (n° 04-48.025) : 1a Cour a jugé que les
fichiers créés par un salarié sur son ordinateur professionnel sont présumés avoir un caractére

professionnel et peuvent donc étre consultés par I'employeur hors la présence du salarié, sauf
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s'ils sont identifiés comme « personnels ». Cette décision souligne I'importance de préciser dans

la charte les modalités de marquage des fichiers personnels.

Cour d'appel de Paris, 14 mars 2013 : un employeur qui avait licencié un salarié pour
consultation de sites internet non professionnels a vu sa décision invalidée car la charte
informatique ne précisait pas la durée maximale d'utilisation personnelle tolérée et I'employeur

n'avait pas démontré que l'usage avait affecté la productivité du salarié.

Ces exemples démontrent que la précision des termes utilisés dans la charte est déterminante.
Les formulations vagues comme « usage raisonnable » ou « dans la mesure du possible » sont

interprétées en faveur du salarié en cas de litige.

Intégration de la charte dans le reglement intérieur

L'annexion de la charte informatique au réglement intérieur est la méthode privilégiée pour lui
conférer une valeur juridique maximale. Le reglement intérieur est obligatoire dans les
entreprises employant habituellement au moins 50 salariés (article L.1311-2 du Code du Travail).
Dans les entreprises de moins de 50 salariés, la charte peut étre diffusée en tant que note de

service a caractére permanent, sous réserve de respecter les mémes conditions de publicité.

L'intégration au reglement intérieur présente plusieurs avantages. D'abord, elle confére a la
charte la méme force obligatoire que le reglement intérieur : tout salarié est tenu de la respecter,
y compris ceux embauchés apres son entrée en vigueur. Ensuite, elle permet de fonder des
sanctions disciplinaires sur les manquements a la charte, ce qui n'est possible que pour les
documents ayant le caractere de reglement intérieur ou y étant annexés. Enfin, elle bénéficie du

controle de légalité effectué par l'inspecteur du travail, ce qui renforce sa solidité juridique.

Toutefois, l'intégration au réglement intérieur soumet la charte aux mémes contraintes
procédurales : consultation du CSE, dépot au greffe, communication a l'inspection du travail, et
respect du délai d'un mois avant 'entrée en vigueur. Toute modification ultérieure de la charte

doit suivre la méme procédure.



Charte informatique et télétravail : les spécificités a prévoir

Le développement massif du télétravail a profondément modifié les enjeux de la charte
informatique. Les risques cyber sont significativement amplifiés en situation de travail a
distance : utilisation de réseaux Wi-Fi domestiques potentiellement mal sécurisés, connexion
depuis des lieux publics (cafés, espaces de coworking, transports), partage du poste de travail

avec des membres de la famille, et difficulté de controle par I'employeur.

La charte doit prévoir des dispositions spécifiques au télétravail. L'utilisation obligatoire du
VPN pour toute connexion aux ressources de l'entreprise est la premiere mesure a imposer. Le
salarié doit étre informé des risques liés aux réseaux Wi-Fi publics et se voir interdire tout acces
aux données sensibles de I'entreprise depuis un réseau non sécurisé sans VPN actif. La
sécurisation du réseau Wi-Fi domestique (changement du mot de passe par défaut de la box,

activation du chiffrement WPA3 si disponible, désactivation du WPS) doit étre recommandée.

La question du BYOD (Bring Your Own Device) doit étre expressément traitée. Si l'entreprise

autorise l'utilisation d'équipements personnels pour accéder au systeme d'information, des regles
strictes doivent étre définies : installation obligatoire d'un antivirus a jour, séparation des données
professionnelles et personnelles (conteneurisation), acceptation d'un effacement a distance des
données professionnelles en cas de perte ou de vol, interdiction de connecter l'appareil a des

réseaux non fiables.

L'impression de documents confidentiels a domicile pose également des problémes spécifiques.
La charte doit encadrer cette pratique en imposant la destruction sécurisée des documents papier
contenant des données sensibles et en recommandant I'utilisation d'une déchiqueteuse a coupe

croisée.
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Charte informatique et intelligence artificielle : les nouvelles dispositions

nécessaires

L'émergence des outils d'intelligence artificielle générative (ChatGPT, Claude, Gemini,
Copilot, Midjourney) pose des défis inédits que les chartes informatiques doivent désormais
intégrer. De nombreux salariés utilisent déja ces outils dans leur activité professionnelle

quotidienne, souvent sans en informer leur employeur et sans mesurer les risques associés.

Le principal risque concerne la confidentialité des données. Saisir des données clients, des
informations financiéres, du code source propriétaire ou des stratégies commerciales dans un
outil d'TA générative revient potentiellement a les transférer vers un tiers, avec un risque de
réutilisation pour I'entrainement du modele. La charte doit explicitement interdire la saisie de
données confidentielles, personnelles ou stratégiques dans des outils d'IA non approuvés par la

DSI.

La charte doit également encadrer I'utilisation des résultats produits par 1'IA : obligation de
vérifier I'exactitude des informations générées avant toute utilisation professionnelle, interdiction
de présenter un contenu généré par [A comme un travail original sans mention, et respect des
droits de propriété intellectuelle (les contenus générés par IA posant des questions juridiques non

encore tranchées en droit francais).

Enfin, la charte doit prévoir une liste d'outils d'TA approuvés par la DSI, avec des conditions
d'utilisation spécifiques pour chacun (version entreprise avec garanties contractuelles de non-

réutilisation des données, hébergement des données en Europe, conformité RGPD vérifiée).

Comment adapter la charte aux différentes tailles d'entreprise

La charte informatique doit étre proportionnée a la taille et aux moyens de l'organisation. Pour
les micro-entreprises et TPE (1 a 10 salariés), un document de 3 a 5 pages suffit, concentré sur

les regles essentielles : mots de passe, usage d'internet, signalement des incidents, et protection
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des données clients. Le ton peut étre plus informel et pédagogique, 1'objectif étant avant tout la

sensibilisation.

Pour les PME (11 a 250 salariés), la charte gagne en formalisme et en exhaustivité. Elle doit
couvrir I'ensemble des 10 articles présentés précédemment et étre accompagnée d'annexes
techniques (liste des logiciels autorisés, procédure de signalement des incidents, guide de
création de mots de passe robustes). L'intégration au reglement intérieur est fortement

recommandée des le seuil de 50 salariés.

Pour les ETI et grands groupes (250+ salariés), la charte s'inscrit dans un corpus documentaire
plus large : politique de sécurité du SI (PSSI), politique de classification des données, politique
d'utilisation acceptable (AUP), charte des administrateurs, procédures opérationnelles de
sécurité. La charte informatique peut alors étre plus synthétique, renvoyant aux documents de
référence pour les détails techniques, tout en restant accessible a I'ensemble des collaborateurs, y

compris non techniques.

Controle et surveillance : ce que I'employeur peut et ne peut pas faire

La question du controle de l'activité informatique des salariés est 1'un des sujets les plus délicats
de la charte informatique. Le droit frangais reconnait a I'employeur un pouvoir de controle
légitime, mais celui-ci est encadré par le respect de la vie privée du salarié, méme sur le lieu de

travail.

L'employeur peut : consulter les fichiers professionnels stockés sur I'ordinateur du salarié, méme
en son absence ; analyser les journaux de connexion internet (logs de proxy) pour vérifier 1'usage
conforme des ressources ; consulter les e-mails professionnels envoyés depuis la messagerie de
I'entreprise ; mettre en place un filtrage d'URL bloquant 'acces a certaines catégories de sites ;

déployer un outil de Data Loss Prevention (DLP) pour prévenir les fuites de données.

L'employeur ne peut pas : consulter les fichiers ou e-mails identifiés comme « personnels » ou
« privés » sans la présence du salarié ou sans autorisation judiciaire ; installer un keylogger
(enregistrement des frappes clavier) de maniere systématique ; surveiller en temps réel 1'écran du

salarié de maniere permanente et non justifiée ; accéder au contenu des messages envoyés depuis
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la messagerie personnelle du salarié, méme depuis le poste de travail professionnel ; utiliser des

données de surveillance a des fins de profilage ou de scoring des salariés.

A RETENIR

Le pouvoir de controle de 'employeur est conditionné par trois principes :
la transparence (le salarié doit étre informé), la proportionnalité (les moyens de
controle doivent étre adaptés a l'objectif poursuivi), et la 1égitimité (le controle doit

répondre a un objectif 1égitime de sécurité ou de gestion).

Modeéle de charte informatique commenté : structure recommandée

Le modele de charte que nous proposons en téléchargement suit une structure éprouvée, validée
par des juristes spécialisés en droit du numérique et en droit du travail. Voici la structure

commentée pour vous aider a personnaliser chaque section.

Préambule : rappelle le contexte (digitalisation croissante, risques cyber, obligations légales),
I'objectif de la charte (définir un cadre d'utilisation responsable et sécurisé) et son articulation
avec les autres documents de I'entreprise (reglement intérieur, contrat de travail, accord de

télétravail).

Définitions : section souvent négligée mais essentielle, elle définit les termes clés utilisés dans la
charte (systeme d'information, données personnelles, données confidentielles, utilisateur,
administrateur, incident de sécurité, violation de données) pour éviter toute ambiguité

d'interprétation.

Corps de la charte : les 10 articles détaillés précédemment, rédigés dans un langage clair et
accessible, avec des exemples concrets lorsque nécessaire pour illustrer les comportements

attendus et les interdictions.

Annexes : procédure de signalement des incidents, liste des contacts (DSI, RSSI, DPO), guide
des bonnes pratiques en matiere de mots de passe, liste des logiciels autorisés et interdits,

formulaire de demande d'exception.



Mise a jour et révision de la charte informatique

Une charte informatique n'est pas un document figé. L'évolution constante des technologies, des
menaces cyber et du cadre réglementaire impose une révision réguliére. Nous recommandons
une révision annuelle systématique, complétée par des mises a jour ponctuelles en cas
d'évolution majeure (nouveau reglement européen, incident de sécurité significatif, déploiement

d'un nouveau systeme d'information, changement organisationnel important).

La procédure de révision doit étre définie dans la charte elle-méme : qui est responsable de la
révision (DSI, RSSI, DPO, direction juridique), quel est le processus de validation (comité de
direction, CSE), et comment les modifications sont communiquées aux collaborateurs (e-mail

d'information, session de sensibilisation, signature d'un avenant).

Il est recommandé de tenir un registre des versions de la charte, documentant les modifications
apportées a chaque révision, leurs motivations et leur date d'entrée en vigueur. Ce registre
constitue une preuve de la diligence de 1'entreprise en matiere de gouvernance informatique et

peut s'avérer précieux en cas de controle de la CNIL ou de litige prud’homal.

Questions fréquentes sur la charte informatique

La charte informatique est-elle obligatoire pour toutes les entreprises ?

La charte informatique n'est pas juridiquement obligatoire en tant que telle. Cependant, elle
devient indispensable en pratique des lors que I'entreprise souhaite pouvoir sanctionner un
usage inapproprié des outils informatiques. Sans charte opposable, le licenciement d'un salarié
pour faute liée a 1'utilisation des outils numériques risque d'étre requalifié en licenciement sans
cause réelle et sérieuse. Par ailleurs, le RGPD impose la mise en ceuvre de mesures
organisationnelles de protection des données, et la charte constitue I'une de ces mesures

essentielles.



Peut-on interdire totalement 1'usage personnel des outils informatiques ?

Non. La jurisprudence constante de la Cour de cassation reconnait un droit a un usage personnel
résiduel des outils informatiques professionnels. Une interdiction absolue serait considérée
comme une atteinte disproportionnée aux libertés individuelles du salarié. En revanche,
I'employeur peut encadrer cet usage en fixant des limites raisonnables : durée maximale,
créneaux horaires, types de sites autorisés, et obligation de ne pas compromettre la sécurité du

systeme d'information.

La charte peut-elle prévoir la surveillance des e-mails des salariés ?

L'employeur peut controler les e-mails professionnels dans le respect des principes de
transparence et de proportionnalité. Il doit informer préalablement les salariés de 'existence du
dispositif de controle. En revanche, les e-mails identifiés comme « personnels » (par leur objet
ou leur classement dans un dossier « personnel ») bénéficient de la protection du secret des
correspondances et ne peuvent étre ouverts qu'en présence du salarié ou sur autorisation
judiciaire, sauf risque ou événement particulier (Cour de cassation, chambre sociale, 17 juin

2009, n° 08-40.274).

Comment prouver qu'un salarié a pris connaissance de la charte ?

Plusieurs méthodes complémentaires sont recommandées : la signature individuelle avec
mention « lu et approuvé » (méthode la plus probante), I'envoi par e-mail avec accusé de
réception, la mise en ligne sur l'intranet avec tracabilité des consultations (horodatage de la
connexion), et I'affichage dans les locaux (preuve minimale). En cas de contentieux, la
combinaison de plusieurs de ces méthodes renforcera considérablement la position de

I'employeur.

La charte s'applique-t-elle aux stagiaires et intérimaires ?

Oui, a condition que la charte le prévoie expressément. Pour les stagiaires, la convention de
stage doit mentionner I'obligation de respecter la charte informatique de I'organisme d'accueil.

Pour les intérimaires, 'entreprise utilisatrice doit porter la charte a leur connaissance des le



début de la mission. Pour les prestataires externes, une clause contractuelle dans le contrat de

prestation et un engagement individuel de confidentialité sont recommandés.

Que faire en cas de violation de la charte par un salarié ?

La procédure dépend de la gravité de la violation. Pour un manquement mineur (oubli de
verrouillage du poste, usage personnel légerement excessif), un rappel verbal ou écrit suivi d'une
sensibilisation est généralement approprié. Pour un manquement grave (téléchargement de
contenus illicites, divulgation de données confidentielles, installation de logiciels non autorisés
compromettant la sécurité), une procédure disciplinaire peut étre engagée conformément a
I'échelle des sanctions prévue par le reglement intérieur. L'employeur doit toujours constituer un

dossier de preuves solide avant d'engager une procédure disciplinaire.

Comment intégrer les regles relatives au RGPD dans la charte ?

La charte doit contenir un article dédié a la protection des données personnelles rappelant les
principes fondamentaux du RGPD (licéité, loyauté, transparence, minimisation, exactitude,
limitation de conservation, intégrité et confidentialité), les obligations du salarié en tant
qu'opérateur traitant des données personnelles sous la responsabilité de I'employeur, la procédure
de signalement des violations de données au DPO, et les droits des personnes concernées que le

salarié peut étre amené a recevoir et traiter.

Quelle est la durée de validité d'une charte informatique ?

La charte informatique n'a pas de durée de validité limitée 1également définie. Elle reste en
vigueur tant qu'elle n'est pas modifiée ou abrogée. Cependant, une charte obsolete (qui ne couvre
pas les usages actuels, ne mentionne pas le télétravail ou I'TA générative, ou ne prend pas en
compte les derniéres évolutions réglementaires) perd progressivement son efficacité juridique.
Un juge pourrait estimer qu'une charte non mise a jour depuis plus de 3 a 5 ans ne refléte plus la

réalité des pratiques de 'entreprise. La bonne pratique est une révision annuelle.



Liens avec les autres politiques de sécurité

La charte informatique ne fonctionne pas de maniére isolée. Elle s'inscrit dans un écosystéme
documentaire plus large qui comprend la Politique de Sécurité du Systéme d'Information
(PSSI), la politique de gestion des incidents, la politique de continuité d'activité (PCA/PRA), la
politique de classification des données, et les procédures opérationnelles de sécurité. Chaque
document a sa spécificité, et la charte constitue le point d'entrée accessible a tous les

collaborateurs.

Pour approfondir les sujets connexes, nous vous recommandons de consulter nos guides dédiés :

le guide de sécurisation Active Directory pour les aspects techniques d'authentification, notre

article sur les attaques CI/CD et sécurité pour les équipes de développement, et le guide RGPD

2026 pour les aspects de conformité réglementaire. L'ensemble de ces ressources est disponible

gratuitement sur notre plateforme d'information et de sensibilisation a la cybersécurité.

Inspiré des recommandations de cybermalveillance.gouv.fr (licence Etalab 2.0), de 'ANSSI et de

la CNIL.

Conclusion

La prévention et la préparation restent les meilleures armes face aux cybermenaces. Téléchargez
cette ressource, diffusez-la dans votre organisation et n'hésitez pas a nous contacter pour un

accompagnement personnalisé.

Besoin d'aide pour déployer votre charte informatique ?

Nos consultants en cybersécurité vous accompagnent dans la rédaction, la validation

juridique et le déploiement de votre charte informatique sur mesure.



http://localhost:4001/articles/guide-securisation-active-directory-2025
http://localhost:4001/articles/attaques-cicd-github-securite
http://localhost:4001/articles/rgpd-2026-securite-cnil
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https://www.cybermalveillance.gouv.fr
https://www.ssi.gouv.fr
https://www.cnil.fr

Vous souhaitez en savoir plus ou évaluer votre exposition ?

Contacter nos experts ou contactez-nous directement.

© Ayi NEDJIMI Consultants — Tous droits réservés https://ayinedjimi-consultants.fr/articles/modele-charte-informatique-entreprise-gratuit


http://localhost:4001/contact
http://localhost:4001/contact
http://localhost:4001/contact

	Modèle de Charte Informatique Entreprise (PDF/DOCX Gratuit)
	Pourquoi une charte informatique est-elle indispensable en entreprise ?
	Le cadre juridique français de la charte informatique
	Retour terrain

	Les 10 articles essentiels d'une charte informatique complète
	Article 1 : Objet et champ d'application de la charte
	Article 2 : Utilisation du matériel informatique
	Article 3 : Utilisation d'Internet et de la messagerie
	Article 4 : Politique de mots de passe et authentification
	Article 5 : Protection des données personnelles et confidentielles
	Article 6 : Télétravail et mobilité
	Article 7 : Réseaux sociaux et communication externe
	Article 8 : Signalement des incidents de sécurité
	Article 9 : Sanctions applicables
	Article 10 : Engagement et signature du collaborateur

	Comment déployer efficacement votre charte informatique
	Les erreurs les plus fréquentes dans les chartes informatiques
	Guide de personnalisation du modèle de charte
	Exemples concrets de jurisprudence sur les chartes informatiques en France
	Intégration de la charte dans le règlement intérieur
	Charte informatique et télétravail : les spécificités à prévoir
	Charte informatique et intelligence artificielle : les nouvelles dispositions nécessaires
	Comment adapter la charte aux différentes tailles d'entreprise
	Contrôle et surveillance : ce que l'employeur peut et ne peut pas faire
	Modèle de charte informatique commenté : structure recommandée
	Mise à jour et révision de la charte informatique
	Questions fréquentes sur la charte informatique
	La charte informatique est-elle obligatoire pour toutes les entreprises ?
	Peut-on interdire totalement l'usage personnel des outils informatiques ?
	La charte peut-elle prévoir la surveillance des e-mails des salariés ?
	Comment prouver qu'un salarié a pris connaissance de la charte ?
	La charte s'applique-t-elle aux stagiaires et intérimaires ?
	Que faire en cas de violation de la charte par un salarié ?
	Comment intégrer les règles relatives au RGPD dans la charte ?
	Quelle est la durée de validité d'une charte informatique ?

	Liens avec les autres politiques de sécurité
	Conclusion


