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Guide complet de migration VMware vers Proxmox 9 : analyse comparative, stratégies de migration, optimisations
avancées, automatisation et retour d

Avertissement : Les techniques présentées dans cet article sont destinées exclusivement a des
fins éducatives et de tests autorisés. Toute utilisation malveillante est illégale et contraire a
I'éthique professionnelle.

Guide Complet de Migration VMware vers Proxmox 9

Architecture, Stratégies et Bonnes Pratiques

Par Ayi NEDJIMI

Ce guide exhaustif vous accompagne dans votre projet de migration de VMware vers Proxmox
VE 9. De l'analyse comparative a la mise en production, découvrez les stratégies éprouvées, les
optimisations avancées et les retours d'expérience pour réussir votre transformation
infrastructure.

Notre avis d'expert

La sécurité des hyperviseurs est le talon d'Achille de nombreuses infrastructures virtualisées.
Une vulnérabilité d'évasion de VM peut compromettre I'ensemble de l'infrastructure en une
seule exploitation. Le durcissement de I'hyperviseur doit étre traité avec la méme rigueur que
celui du contrdleur de domaine.

Vos hyperviseurs sont-ils durcis selon les recommandations du CIS Benchmark ?

Introduction : Le Contexte de la Migration vers Proxmox

La virtualisation est devenue un pilier fondamental de l'infrastructure informatique moderne,
permettant aux entreprises d'optimiser leurs ressources matérielles, de réduire leurs codts
opérationnels et d'améliorer leur agilité. Pendant des années, VMware a dominé le marché de la
virtualisation d'entreprise avec ses solutions robustes et éprouvées.

Cependant, l'évolution du paysage technologique, les changements de modele de licence de
VMware suite a son acquisition par Broadcom, et |I'émergence de solutions alternatives
performantes ont conduit de nombreuses organisations a reconsidérer leurs choix de
plateforme de virtualisation.



Proxmox Virtual Environment (PVE) s'est imposé comme une alternative crédible et puissante a
VMware, offrant une solution de virtualisation open source compléte basée sur KVM et LXC. La
version 9 de Proxmox, basée sur Debian 12 "Bookworm" et intégrant un kernel Linux 6.8,
apporte des améliorations significatives en termes de performance, de sécurité et de
fonctionnalités.

I\ Points Clés de la Migration
* Maintenir la continuité de service pendant toute la transition
* Préserver les performances applicatives existantes
* Garantir la sécurité des données a chaque étape

* Former les équipes aux nouvelles technologies

Hardware / Bare Metal

Hyperviseur (Proxmox / Hyper-V)

VM Windows

Architecture de virtualisation multi-couches

Chapitre 1 : Analyse Comparative Approfondie VMware vs
Proxmox 9

Architecture et Technologies de Base

VMware vSphere repose sur I'hyperviseur ESXi, un hyperviseur de type 1 propriétaire hautement
optimisé. Son architecture monolithique intégre étroitement tous les composants de
virtualisation, offrant des performances exceptionnelles mais limitant la flexibilité. Le vCenter
Server centralise la gestion et offre des fonctionnalités avancées comme vMotion, DRS
(Distributed Resource Scheduler) et HA (High Availability).

Proxmox VE adopte une approche différente, s'appuyant sur des technologies open source
éprouvées. L'hyperviseur KVM (Kernel-based Virtual Machine) est intégré directement dans le
noyau Linux, offrant des performances natives excellentes. LXC (Linux Containers) compléte
I'offre en permettant la conteneurisation systéme avec une empreinte minimale.

] Schéma 1 : Architecture Comparative VMware vs Proxmox

Cliquez sur I'image pour I'agrandir Pour approfondir, consultez Calculateur Sizing.


http://127.0.0.1:4001/articles/proxmox-sizing-calculator

Modeéle de Licence et Colits Totaux

Le modele économique constitue souvent le déclencheur principal de la migration. VMware
utilise un modeéle de licence par socket CPU avec des éditions différenciées (Standard,
Enterprise, Enterprise Plus), auxquelles s'ajoutent les colts de support et de maintenance. Les
changements récents dans la politique de licence de Broadcom ont considérablement augmenté
les colts pour de nombreuses organisations.

Proxmox VE est distribué sous licence AGPL v3, permettant une utilisation gratuite compléte de
toutes les fonctionnalités. Le modele économique repose sur les souscriptions de support
optionnelles, offrant l'accés au repository entreprise stable, au support technique, et aux mises
a jour prioritaires.

Aspect VMware vSphere Proxmox VE 9

Licence Hyperviseur Payante (par socket) Gratuite (AGPL v3)

Support Technique Inclus avec licence Optionnel (souscription)

Colit 20 hosts 200 000€+ /an 0€ (ou 15 000€ /an avec support)
ROI Migration - 12-24 mois

Fonctionnalités et Capacités Techniques

Les fonctionnalités de haute disponibilité constituent un aspect crucial de la comparaison.
VMware propose un écosystéme mature avec vSphere HA, Fault Tolerance, et Site Recovery
Manager. Proxmox offre des capacités équivalentes avec son systéme de cluster HA intégré, la
réplication asynchrone des VMs, et l'intégration native avec des solutions de stockage distribué
comme Ceph.

Equivalences Fonctionnelles

Fonctionnalité VMware Equivalent Proxmox

vMotion (migration live) Live Migration (KVM)

DRS (load balancing) Configuration manuelle + scripts
vSphere HA Proxmox HA Manager

VvSAN Ceph intégré

vCenter Web UI centralisée

Architecture KVM vs ESXi : Les Détails Techniques

L'hyperviseur ESXi de VMware utilise une architecture monolithique optimisée avec un micro-
kernel propriétaire, le vmkernel, qui gére directement I'ordonnancement des processus, la
mémoire, et les I/0. Cette approche permet une latence minimale mais limite la flexibilité.



KVM, en contraste, s'integre directement dans le noyau Linux standard, transformant Linux en
hyperviseur de type 1. Cette intégration profonde signifie que KVM bénéficie automatiquement
de toutes les améliorations du kernel Linux : nouveaux schedulers, optimisations mémoire,
support matériel étendu.

Gestion Mémoire : TPS vs KSM
 ESXi (TPS) : Transparent Page Sharing pour déduplication - désactivé par défaut pour
sécurité
* KVM (KSM) : Kernel Samepage Merging - contrble granulaire via sysfs, scanne
périodiquement

Optimisation CPU et NUMA

La gestion NUMA (Non-Uniform Memory Access) représente un défi critique pour les
performances des VMs sur les serveurs multi-sockets modernes. ESXi implémente un NUMA
scheduler élaboré automatique. Proxmox/KVM offre un contréle NUMA plus explicite mais
nécessite une configuration manuelle approfondie via numactl et lstopo .

Cas concret

L'exploitation de la vulnérabilité VMware ESXi CVE-2021-21974 par le ransomware ESXiArgs
début 2023 a paralysé des milliers de serveurs de virtualisation dans le monde. L'attaque ciblait
le service OpenSLP et rappelait I'importance critique de la mise a jour des hyperviseurs, souvent
négligée par les équipes d'exploitation.

Chapitre 2 : Préparation Stratégique de la Migration

Audit et Inventaire de I'Infrastructure Existante

La premiére étape cruciale consiste en un audit exhaustif de l'environnement VMware existant.
Cet inventaire doit documenter chaque machine virtuelle, incluant ses spécifications (CPU, RAM,
stockage), ses dépendances réseau, ses besoins en performance, et son criticité métier.

Outils d'Inventaire Automatisé
* RVTools : Export Excel complet de l'infrastructure VMware

* PowerCLI : Scripts PowerShell pour collecte personnalisée

* VRealize Operations : Analyse performances historiques

5] Schéma 2 : Flux et Etapes de Migration VMware vers Proxmox Pour approfondir, consultez
Top 10 Solutions EDR/XDR.
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Conception de I'Architecture Cible Proxmox

La conception de l'architecture Proxmox doit répondre aux besoins identifiés tout en exploitant
les forces de la plateforme. Le dimensionnement des nceuds Proxmox dépend de plusieurs
facteurs : ratio de consolidation souhaité, besoins en haute disponibilité, et contraintes
budgétaires.


http://127.0.0.1:4001/articles/top-10-solutions-edr-xdr-2025

» Régles de Dimensionnement
* Prévoir +20% de capacité par rapport aux besoins actuels

* Minimum 3 noeuds pour cluster HA avec quorum
* Séparer les réseaux : Management, Stockage, VM, Migration

+ Utiliser 10 Gbps minimum pour réplication/migration

Stratégie de Migration et Gestion des Risques

Trois approches principales s'offrent aux organisations :

Stratégie Durée Risque Cas d'Usage

Big Bang 1-2 semaines @cElevé Petits environnements, fenétre unique
Progressive 3-6 mois Moyen Environnements moyens, migration par vagues
Paralléle 6-12 mois D Faible Grands environnements critiques

Que se passerait-il si un attaquant s'échappait d'une de vos machines virtuelles ?

Chapitre 3 : Méthodes et Outils de Migration Technique

Migration par Import OVF/OVA

L'import direct de machines virtuelles au format OVF (Open Virtualization Format) constitue la
meéthode la plus simple pour les migrations ponctuelles. Proxmox supporte nativement l'import
via gm importovf .

Procédure d'Import OVF

# 1. Export depuis VMware (via vCenter ou ESXi)
# Génere un fichier .ova ou .ovf + .vmdk

# 2. Transfert vers Proxmox
scp vm-export.ova root@proxmox:/var/tmp/

# 3. Import dans Proxmox
gm importovf 100 /var/tmp/vm-export.ova local-lvm

# 4. Configuration post-import
gm set 100 --name "MigratedVM" --memory 4096 --cores 2

I\ Limitations Import OVF
* Interruption de service obligatoire pendant export/import

* Snapshots VMware non transférés (consolidation requise)
* Configurations réseau complexes a recréer manuellement

* Temps de conversion proportionnel a la taille des disques



Migration Live avec Virt-v2v

Pour les environnements nécessitant une migration avec interruption minimale, virt-v2v offre
des capacités de conversion en ligne complexees.

# Installation de virt-v2v
apt install virt-v2v libguestfs-tools

# Conversion depuis VMware ESXi
virt-v2v -ic vpx://vcenter.domain.com/Datacenter/esxil.domain.com \\
-0s /var/lib/vz/images/100 \\
-of qcow2 \\
-bridge vmbro \\
"VM-Name"

# Conversion avec authentification

export LIBGUESTFS BACKEND=direct

virt-v2v -ic esx://esxil.domain.com?no verify=1 \\
-0s /var/lib/vz/images/101 \\
-of raw \\
-password-file /root/esxi-password.txt \\
"Production-DB"

Conversion et Optimisation Post-Migration

Installation des Pilotes VirtIO (Windows)
Les VMs Windows nécessitent l'installation des pilotes VirtlO pour bénéficier de performances
optimales.

# 1. Télécharger les pilotes VirtIO
wget https://fedorapeople.org/groups/virt/virtio-win/direct-downloads/stable-virtio/
virtio-win.iso

# 2. Attacher 1'IS0 a la VM
gm set 100 --ide2 local:iso/virtio-win.iso,media=cdrom

# 3. Dans Windows (aprés démarrage)
# Installer les pilotes depuis D:\\ (lecteur DVD VirtIO)
# Ordre : vioscsi, balloon, NetKVM, serial, rng

# 4. Convertir les disques en VirtIO

# Arréter la VM, puis :

gm set 100 --scsi® local-lvm:vm-100-disk-0,cache=writeback,discard=on
gm set 100 --boot order=scsi0®

Optimisation VirtIO Avancée
* Queues multiples : queues=4 pour traitement paralléle I/O

*I0 Thread : iothread=1 réduit latence de 30-40%
* Cache mode : cache=none + aio=native pour workloads transactionnels

* Multiqueue network : queues=N (N = nombre vCPUs)



Chapitre 4 : Configuration Avancée et Optimisation Proxmox 9

Configuration du Clustering et Haute Disponibilité

La mise en place d'un cluster Proxmox constitue le fondement de la haute disponibilité. Le
cluster utilise Corosync pour la communication inter-nceuds et le maintien du quorum.

Création d'un Cluster Proxmox

# Sur le premier necud (nodel)
pvecm create production-cluster

# Sur les neuds suivants (node2, node3, etc.)
pvecm add 192.168.1.10

# Vérifier le statut du cluster
pvecm status
pvecm nodes

# Configuration HA pour une VM
ha-manager add vm:100 --state started --group production

5] Schéma 4 : Architecture Haute Disponibilité et Cluster Proxmox Pour approfondir, consultez
Hyper-V 2025.
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Configuration Avancée Corosync
Corosync 3.x dans Proxmox 9 utilise KRONOSNET (knet) par défaut, offrant communication
cryptée native et gestion améliorée des liens multiples.

# Editer /etc/pve/corosync.conf
totem {
version: 2
cluster _name: production-cluster
transport: knet
token: 10000
token retransmits before loss const: 10

interface {

linknumber: 0

knet link priority: 1
}

interface {
linknumber: 1
knet link priority: 0

}

# Appliquer les modifications
systemctl restart corosync pve-cluster


http://127.0.0.1:4001/articles/hyperv-securisation-2025

Gestion Avancée du Stockage

Implémentation Ceph Hyperconvergé
Limplémentation de Ceph comme solution de stockage distribué transforme Proxmox en
infrastructure hyperconvergée.

# Installation Ceph via 1'interface Web ou CLI
pveceph install --repository no-subscription --version reef

# Initialisation du cluster Ceph
pveceph init --network 10.0.30.0/24 --cluster-network 10.0.31.0/24

# Création des 0SDs (un par disque)
pveceph osd create /dev/sdb
pveceph osd create /dev/sdc
pveceph osd create /dev/sdd

# Création d'un pool avec réplication 3
pveceph pool create vmdata --size 3 --min _size 2 --pg num 128

# Vérifier 1'état Ceph
ceph -s
ceph osd tree

€ Schéma 3 : Architecture Réseau et Stockage Proxmox
Cliquez sur I'image pour l'agrandir

Configuration ZFS Avancée
ZFS offre une alternative robuste pour le stockage local avec fonctionnalités entreprise.

# Création d'un pool ZFS optimisé pour VMs
zpool create -o ashift=12 \\

-0 atime=off \\

-0 compression=1z4 \\

-0 recordsize=16K \\

vmdata raidz2 sdb sdc sdd sde

# Configuration ARC (50% RAM pour serveur 64GB)
echo "options zfs zfs arc max=34359738368" > /etc/modprobe.d/zfs.conf
update-initramfs -u -k all

# Optimisation pour bases de données

zfs set recordsize=8K vmdata/postgres

zfs set primarycache=metadata vmdata/postgres
zfs set logbias=throughput vmdata/postgres



Réseau Avancé et Sécurité

Configuration Open vSwitch (OVS)

# Installation 0OVS
apt install openvswitch-switch

# Configuration dans /etc/network/interfaces
auto vmbroO
iface vmbr0® inet manual

ovs type 0VSBridge

ovs ports bond® vlanl® vlan20

auto bondo®
iface bond® inet manual
ovs bonds ens18 ensl9
ovs_ type 0VSBond
ovs bridge vmbr0
ovs options bond mode=balance-slb lacp=active

# Redémarrage réseau
systemctl restart networking

VXLAN pour Overlay Networks

# Configuration VXLAN dans /etc/network/interfaces
auto vxlanl00
iface vxlanl0O inet manual

vxlan-id 100

vxlan-local-tunnelip 10.0.10.1

bridge-learning off

bridge-arp-nd-suppress on

auto vmbrloo

iface vmbrl@0 inet manual
bridge-ports vxlanl00
bridge-stp off
bridge-fd 0



Chapitre 5 : Automatisation et Orchestration

Infrastructure as Code avec Terraform

# Provider Proxmox dans Terraform
terraform {
required providers {
proxmox = {
source = "telmate/proxmox"
version = "~> 2.9"

provider "proxmox" {
pm _api url = "https://proxmox.domain.com:8006/api2/json"
pm api token id = "terraform@pve!terraform"
pm api token secret = var.proxmox token
pm tls insecure = true

}
resource "proxmox_ vm gemu" "web server" {
count =3
name = "web-\${count.index + 1}"
target node = "node\${count.index % 3 + 1}"
clone = "ubuntu-2204-template"
cores =2
memory = 4096
disk {
size = "20G"
type = "scsi"
storage = "ceph-vmdata"
iothread =1
}
network {
model = "virtio"

bridge = "vmbr@"
}
}



Ansible pour Configuration Management

# Playbook Ansible pour déploiement VM
- name: Deploy VMs on Proxmox
hosts: localhost
tasks:
- name: Create VM from template
proxmox_kvm:
api user: "ansible@pve"
api_password: "{{ proxmox_password }}"
api host: "proxmox.domain.com"
name: "{{ vm name }}"
node: "{{ target node }}"
clone: "ubuntu-2204-template"
full: yes
cores: 4
memory: 8192
storage: "ceph-vmdata"
state: present

- name: Start VM
proxmox_kvm:
api user: "ansible@pve"
api password: "{{ proxmox password }}"
api host: "proxmox.domain.com"
name: "{{ vm name }}"
state: started

Monitoring avec Prometheus et Grafana

# Installation de 1'exporteur Proxmox
apt install prometheus-pve-exporter

# Configuration /etc/prometheus/pve.yml
default:

user: monitoring@pve

password: SecurePasswordl23

verify ssl: false

# Configuration Prometheus (prometheus.yml)
scrape_configs:
- job name: 'proxmox'
static configs:
- targets: ['localhost:9221']

# Dashboards Grafana recommandés

# - Proxmox VE Dashboard (ID: 10347)
# - Ceph Cluster Dashboard (ID: 2842)

Chapitre 6 : Cas d'Usage et Retours d'Expérience

Migration Environnement Entreprise : 500 VMs en 6 Mois

(74 Résultats Mesurés
« Economies : 75% réduction co(ts de licence (185 000€/an)



* Performances : +20% amélioration moyenne avec VirtIO
* Disponibilité : 99.95% uptime maintenu pendant migration

* Interruption : <5 minutes par application (avec réplication)

Déploiement VDI : 1000 Postes Virtuels

« Utilisation de linked clones pour réduction stockage

* Intégration avec Apache Guacamole pour accés web

* Configuration de pools de ressources pour garantie QoS
+ Ratio de consolidation : 25:1 (25 VMs par host)

Optimisations par Type de Workload

Workload Optimisations Clés

Bases de données Huge pages, CPU pinning, cache=none
Serveurs Web KSM, multiqueue network, cache tiers

HPC/ML GPU passthrough, NUMA, huge pages
VDI Linked clones, KSM, thin provisioning

Chapitre 7 : Maintenance, Support et Evolution

Stratégies de Maintenance

Procédure de Rolling Upgrade

# 1. Migrer les VMs du neud 1

for vm in $(gm list | awk '{if(NR>1)print $1}'); do
gm migrate $vm node2 --online

done

# 2. Passer le neud en maintenance
pvecm expected 2

# 3. Mise a jour du neceud
apt update && apt dist-upgrade -y
apt install pve-kernel-6.8

# 4. Redémarrage
reboot

# 5. Vérification post-upgrade
pvecm status

pveversion -v

# 6. Retour a la normale
pvecm expected 3

# 7. Répéter pour node2 et node3

Gain Performance
+35% IOPS

+40% throughput
+85% compute

70% gain stockage



Gestion des Sauvegardes avec Proxmox Backup Server

# Installation PBS
apt install proxmox-backup-server

# Configuration datastore avec chiffrement
proxmox-backup-manager datastore create backup \\
--path /mnt/backup \\
--gc-schedule "daily" \\
--prune-schedule "weekly" \\
--protected true

# Job de backup automatisé (via GUI ou CLI)

vzdump --mode snapshot --storage backup \\
--compress zstd --mailnotification always \\
--exclude-path /mnt --exclude-path /tmp \\
100 101 102

# Test de restauration
gmrestore backup/vzdump-gemu-100-2025 01 15-00 00 00.vma.zst 999 \\
--storage local-lvm

Chapitre 8 : Aspects Economiques et ROI

Analyse Détaillée du Retour sur Investissement

Poste VMware (20 hosts) Proxmox (20 hosts) Economie Annuelle
Licences Hyperviseur 150 000€ 0€ 150 000€

Support Technique 50 000€ 15 000€ (optionnel) 35 000€

Formation 10 000€ 15 000€ -5 000€

Hardware 0€ (existing) 0€ (réutilisé) 0€

Total Economies Annuelles 180 000€

¢ ROI Calculé

* Colits de migration : 50 000€ (temps équipe + outils)
« Economies annuelles : 180 000€
* ROI : 3.3 mois (360% la premiére année)

« Economies 5 ans : 850 000€

Ressources open source associées :

* HyperVIntrospector — Introspection Hyper-V pour comparaison (C++)

* awesome-cybersecurity-tools — Liste curatée de 100+ outils de cybersécurité




Questions frequentes

Comment ce sujet impacte-t-il la securite des organisations ?

Ce sujet a un impact significatif sur la securite des organisations car il touche aux fondamentaux
de la protection des systemes d'information. Les entreprises doivent evaluer leur exposition,
mettre en place des mesures preventives adaptees et former leurs equipes pour faire face aux
risques associes a cette problematique. Pour approfondir, consultez Kubernetes offensif (RBAC
abuse,.

Quelles sont les bonnes pratiques recommandees par les experts ?

Les experts recommandent une approche basee sur les risques, incluant I'evaluation reguliere
de la posture de securite, la mise en place de controles techniques et organisationnels, la
formation continue des equipes et l'adoption des referentiels de securite reconnus comme ceux
du NIST, de I'ANSSI et de I'OWASP.

Pourquoi est-il important de se former sur ce sujet en 2026 ?

En 2026, la maitrise de ce sujet est devenue incontournable face a l'evolution constante des
menaces et des exigences reglementaires. Les professionnels de la cybersecurite doivent
maintenir leurs competences a jour pour proteger efficacement les actifs numeriques de leur
organisation et repondre aux obligations de conformite.

Pour approfondir, consultez les ressources officielles : OWASP Testing Guide, CVE Details et
ANSSL.

Sources et références : Proxmox VE Wiki - ANSSI

Conclusion : Perspectives et Recommandations Stratégiques

Bilan de la Transformation

La migration de VMware vers Proxmox représente bien plus qu'un simple changement de
plateforme de virtualisation. Elle incarne une transformation profonde de l'approche
infrastructure, embrassant les principes de l'open source, de l'automatisation, et de l'efficacité
économique.

Les organisations ayant franchi ce pas témoignent unanimement de bénéfices dépassant leurs
attentes initiales, tant sur le plan technique qu'économique. Les performances égalent ou
surpassent régulierement celles de VMware, particulierement avec les optimisations
appropriées.

Recommandations pour une Migration Réussie

@ Facteurs Clés de Succés
1. Engagement de la direction : Sponsorship exécutif essentiel

2. Formation approfondie : Investir dans montée en compétences avant migration


http://127.0.0.1:4001/articles/kubernetes-offensif-rbac
http://127.0.0.1:4001/articles/kubernetes-offensif-rbac
https://pve.proxmox.com/wiki/Main_Page
https://www.ssi.gouv.fr/

3. Approche progressive : Accumuler I'expérience en limitant les impacts
4. Automatisation dés le début : Infrastructure as Code maximise le ROI

5. Tests exhaustifs : Laboratoire de validation indispensable

Vision Future et Evolutions

L'écosystéeme Proxmox continue d'évoluer rapidement, porté par une communauté dynamique
et un développement actif :

« 4’ Intégration cloud native : Kubernetes, containers

* -~ Accélération hardware : Support nouvelles générations CPU/GPU
« & Edge computing : Solutions Iégéres et distribuées

* @a AI/ML workloads : GPU passthrough, optimisations compute

* ) Souveraineté numérique : Solutions open source maitrisables

Appel a I'Action

Face aux évolutions du marché de la virtualisation, notamment les changements de stratégie de
VMware/Broadcom, l'inaction n'est plus une option viable. Le moment est opportun pour initier
une réflexion stratégique sur I'évolution de votre infrastructure de virtualisation.

Ce guide complet de migration VMware vers Proxmox 9 représente une synthése des meilleures
pratiques, retours d'expérience, et recommandations techniques accumulées par la
communauté. La réussite de votre projet de migration dépendra de I'adaptation de ces principes
a votre contexte spécifique, de la qualité de la préparation, et de l'engagement de vos équipes
dans cette transformation.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle
ayinedjimi-consultants.fr - ayi@ayinedjimi-consultants.fr
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