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Guide pratique pour déployer Microsoft Sentinel, écrire des règles de détection KQL efficaces et optimiser votre SIEM
cloud-native Azure pour le SOC.

Résumé exécutif

Ce  guide  couvre  le  déploiement  de  Microsoft  Sentinel  en  environnement  de  production,  la
maîtrise  du  langage  KQL  pour  créer  des  règles  de  détection  performantes,  et  les  bonnes
pratiques d'optimisation des coûts et des performances pour un SOC cloud-native Azure. Les
professionnels de la cybersécurité font face à une complexité croissante des environnements
techniques et des menaces qui les ciblent. Une approche méthodique et documentée permet de
structurer la démarche et d'optimiser les ressources disponibles pour atteindre les objectifs de
sécurité.  Cet  article  propose  une  analyse  technique  approfondie,  enrichie  de  retours
d'expérience  terrain  et  de  recommandations  concrètes  applicables  en  environnement  de
production. Les stratégies et outils présentés reflètent les meilleures pratiques observées dans
les organisations les plus matures en matière de cybersécurité.

Le choix d'un  SIEM cloud-native constitue une décision structurante pour toute organisation
qui opère ou migre vers le cloud Microsoft. Microsoft Sentinel s'est imposé comme la solution de
référence pour les environnements Azure et Microsoft 365, grâce à son intégration native avec
l'écosystème  Microsoft,  ses  connecteurs  préconfigurés  et  son  modèle  de  tarification  à  la
consommation qui élimine les coûts d'infrastructure on-premise. Cependant, un déploiement
mal  planifié  peut  rapidement  devenir  un  gouffre  financier  avec  des  coûts  d'ingestion
incontrôlés, ou un outil inefficace noyé sous les faux positifs si les règles de détection ne sont
pas  correctement  calibrées.  En  2026,  Sentinel  a  considérablement  mûri  avec  l'ajout  de
fonctionnalités comme les Unified Security Operations, l'intégration native avec Defender XDR et
des améliorations significatives du moteur de corrélation. Ce guide vous accompagne dans un
déploiement réussi, de la planification initiale à l'écriture de règles KQL avancées, en passant par
l'optimisation des coûts qui reste le défi numéro un des équipes SOC utilisant Sentinel.

Retour  d'expérience  : Le  déploiement  de  Sentinel  pour  un  groupe  industriel  de  12  000
utilisateurs avec 45 sources de données a été réalisé en 8 semaines. Le coût mensuel d'ingestion
stabilisé  à  8  500  euros  par  mois  (contre  une  estimation  initiale  de  15  000  euros)  grâce  à
l'optimisation des tables Basic Logs et à la mise en place de règles de filtrage en amont. Le taux
de faux positifs a été réduit de 78% à 12% en 3 mois de tuning des règles analytiques.
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Planification et architecture du déploiement Sentinel

La  réussite  d'un  déploiement  Sentinel  commence  par  une  planification  rigoureuse de
l'architecture.  Le  premier  choix  structurant  concerne  le  workspace  Log  Analytics :  faut-il  un
workspace unique ou une architecture multi-workspace ? Pour la majorité des organisations, un
workspace  unique  est  recommandé  car  il  simplifie  les  requêtes  cross-source  et  réduit  la
complexité opérationnelle. L'architecture multi-workspace se justifie dans des cas spécifiques :
obligations  réglementaires  imposant  la  séparation  des  données  par  région  géographique,
modèle MSSP où chaque client doit avoir ses propres données isolées, ou besoin de séparer les
environnements de production et de développement.  La deuxième décision clé concerne les
connecteurs de données. Sentinel propose plus de 300 connecteurs natifs, mais tous ne sont
pas équivalents en termes de qualité et de coût. Les connecteurs Microsoft natifs (Azure AD,
Microsoft 365, Defender for Endpoint, Defender for Cloud) sont les plus matures et offrent le
meilleur rapport couverture/coût. Pour les sources tierces (pare-feu, proxy, applications métier),
privilégiez  les  connecteurs  basés  sur  CEF/Syslog via  un  serveur  de  collecte  dédié  ou  les
connecteurs API quand ils sont disponibles.

L'architecture  de  collecte  doit  être  pensée  pour  la  résilience  et  la  performance.  Pour  les
environnements hybrides, déployez un Azure Arc sur vos serveurs on-premise pour bénéficier
de  la  collecte  native  via  l'agent  Azure  Monitor.  Pour  les  sources  syslog,  configurez  un  ou
plusieurs serveurs de collecte Linux avec rsyslog ou syslog-ng, configurés en haute disponibilité
avec load balancing. Le dimensionnement de ces serveurs de collecte est critique : prévoyez au
minimum 4 vCPU et 16 Go de RAM pour 10 000 événements par seconde. N'oubliez pas de
mettre  en  place  un  monitoring  de  la  chaîne  de  collecte  elle-même,  car  un  connecteur
silencieusement cassé représente un angle mort de détection potentiellement catastrophique.
Consultez notre article sur la  détection d'attaques Azure AD pour des cas concrets d'utilisation
de ces connecteurs.

Comment maîtriser le KQL pour la détection ?

Le  Kusto Query Language (KQL) est le langage natif de Sentinel pour interroger les données et
créer des règles de détection. Maîtriser KQL est la compétence la plus importante pour tout
analyste  travaillant  avec  Sentinel.  Le  KQL  est  un  langage  pipeliné où  chaque  opérateur
transforme les données et les passe à l'opérateur suivant, similaire au pipe Unix. Les opérateurs
fondamentaux incluent  where  pour filtrer,  extend  pour créer de nouvelles colonnes calculées,
summarize  pour agréger, join  pour croiser des tables et project  pour sélectionner les colonnes

de sortie. Une requête typique de détection commence par la table de données source, filtre sur
une fenêtre temporelle,  applique des conditions de détection et enrichit  le résultat avec des
informations contextuelles.

Pour  écrire  des  règles  performantes,  maîtrisez  ces  patterns  KQL  avancés.  Le  pattern  de
détection de seuil utilise  summarize count() by ... | where count_ > threshold  pour identifier
des activités  anormalement  fréquentes comme des tentatives  de brute force.  Le  pattern de
séquence temporelle  utilise  join kind=inner  avec des fenêtres de temps pour détecter  des
séquences  d'événements  suspectes,  par  exemple  un  login  réussi  suivi  d'une  élévation  de
privilèges dans un intervalle court. Le pattern de baseline comportementale utilise  summarize
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avec percentile()  ou avg()  pour calculer une ligne de base et détecter les écarts significatifs,
typiquement pour identifier des volumes de données exfiltrées anormaux ou des connexions à
des heures inhabituelles.  Le pattern de liste de surveillance utilise les  _GetWatchlist()  pour
croiser  les  événements  avec  des  listes  d'IOC,  d'IP  suspectes  ou  de  comptes  privilégiés  à
surveiller particulièrement. Pour voir comment ces techniques s'appliquent au threat hunting,
consultez notre article sur le threat hunting avec Sentinel.

Pattern KQL Cas d'usage Opérateurs clés Performance

Seuil simple Brute force, scan summarize, count, where Excellente

Séquence temporelle Kill chain multi-étapes join, datetime_diff Bonne

Baseline comportementale Anomalies utilisateur percentile, avg, stdev Moyenne

Liste de surveillance IOC matching _GetWatchlist, in~ Bonne

Corrélation cross-table Mouvement latéral join, union Variable

Regex extraction Parsing custom logs extract, parse Moyenne

Pourquoi l'optimisation des coûts est-elle critique avec Sentinel ?

Le  modèle  de  tarification  de  Sentinel  basé  sur  le  volume d'ingestion en  Go par  jour  peut
générer des coûts importants si la collecte n'est pas optimisée. Plusieurs stratégies permettent
de maîtriser la facture.  La première consiste à utiliser les  Basic Logs pour les tables à haut
volume mais faible valeur analytique, comme les logs de flux réseau ou les logs d'accès web. Les
Basic  Logs  coûtent  environ 60% moins  cher  que les  Analytics  Logs,  avec  la  contrepartie  de
limitations sur les requêtes (pas de règles analytiques planifiées, rétention de 8 jours pour les
requêtes interactives). La deuxième stratégie est le filtrage en amont via des transformations
DCR (Data Collection Rules) qui permettent de supprimer les champs inutiles ou de filtrer les
événements  non pertinents  avant  l'ingestion.  Par  exemple,  filtrer  les  événements  de  succès
d'audit Windows (Event ID 4624 type 3) pour les comptes de service connus peut réduire de 30 à
40% le volume de la table SecurityEvent. La troisième stratégie est l'utilisation du commitment
tier :  si  votre  ingestion  quotidienne  est  prévisible  et  dépasse  100  Go  par  jour,  les  paliers
d'engagement  offrent  des  réductions  allant  de  30%  à  50%  par  rapport  au  tarif  à  la
consommation.

Au-delà  de  la  tarification,  l'optimisation  des  performances des  requêtes  KQL  impacte
directement l'efficacité du SOC et indirectement les coûts. Les règles analytiques mal optimisées
qui scannent des volumes importants de données sur de longues périodes consomment des
ressources  de  calcul  significatives.  Quelques  bonnes  pratiques  :  toujours  inclure  un  filtre
temporel  TimeGenerated  le  plus restrictif  possible,  utiliser  has  au lieu de  contains  pour les
recherches textuelles (has utilise l'index inversé, contains effectue un scan), éviter les join  sur
de  grandes  tables  sans  filtre  préalable,  et  préférer  materialize()  pour  les  sous-requêtes
réutilisées plusieurs fois dans une même requête.
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Règles analytiques et bonnes pratiques de détection

Sentinel propose quatre types de  règles analytiques : Scheduled (planifiées), NRT (Near-Real-
Time),  Fusion et  Microsoft  Security  Incidents.  Les règles planifiées constituent  le  socle  de la
détection personnalisée et offrent la plus grande flexibilité. Elles exécutent une requête KQL à
intervalle régulier et génèrent une alerte quand des résultats sont retournés. Les règles NRT
sont similaires mais s'exécutent toutes les minutes avec une latence quasi-nulle, idéales pour les
détections  critiques  comme le  DCSync ou les  accès  aux comptes  hautement  privilégiés.  Les
règles Fusion utilisent le machine learning pour corréler automatiquement des alertes de faible
confiance en incidents de haute confiance, détectant des patterns d'attaque multi-étapes que
des règles isolées manqueraient.

Pour chaque règle analytique, suivez ces  bonnes pratiques.  Attribuez un niveau de sévérité
cohérent  et  documenté  :  High  pour  les  menaces  confirmées  nécessitant  une  réponse
immédiate,  Medium  pour  les  activités  suspectes  nécessitant  investigation,  Low  pour  les
anomalies à surveiller. Mappez systématiquement chaque règle aux  tactiques et techniques
MITRE ATT&CK correspondantes pour maintenir une vue de couverture cohérente. Incluez des
entités (Entity Mapping) dans chaque règle pour enrichir les incidents avec des informations sur
les comptes, les hôtes et les IP impliqués, facilitant le triage par les analystes. Configurez le
regroupement  d'alertes  pour  éviter  la  création  d'incidents  distincts  pour  chaque occurrence
d'une même détection. Consultez notre article sur le  Zero Trust Microsoft 365 pour des règles
spécifiques  à  cet  environnement,  et  explorez  les  techniques  d'évasion  EDR/XDR pour
comprendre ce que vos règles doivent détecter.

Mon avis : Microsoft Sentinel a réalisé des progrès considérables en maturité depuis 2022, mais
il reste un outil qui demande un investissement significatif en compétences KQL pour en tirer
pleinement parti.  Les templates de règles fournis par Microsoft sont un bon point de départ
mais génèrent souvent trop de bruit en production. Prévoyez systématiquement une phase de
tuning de 2 à 3 mois après le déploiement initial, avec un analyste dédié au calibrage des règles.
C'est cet investissement qui fait la différence entre un Sentinel utile et un Sentinel ignoré par les
analystes.

Quelles sont les erreurs courantes à éviter avec Sentinel ?

Plusieurs  erreurs  récurrentes compromettent  l'efficacité  des  déploiements  Sentinel.  La
première est de  tout collecter sans stratégie : activer tous les connecteurs disponibles sans
évaluer leur pertinence et leur coût conduit à des factures astronomiques et noie les analystes
sous  un volume de  données  inexploitable.  Commencez  par  les  sources  critiques  (Azure  AD,
Microsoft 365, endpoints via Defender) et ajoutez progressivement les sources complémentaires
en fonction de vos cas d'usage de détection. La deuxième erreur est de ne pas personnaliser
les règles analytiques par défaut : les templates Microsoft sont généralistes et doivent être
adaptés à votre contexte (exclusion des comptes de service,  ajustement des seuils,  ajout de
conditions  spécifiques  à  votre  environnement).  La  troisième  erreur  est  de  négliger  les
workbooks et le monitoring de la santé de Sentinel lui-même : volume d'ingestion par source,
latence  de  collecte,  nombre  d'alertes  générées  par  règle,  taux  de  faux  positifs.  Sans  ces
métriques, vous pilotez à l'aveugle. La quatrième erreur est d'ignorer les automation rules et

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 4 / 6

http://127.0.0.1:4001/articles/dcsync-attaque-defense
http://127.0.0.1:4001/articles/zero-trust-microsoft-365-implementation
http://127.0.0.1:4001/articles/evasion-edr-xdr-techniques-analyse


playbooks : Sentinel sans SOAR est un SIEM qui détecte mais ne répond pas, augmentant la
charge des analystes inutilement. Pour comprendre les menaces ciblant l'écosystème Microsoft,
explorez notre analyse du relay NTLM moderne.

Automatisation et playbooks Logic Apps

L'automatisation dans Sentinel repose sur deux mécanismes complémentaires. Les automation
rules sont des règles légères qui s'exécutent automatiquement quand un incident est créé ou
mis à jour. Elles permettent d'effectuer des actions simples comme changer la sévérité, assigner
un analyste, ajouter des tags ou déclencher un playbook. Les  playbooks sont des workflows
Logic Apps qui implémentent des séquences d'actions complexes. Un playbook de réponse au
phishing pourrait extraire les URL de l'email signalé, les vérifier contre VirusTotal et URLhaus,
bloquer les URL malveillantes au niveau du proxy, isoler le poste de l'utilisateur via Defender for
Endpoint  et  envoyer  une  notification  à  l'équipe  SOC  dans  Teams  ou  Slack.  La  communauté
Sentinel partage des centaines de playbooks prêts à l'emploi sur le GitHub Microsoft, couvrant
les scénarios les plus courants. L'intégration native avec Logic Apps offre un accès à plus de 400
connecteurs vers des services tiers, permettant d'orchestrer des réponses impliquant des outils
hors écosystème Microsoft. Pour les cas d'usage forensiques, consultez notre  comparatif des
outils DFIR.

À retenir : Le succès d'un déploiement Sentinel  repose sur trois facteurs :  une planification
rigoureuse de l'architecture et des sources de données, la maîtrise du KQL pour créer des règles
de détection efficaces et ajustées à votre contexte, et une stratégie d'optimisation des coûts
basée sur les Basic Logs, le filtrage DCR et les commitment tiers. Prévoyez 2-3 mois de tuning
post-déploiement pour atteindre un niveau de maturité opérationnel satisfaisant.

Votre déploiement Sentinel génère-t-il des alertes que vos analystes lisent réellement, ou est-il
devenu un coûteux générateur de bruit ignoré au quotidien ?

Sources et références : MITRE ATT&CK · MITRE CAR

Perspectives et prochaines étapes

Microsoft continue d'investir massivement dans Sentinel avec l'intégration croissante de Copilot
for Security pour assister les analystes dans l'écriture de requêtes KQL, le triage des incidents et
la génération de rapports. La convergence avec Defender XDR via la plateforme Unified Security
Operations simplifie progressivement l'expérience analyste en centralisant alertes et incidents
dans  une  interface  unique.  Pour  tirer  le  meilleur  parti  de  ces  évolutions,  consolidez  dès
maintenant vos fondamentaux : workspace bien architecturé, règles KQL optimisées, playbooks
automatisés  et  métriques de performance en place.  Évaluez  régulièrement  votre  couverture
MITRE  ATT&CK  et  comblez  les  lacunes  identifiées  en  priorité.  Référez-vous  aux
recommandations de l'ANSSI et au framework MITRE ATT&CK pour compléter cette approche.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr
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