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Microsoft Entra ID est la plateforme d'identité et de gestion des acceés
cloud (IDaaS, Identity as a Service) opérée par Microsoft Corporation.

Anciennement connue sous le nom d'Azure Active Directory jusqu'en

I'écosysteme Microsoft 365, Azure, Dynamics 365, |

denpius'de0 000 applications SaaS tierces référendiCLEill
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catalogue (App Gallery). Avec plus d'un milliard d'identités gérées
dans le monde, Entra ID authentifie quotidiennement plusieurs
dizaines de milliards de connexions et bloque plus de 4 000 attaques

par seconde grace a ses moteurs Identity Protection et Conditional

Access. Pour toute organisation utilisant Microsoft 365, Entra ID n'est
pas un composant optionnel mais le systéme nerveux central :
compromettre un compte Entra ID privilégié, c'est compromettre
I'ensemble des données, applications et services rattachés au tenant.
Cette criticité en fait également la cible numéro un des cybercriminels
— Storm-0558, Midnight Blizzard, attaques de tokens, illicit consent
grant, password spraying — et impose une stratégie
d'authentification forte (FIDO2, Windows Hello), de gouvernance
privilégiée (PIM) et de surveillance continue (Identity Protection,
Sentinel UEBA). Cette page décrit I'architecture Entra ID, ses
fonctionnalités, ses plans de licence, ses attaques courantes et ses

bonnes pratiques de durcissement.

A RETENIR

Points clés a retenir

est I'IDP cloud de Microsoft, ex-Azure
AD renommeé en juillet 2023, fondation d'identité de
Microsoft 365 et Azure.

Architecture : chaque organisation dispose

d'un tenant isolé, identifié par un domaine inijg

Devis

.onmicrosoft.com et personnalisable. :
gratuit
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Réponse sous 24h gratuit
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