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Microsoft 365 est la suite cloud productivité et sécurité de

Microsoft : Office, Exchange Online, SharePoint, Teams,

Defender XDR, Purview, Intune et Entra ID. Tour d'horizon

des plans, de l'architecture, des contrôles de sécurité, de la

conformité HDS et SecNumCloud, et des attaques

courantes.

Microsoft 365 est la suite cloud productivité, communication et

sécurité commercialisée par Microsoft selon un modèle SaaS

(Software as a Service) par abonnement mensuel ou annuel par

utilisateur. Anciennement Office 365 jusqu'en 2017, Microsoft 365

regroupe désormais les applications Office (Word, Excel, PowerPoint,

Outlook), les services collaboratifs (Exchange Online, SharePoint
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Online, OneDrive for Business, Microsoft Teams), la suite identité 

Entra ID (anciennement Azure Active Directory), la gestion des

terminaux Intune, ainsi que la plateforme de sécurité Microsoft

Defender XDR et la suite gouvernance Microsoft Purview. Avec plus

de 400 millions d'utilisateurs payants en 2025 et une part de marché

supérieure à 48 % sur le segment productivité cloud entreprise,

Microsoft 365 est devenu l'épine dorsale numérique de la majorité

des organisations européennes, de la PME à l'administration. Cette

adoption massive en fait également la cible privilégiée des

cybercriminels — Business Email Compromise, OAuth ,

attaques de tokens type Storm-0558 — et impose une stratégie

sécurité native combinant , MFA résistante au

phishing,  et conformité réglementaire (RGPD, HDS,

SecNumCloud, ). Cette page décrit l'écosystème Microsoft

365, ses plans, son architecture, ses composants sécurité et les

bonnes pratiques d'audit et de durcissement.

phishing

Conditional Access

Zero Trust

ISO 27001

Microsoft 365 est une suite SaaS regroupant Office,

Exchange, SharePoint, Teams, Defender, Purview, Intune

et Entra ID, facturée par utilisateur et par mois.

Les plans Enterprise E5 intègrent Defender for Office 365

Plan 2, Defender for Endpoint Plan 2, Microsoft Purview

avancé, Entra ID P2 et Audit Premium.
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