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Memory Forensics 2026 : Volatility 3 Avance : Guide
Complet

L'analyse de la mémoire vive constitue aujourd'hui 1'un des piliers de 1'investigation numérique.
Ce guide consacré au memory forensics 2026 volatility 3 détaille les techniques, les outils et les
méthodologies qu'utilisent les équipes DFIR pour extraire des preuves volatiles a partir d'une
image RAM. Vous y découvrirez I'architecture modulaire de Volatility 3, la construction des
symboles ISF, I'acquisition fiable des données mémoire, ainsi que les plugins essentiels dédiés
aux processus, aux connexions réseau, aux injections de code et aux artefacts de registre. Chaque
étape est replacée dans le contexte réel de la réponse aux incidents, ou la rapidité d'exécution et
la rigueur méthodologique déterminent la qualité des conclusions. Les analystes en threat
intelligence trouveront également des pistes concretes pour corréler les indicateurs mémoire avec

leurs sources de renseignement et documenter leurs découvertes de maniere défendable.

Analyser mémoire sans profils : Volatility 3 détecte automatiquement OS
Détecter injections de code malveillant via permissions RWX en mémoire
Identifier hooks noyau de rootkits avec plugin windows.ssdt

Extraire credentials et reconstruire chronologie incidents forensiques
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Analyse Avancée de la Mémoire RAM avec Volatility 3 : Plugins Essentiels

Volatility 3 représente une refonte compléte du framework de forensique mémoire, abandonnant
le systeme de profils prédéfinis de Volatility 2 au profit d'une détection automatique du systeme
d'exploitation via les symboles de débogage (ISF - Intermediate Symbol Format). Cette
architecture permet d'analyser des dumps mémoire de systemes Windows, Linux et macOS sans
nécessiter la création préalable d'un profil spécifique a la version exacte du noyau, réduisant

significativement le temps de mise en oeuvre lors d'une investigation sur incident.

Les plugins Volatility 3 les plus utilisés en investigation forensique, avec leurs cas d'usage et

commandes :

vol -f memory.dmp windows.pslist

vol -f memory.dmp windows.pstree

vol -f memory.dmp windows.cmdline

vol -f memory.dmp windows.netscan

vol -f memory.dmp windows.malfind

vol -f memory.dmp windows.dlllist --pid 1234

vol -f memory.dmp windows.handles --pid 1234

vol -f memory.dmp windows.filescan | grep -i "\.exe\|\.d11\|\.sys"

vol -f memory.dmp windows.dumpfiles --pid 1234 --output-directory /tmp/dumped/
vol -f memory.dmp windows.registry.hivelist

vol -f memory.dmp windows.registry.printkey --hive OxXXX --key "SOFTWARE\Microsoft\Windows\Curren!

windows.malfind : détecte les injections de code en mémoire via I'analyse des régions mémoire
avec permissions RWX (Read-Write-Execute) et du contenu MZ/PE des pages marquées comme

exécutables mais non mappées depuis un fichier sur disque

windows.ssdt : liste la System Service Descriptor Table pour détecter les hooks noyau utilisés
par les rootkits pour intercepter les appels systeme et masquer des processus, fichiers ou

connexions

windows.callbacks : liste les callbacks noyau enregistrés (PsSetCreateProcessNotifyRoutine,

etc.) pour identifier les modules malveillants se notifiant de la création de processus

linux.pslist et linux.pstree : analyse des processus Linux depuis le dump mémoire, permettant
de détecter les processus cachés par des rootkits en mode noyau via comparaison avec la liste des

taches du noyau



windows.dumpfiles : extrait les fichiers PE (exécutables, DLLs) depuis la mémoire pour analyse

statique ou soumission a VirusTotal méme si les fichiers originaux ont été supprimés du disque

La détection de techniques d'évasion mémoire avancées comme le Process Hollowing (création
d'un processus légitime puis remplacement de son code par du code malveillant) et le Process
Doppelgdnging (exploitation des transactions NTFS pour masquer du code malveillant) nécessite
une analyse comparative entre les données du processus en mémoire et les fichiers exécutables
correspondants sur disque. Volatility 3 avec le plugin windows.vadinfo permet d'inspecter le
Virtual Address Descriptor de chaque région mémoire pour identifier les anomalies dans le

mapping des fichiers PE.

Automatisation de I'Analyse Mémoire et Intégration SIEM

L'automatisation de 1'analyse forensique mémoire est indispensable dans les environnements ou
les investigations doivent étre conduites a grande échelle ou avec des contraintes de temps
imposées par les SLAs de réponse a incident. Des plateformes comme Velociraptor permettent de
déclencher la collecte de dumps mémoire et I'exécution de plugins Volatility 3 sur des centaines
d'endpoints Windows et Linux simultanément via une API REST, consolidant les résultats dans

une interface centrale pour tri et priorisation par les analystes SOC.

Retour terrain

Sur une réponse a incident pour un cabinet de recrutement victime d'espionnage
industriel, I'analyse mémoire avec Volatility a révélé un processus malveillant injecté dans
svchost.exe — invisible au niveau disque, sans fichier. Le processus communiquait avec
une adresse IP chinoise via HTTPS sortant, camouflé dans le trafic 1égitime. Sans

I'analyse mémaoire, 1'incident aurait pu passer inapercu malgré I'EDR en place.
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L'intégration des résultats de 'analyse mémoire dans un SIEM (Splunk, Elastic, QRadar) permet
de corréler les artefacts découverts en mémoire avec d'autres sources de télémétrie : logs
d'événements Windows, logs EDR, logs réseau. Par exemple, une injection mémoire détectée par
windows.malfind dans un processus svchost.exe peut étre mise en corrélation avec des
connexions réseau vers des IPs externes inconnues détectées dans les logs Palo Alto ou Fortinet,
permettant de confirmer la compromission et d'identifier I'infrastructure de command-and-
control utilisée. Les résultats de windows.netscan exportés en JSON et ingérés dans Elastic
peuvent étre enrichis automatiquement via les données de threat intelligence de VirusTotal ou
Shodan pour évaluer la réputation des adresses IP présentes dans la table de connexions au

moment du dump mémoire.

La mise en place d'une baseline de la mémoire normale pour les serveurs critiques, capturée lors
des périodes calmes et analysée avec Volatility 3, permet de comparer les dumps pris lors
d'incidents avec 1'état nominal connu, facilitant considérablement 1'identification des anomalies
significatives parmi les milliers d'artefacts présents dans un dump mémoire de production. Cette
approche par comparaison différentielle réduit le temps moyen d'analyse d'un dump mémoire de
plusieurs heures a moins de 30 minutes pour un analyste expérimenté disposant d'une baseline

récente et pertinente du systéeme investigué.

Forensique Mémoire sur les Environnements Linux et macOS avec Volatility 3

Si Volatility 3 est le plus souvent associé a I'analyse de dumps mémoire Windows, il supporte
nativement Linux et macOS via des profils basés sur les symboles de débogage des noyaux
respectifs. L'analyse forensique mémoire Linux avec Volatility 3 nécessite préalablement la
génération d'un fichier ISF (Intermediate Symbol File) spécifique a la version exacte du noyau
du systéeme investigué. Ces fichiers ISF peuvent étre générés avec 'outil dwarf2json depuis les

symboles de débogage du paquet linux-image-*-dbgsym sur les distributions Debian/Ubuntu.

Les plugins Volatility 3 essentiels pour l'analyse forensique des dumps mémoire Linux :
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vol -f linux.dmp linux.pslist

vol -f linux.dmp linux.pstree

vol -f linux.dmp linux.bash

vol -f linux.dmp linux.netfilter

vol -f linux.dmp linux.lsmod

vol -f linux.dmp linux.check_syscall
vol -f linux.dmp linux.proc.Maps

vol -f linux.dmp linux.mountinfo

linux.bash : extrait I'historique des commandes bash depuis les structures en mémoire,
permettant de récupérer les commandes exécutées méme si le fichier .bash_history a été effacé

sur disque

linux.check_syscall : vérifie I'intégrité de la table des appels systéme (syscall table) pour
détecter les hooks SYSCALL utilisés par les rootkits pour intercepter les appels systéme et

masquer des ressources

linux.Ismod : liste les modules noyau présents dans les structures mémoire du noyau, permettant

de détecter les modules cachés qui ne sont plus visibles via Ismod sur le systeme live

linux.proc.Maps : analyse le mapping mémoire de chaque processus pour détecter les
bibliotheques injectées illégitimement et les régions mémoire exécutables non associées a un

fichier sur disque

Pour macOS, I'analyse forensique mémoire avec Volatility 3 utilise les profils macOS générés
depuis les fichiers KDK (Kernel Debug Kit) fournis par Apple pour chaque version majeure. Les
plugins mac.pslist, mac.lsmod et mac.netstat permettent d'analyser les processus, modules noyau
(kexts) et connexions réseau actives au moment du dump. La combinaison d'une capture
mémoire complete avec une analyse Volatility 3 structurée constitue la base méthodologique de
tout examen forensique approfondi d'un systéeme Linux ou macOS compromis, permettant de
découvrir des artefacts que les outils de monitoring userspace ne peuvent pas détecter en

présence d'un rootkit actif.

La mise en place d'un systeme de collecte automatique de dumps mémoire déclenché par des

indicateurs comportementaux (connexions réseau vers des IPs blacklistées, création de processus
suspects, chargement de modules noyau non signés) permet de capturer les artefacts volatils sans
intervention humaine dans les premieres minutes suivant la détection d'un comportement suspect,
maximisant la valeur forensique de la capture. Des solutions comme Velociraptor, osquery ou des

EDR avec capacité de capture mémoire a la demande (CrowdStrike Falcon, SentinelOne)



implémentent ce type de collecte automatisée dans les environnements d'entreprise sous gestion

centralisée.

Forensique Mémoire dans les Environnements Cloud et Virtualisés

L'investigation forensique mémoire dans les environnements cloud (AWS EC2, Azure VM, GCP
Compute) et les hyperviseurs de virtualisation (VMware vSphere, Proxmox VE, KVM) présente
des particularités importantes par rapport aux systemes physiques. L'acces au dump mémoire
d'une VM hébergée dans le cloud nécessite soit des outils spécifiques au fournisseur cloud, soit

une suspension temporaire de la VM pour créer un snapshot mémoire a froid.

Sur AWS EC2, la création d'un snapshot mémoire utilisant I'API AWS Nitro Memory pour les
instances Nitro permet d'obtenir un dump mémoire de la VM sans la redémarrer, préservant les
artefacts volatils. Sur VMware vSphere, la création d'un snapshot VM avec l'option "Snapshot
the virtual machine's memory" crée un fichier .vmem contenant la mémoire compléte de la VM
au moment du snapshot, directement analysable avec Volatility 3. Cette approche est
particuliérement précieuse car elle ne nécessite aucune modification des systémes d'exploitation
des VMs et peut étre déclenchée depuis la console vCenter sans alerter un attaquant qui

surveillerait I'activité systéme.

Dans les environnements Kubernetes, la forensique mémoire des processus conteneurisés utilise
des techniques adaptées : l'outil crictl permet d'inspecter les conteneurs CRI (Container Runtime
Interface) directement, tandis que des agents comme Falco peuvent capturer des événements
systéeme en temps réel (appels systéme, créations de fichiers, connexions réseau) pour les
conteneurs suspectés de comportement anormal. L'intégration de Falco avec Elasticsearch et
Kibana permet de visualiser et d'analyser ces événements dans le contexte de l'investigation

forensique globale de l'infrastructure cloud-native compromise.

Le standard DFIR (Digital Forensics and Incident Response) pour la forensique mémoire en

environnement d'entreprise exige une documentation rigoureuse de chaque étape du processus,
depuis la décision de déclencher une capture mémoire jusqu'a I'archivage du dump analysé. Le

hash SHA-256 du dump mémoire doit étre calculé immédiatement apres la capture et enregistré
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dans le systeme de gestion des preuves numériques de I'organisation (STEM ou solution dédiée
comme Egnyte ou NetDocuments). Cette tracabilité garantit que les analyses et les conclusions
forensiques tirées du dump sont incontestables lors des procédures judiciaires ou des audits de
conformité qui peuvent suivre un incident de sécurité majeur dans une organisation soumise a

des obligations réglementaires de notification et de preuve.

La maitrise de la forensique mémoire avec Volatility 3 est devenue une compétence
fondamentale pour les analystes de réponse a incident, permettant de détecter des
compromissions avancées que les outils de monitoring traditionnels ne peuvent pas identifier.
L'investissement dans la formation et dans les capacités de capture mémoire automatisée
représente un différenciateur significatif dans la maturité opérationnelle d'un programme de

cybersécurité d'entreprise.

A RETENIR

Contexte et Objectifs

Attaques Api Graphgl Rest Windows Server 2025

Forensics
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Processus d investigation forensique

Collecte Analyse Rapport

1 2 3 4 5

Preservation Correlation

v VERIFIEMANUELLEMENT

Méthodologie d'Analyse

Etw Wpr Forensics
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Techniques Avancees

: détection de malware fileless et d'injections

: reconstruction de la timeline d'attaque — voir Dfir Tools
Comparison

: identification des patterns suspects

Reverse engineering : analyse des payloads et implants

MITRE ATT&CK

AVIS DcXPERT

Outils et Automatisation

Deserialisation

Gadgets
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Questions frequentes

RETOUR DrXPERIENCE

Cas concret




Méthodologie d'investigation numérique

chaine de custody

AWS CloudTrail

Outils et artefacts critiques

log2timeline
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Contexte et enjeux actuels

Impact opérationnel




Approche méthodique recommandée

SANS SIFT MITRE ATT&CK

Plugins Volatility 3 essentiels : usage, artefacts extraits et valeur DFIR
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Plugin Volatility 3

windows.pslist /
windows.pstree

windows.psscan

windows.malfind

windows.netscan / netstat

windows.cmdline /
consoles

windows.registry.hivelist /
printkey

windows.dumpfiles /
vadinfo

Objectif
d'analyse

Cartographier les
processus actifs
et leur filiation

Retrouver les
processus
masqués ou déja
terminés

Identifier les
injections de
code en mémoire

Reconstituer
I'activité réseau
au moment de
l'acquisition

Récupérer les
lignes de
commande et
I'historique
console

Exploiter les
ruches de registre
chargées en
mémoire

Extraire binaires
et zones mémoire
pour analyse
ultérieure

Artefacts

extraits

PID, PPID,
chemin d'image,
horodatage de
création

Structures
EPROCESS
orphelines,
processus non
liés

Régions RWX
privées,
shellcode, en-
tétes PE sans
fichier associé

Sockets, IP et
ports distants,
processus
propriétaire

Arguments
PowerShell
encodés, chemins
de payloads,
buffers
CONHOST

Clés Run,
services,
ShimCache,
secrets LSA

Exécutables
reconstruits,
DLL,
permissions
VAD, empreintes
de hachage

Cas d'usage
incident

Repérer un
processus enfant
anormal lancé
par Office ou un
service

Détecter un
rootkit ou un
unlinking de la
liste doublement
chainée

Confirmer un
process
hollowing ou une
balise Cobalt
Strike résidente

Corréler une
connexion C2
avec un flux de
threat
intelligence

Reconstruire les
actions de
l'attaquant en
phase
d'exécution

Documenter un
mécanisme de

persistance non
écrit sur disque

Alimenter le
sandboxing et les
regles YARA
apres collecte

Priorité
DFIR

Critique

Elevée

Critique

Elevée

Elevée

Moyenne

Moyenne



Conclusion

DFIR Cloud : Investigation Logs AWS CloudTrail en 2026 -

forensics-windows-fr -
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Incident en cours ? Réponse d'urgence

ayi@ayinedjimi-consultants.fr

Vous faites face a un incident ou souhaitez renforcer vos capacités d'investigation ?

Contacter nos experts forensics ou contactez-nous directement.

© Ayi NEDJIMI Consultants — Tous droits réservés https://ayinedjimi-consultants.fr/articles/memory-forensics-2026-volatility-3
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