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M365-Expert est un assistant LLM mis a disposition sur le portfolio huggingface d

administrateurs et RSSI dans le hardening de Microsoft 365. Le modéle a été fine-
Benchmark Microsoft 365 dans sa version la plus récente, la documentation Micrc
Cloud Apps, les guides Purview pour la classification et la prévention des pertes ¢

anciennement Azure AD avec une focale sur Conditional Access et Privileged Ider

recommandations ANSSI applicables aux environnements cloud francais. L'object
diagnostiquer une configuration tenant, de prioriser les actions de hardening, de
concretes, d'aider a investiguer un incident MailFlow, ou de produire la document:

365. Tout est calibré pour rester déployable en local et préserver la confidentialité
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Points clés

M365-Expert couvre CIS Benchmark M365 Foundations, Defender, Purvie\
Cas d'usage : audit de configuration tenant, hardening, investigation incide
Modele francophone, déployable en local pour préserver la confidentialité

Couplage recommandé avec un script PowerShell ou Microsoft Graph pout

Pourquoi un LLM dédié a Microsoft 365

Microsoft 365 est devenu le cceur du Sl bureautique de I'écrasante majorité des e
Exchange Online, SharePoint, OneDrive, Teams, Power Platform, Entra ID, Microsc
expose ses propres réglages, ses propres consoles, ses propres journaux. Les att
et les autorisations OAuth permissives plus que des vulnérabilités logicielles class

régulierement, les noms des fonctionnalités évoluent et les bonnes pratiques se d

Un LLM généraliste fournit des réponses approximatives sur Microsoft 365, mélan
ID, confondant DLP Purview avec les anciennes regles MailFlow, ou suggérant de:
fine-tuné spécifiquement pour éliminer ces confusions. Il connait la nomenclature

leur numeéro et anticipe les pieges fréquemment relevés lors d'audits.
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