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Guide sur l'architecture de log management pour le SOC : collecte, normalisation, rétention, conformité et optimisation
des coûts de stockage des.

Résumé exécutif

Ce guide présente l'architecture de log management pour le  SOC :  stratégies de collecte et
normalisation, politiques de rétention conformes aux réglementations, optimisation des coûts
de stockage et  bonnes pratiques pour garantir  la  disponibilité et  l'intégrité des journaux de
sécurité. Les équipes de sécurité opérationnelle font face à des défis croissants : multiplication
des  surfaces  d'attaque,  sophistication  des  menaces  persistantes  avancées,  et  volumes  de
données  qui  dépassent  les  capacités  d'analyse  humaine.  Dans  ce  contexte,  une  approche
structurée et outillée devient indispensable pour maintenir une posture défensive efficace. Cet
article propose une analyse technique approfondie, enrichie de retours d'expérience terrain et
de recommandations concrètes pour les professionnels confrontés à ces enjeux au quotidien.
Les architectures, méthodologies et outils présentés ici reflètent les pratiques observées dans
les environnements de production les plus exigeants.

Le  log  management constitue  le  fondement  invisible  mais  absolument  critique  sur  lequel
repose toute  la  capacité  de  détection et  d'investigation d'un SOC.  Sans  une architecture  de
collecte robuste, une normalisation cohérente et des politiques de rétention adaptées, même le
SIEM le plus sophistiqué et les analystes les plus talentueux se retrouvent aveugles face aux
menaces. En 2026, la complexité du log management a considérablement augmenté sous l'effet
de plusieurs facteurs convergents : la multiplication des sources de données avec l'adoption du
cloud hybride et du multi-cloud, l'explosion des volumes liée à la généralisation de la télémétrie
endpoint et réseau, les exigences réglementaires renforcées par NIS 2 et DORA qui imposent
des durées de rétention spécifiques et des garanties d'intégrité, et la pression constante sur les
budgets qui oblige à optimiser chaque gigaoctet stocké et indexé. Ce guide vous accompagne
dans la  conception d'une architecture de log management qui  allie  couverture de détection
maximale, conformité réglementaire et maîtrise des coûts, trois objectifs souvent perçus comme
contradictoires  mais  qui  peuvent  être  réconciliés  grâce  à  une  approche  structurée  et  des
technologies appropriées.

Retour d'expérience : La refonte de l'architecture de log management d'un groupe hospitalier
(35 établissements, 25 000 postes) a permis de passer de 45 sources de logs connectées au SIEM
à 127 sources, tout en réduisant le coût de stockage de 23% grâce à la mise en place d'un data
lake dédié aux logs à faible valeur analytique et d'une politique de rétention différenciée par
criticité des sources.
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Architecture de collecte des journaux

L'architecture de collecte est le premier maillon de la chaîne de log management et détermine la
qualité  et  la  complétude des  données  disponibles  pour  la  détection.  Une  architecture  de
collecte  robuste  repose  sur  plusieurs  composants.  Les  agents  de  collecte sont  déployés  sur
chaque source de données pour extraire les logs et les transmettre vers l'infrastructure centrale.
Les principaux agents utilisés en 2026 incluent Elastic Agent, Splunk Universal Forwarder, l'agent
Azure Monitor et rsyslog/syslog-ng pour les sources Unix/Linux et réseau. Le choix de l'agent
dépend de votre écosystème SIEM mais aussi de considérations de performance : un agent mal
configuré peut consommer des ressources significatives sur un serveur de production.

Les collecteurs centraux (log collectors) constituent un point d'agrégation intermédiaire entre
les  sources  et  le  SIEM.  Ils  remplissent  plusieurs  fonctions  critiques  :  buffering  en  cas
d'indisponibilité  temporaire  du  SIEM,  pré-traitement  et  normalisation  des  logs,  filtrage  des
événements  non  pertinents  avant  ingestion,  et  routage  conditionnel  vers  différentes
destinations  (SIEM  pour  les  logs  à  haute  valeur  analytique,  data  lake  pour  les  logs  de
compliance, archivage pour la rétention longue durée). Pour les sources qui ne supportent pas
l'installation  d'un  agent  (équipements  réseau,  appliances  de  sécurité),  la  collecte  se  fait  via
syslog (UDP/TCP/TLS)  ou  via  des  API  REST.  Syslog  TLS  est  recommandé  pour  garantir  la
confidentialité et l'intégrité des logs en transit,  conformément aux préconisations de l'ANSSI.
Pour comprendre l'importance des logs dans les investigations, consultez notre guide forensics
Windows.

Normalisation et enrichissement des données

La  normalisation est l'étape qui transforme des logs hétérogènes provenant de dizaines de
sources  différentes  en  un  format  unifié  exploitable  par  le  SIEM  et  les  analystes.  Sans
normalisation,  chaque  source  utilise  ses  propres  noms  de  champs,  formats  de  date  et
conventions, rendant les recherches cross-source impossibles et les règles de détection fragiles.
Les  principaux  standards  de  normalisation  incluent  le  CIM  (Common  Information  Model) de
Splunk, l'ECS (Elastic Common Schema) d'Elastic et l'ASIM (Advanced Security Information
Model) de Microsoft Sentinel. Quel que soit le standard choisi, la normalisation doit couvrir au
minimum  les  champs  suivants  :  timestamp  (format  UTC),  source  IP,  destination  IP,  nom
d'utilisateur, nom d'hôte, action (succès/échec), et catégorie d'événement.

L'enrichissement ajoute  du  contexte  aux  logs  normalisés  pour  faciliter  le  triage  et
l'investigation. Les enrichissements les plus courants incluent : la géolocalisation des IP (pays,
ville, ASN), la résolution DNS inverse, l'enrichissement avec les données d'asset management
(criticité du système, propriétaire, localisation), le tagging des comptes privilégiés et le score de
réputation des IP et domaines via les feeds de threat intelligence. L'enrichissement doit être
effectué  au  moment  de  l'ingestion  (enrich-at-ingest)  plutôt  qu'au  moment  de  la  recherche
(enrich-at-search) pour les données fréquemment utilisées, même si cela augmente le volume
stocké. Pour les données rarement consultées, l'enrichissement à la recherche via des lookups
est plus économique. Pour des cas d'usage de normalisation appliqués à la détection d'attaques,
consultez notre article sur le relay NTLM.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 2 / 5

http://127.0.0.1:4001/articles/forensics-windows-guide-expert
http://127.0.0.1:4001/articles/forensics-windows-guide-expert
http://127.0.0.1:4001/articles/ntlm-relay-moderne-smb-http-guide


Source de logs
Volume typique (10
000 users)

Criticité
détection

Rétention
recommandée

Destination

Active Directory 5-15 Go/jour Critique 12 mois min SIEM (Analytics)

Pare-feu 10-50 Go/jour Haute 6 mois min
SIEM (Analytics/
Basic)

Proxy Web 20-100 Go/jour Haute 6 mois min
SIEM (Basic) + Data
Lake

DNS 5-20 Go/jour Haute 6 mois min
SIEM (Basic) + Data
Lake

Endpoints (EDR) 10-40 Go/jour Critique 3 mois min Plateforme EDR

Applications
métier

1-10 Go/jour Variable 12 mois min SIEM ou Data Lake

Cloud (Azure/
AWS)

5-25 Go/jour Haute 12 mois min SIEM (Analytics)

Comment définir une politique de rétention conforme et
économique ?

La définition d'une  politique de rétention équilibrée est  un exercice qui  doit  concilier  trois
exigences  souvent  contradictoires.  Les  exigences  réglementaires imposent  des  durées
minimales de conservation :  NIS 2 requiert  la conservation des logs de sécurité pendant au
moins 12 mois pour les opérateurs de services essentiels, DORA impose des exigences similaires
pour  le  secteur  financier,  et  le  RGPD  encadre  la  conservation  des  données  personnelles
contenues dans les  logs.  Les  besoins opérationnels du SOC déterminent  la  durée pendant
laquelle les logs doivent rester rapidement accessibles pour l'investigation : 90 jours en accès
rapide (hot/warm storage) couvrent la majorité des investigations courantes, tandis que l'accès
aux données de 6 à 12 mois est nécessaire pour les investigations APT et le threat hunting
historique. Les contraintes budgétaires imposent de minimiser le volume de données stockées
sur des supports coûteux tout en maintenant la conformité et la capacité d'investigation.

La solution passe par une politique de rétention différenciée qui distingue plusieurs niveaux
de stockage. Le tier hot (stockage haute performance, SSD) conserve les 7 à 30 derniers jours de
données  pour  les  recherches  interactives  rapides.  Le  tier  warm (stockage  standard,  HDD)
conserve  30  à  90  jours  de  données  accessibles  en  quelques  secondes  mais  avec  des
performances de recherche réduites. Le tier cold (stockage objet S3-compatible) conserve 3 à 12
mois  de  données  accessibles  en  quelques  minutes  via  des  searchable  snapshots  ou  des
mécanismes similaires. L'archivage (stockage objet glacé, type S3 Glacier) conserve les données
au-delà  de 12 mois  pour les  obligations de conformité,  avec un temps d'accès de plusieurs
heures. Cette architecture en tiers permet de réduire les coûts de stockage de 60 à 80% par
rapport à un stockage uniforme sur support haute performance, tout en maintenant l'accès aux
données historiques quand nécessaire. Pour les implications réglementaires de la rétention des
logs, référez-vous aux guides de l'ANSSI.
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Pourquoi les angles morts de collecte sont-ils si dangereux ?

Un angle mort de collecte est une source de données critique non connectée au SIEM, créant
une zone d'ombre où les attaquants peuvent opérer sans être détectés. Les angles morts les
plus dangereux et les plus fréquents incluent les contrôleurs de domaine dont la collecte est
incomplète (seuls les événements de login sont collectés mais pas les modifications de groupe,
les changements de permissions ou les créations de comptes), les serveurs DNS internes dont
les  requêtes ne sont  pas loggées (masquant les  communications C2 via  DNS tunneling),  les
environnements  cloud dont  les  logs  d'activité  et  d'audit  ne  sont  pas  centralisés,  et  les
équipements réseau (switches,  routeurs)  qui  ne transmettent pas leurs logs au SIEM. Pour
identifier vos angles morts, réalisez un inventaire exhaustif de vos actifs et croisez-le avec la liste
des  sources  connectées  au  SIEM.  Mappez  les  sources  manquantes  aux  techniques  MITRE
ATT&CK pour évaluer l'impact de chaque angle mort sur votre capacité de détection. Priorisez la
connexion  des  sources  qui  couvrent  les  techniques  les  plus  fréquemment  utilisées  par  les
attaquants  ciblant  votre  secteur.  Notre  article  sur  l'exfiltration  DNS illustre  parfaitement  les
risques liés aux angles morts DNS.

Mon  avis  : Le  log  management  est  le  parent  pauvre  de  nombreux  SOC  qui  investissent
massivement  dans  les  outils  de  détection  sans  s'assurer  que  les  données  nécessaires  sont
effectivement collectées. J'ai vu des SOC avec des SIEM à 500 000 euros qui ne collectaient pas
les logs DNS internes, manquant ainsi 100% des exfiltrations par DNS tunneling. Avant d'investir
dans un nouvel outil, faites un audit complet de vos sources de logs et comblez les angles morts
existants. C'est souvent le meilleur ROI en sécurité.

Quelles sont les technologies de data lake pour les logs SOC ?

L'émergence des  security data lakes offre une alternative complémentaire au SIEM pour le
stockage et l'analyse des logs à grande échelle. Des technologies comme Amazon Security Lake, 
Google Chronicle et les architectures basées sur Apache Spark ou ClickHouse permettent de
stocker  des  volumes  massifs  de  logs  normalisés  (format  OCSF  ou  similaire)  à  un  coût
significativement  inférieur  au  SIEM,  tout  en  offrant  des  capacités  de  recherche et  d'analyse
avancées. L'approche recommandée est une architecture à deux niveaux : le SIEM reçoit les logs
à haute valeur analytique nécessitant une détection en temps réel (Active Directory, endpoints,
authentification cloud), tandis que le data lake stocke les logs à haut volume et faible valeur
temps  réel  (logs  de  flux  réseau,  logs  web,  logs  d'application)  qui  sont  interrogés  pour  les
investigations approfondies et le threat hunting historique. Cette architecture réduit les coûts de
licence  SIEM  de  40  à  60%  tout  en  augmentant  la  couverture  de  collecte  globale.  Pour  les
organisations  utilisant  Splunk,  la  fonctionnalité  Federated  Search  permet  d'interroger  des
données stockées dans des data lakes externes directement depuis l'interface Splunk, unifiant
l'expérience  analyste.  Consultez  notre  article  sur  le  threat  hunting  avec  Sentinel pour  voir
comment exploiter ces données historiques.
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Garantir l'intégrité et la disponibilité des logs

L'intégrité  des  logs est  une  exigence  fondamentale  tant  pour  la  valeur  probante  des
investigations que pour la conformité réglementaire.  Plusieurs mesures garantissent que les
logs n'ont pas été altérés. Le horodatage certifié utilise des sources de temps synchronisées (NTP)
et idéalement un horodatage tiers de confiance pour prouver l'existence d'un log à un instant
donné. Le  hashing chaîné calcule un hash cryptographique de chaque lot de logs, incluant le
hash du lot précédent, créant une chaîne d'intégrité similaire à une blockchain simplifiée. Le
stockage immuable (WORM - Write Once Read Many) empêche physiquement la modification
ou la suppression des logs archivés. La ségrégation des accès garantit que les administrateurs
systèmes dont les actions sont loggées ne peuvent pas modifier les logs qui les concernent. La
disponibilité est  assurée  par  la  réplication  des  données  sur  plusieurs  nœuds  ou  sites,  des
sauvegardes  régulières  et  des  procédures  de  reprise  documentées  et  testées.  Pour  les
investigations  forensiques  nécessitant  des  logs  intègres,  consultez  notre  guide  sur  l'analyse
mémoire.

À  retenir  : Une  architecture  de  log  management  performante  repose  sur  une  collecte
exhaustive avec élimination des angles morts, une normalisation rigoureuse selon un standard
reconnu (CIM, ECS,  ASIM),  une politique de rétention différenciée en tiers de stockage pour
concilier conformité et coûts, et des garanties d'intégrité pour la valeur probante. L'architecture
à  deux  niveaux  SIEM  +  data  lake  émerge  comme  le  modèle  dominant  en  2026  pour  les
organisations à fort volume.

Connaissez-vous précisément la liste de toutes les sources de logs connectées à votre SIEM et,
surtout, celles qui ne le sont pas encore ?

Sources et références : MITRE ATT&CK · MITRE CAR

Perspectives et prochaines étapes

Le log management évolue vers des architectures de plus en plus hybrides combinant SIEM
traditionnel,  data  lake  et  stockage  objet.  Le  standard  OCSF  (Open  Cybersecurity  Schema
Framework)  promet  d'unifier  la  normalisation  des  logs  de  sécurité  au-delà  des  standards
propriétaires de chaque éditeur SIEM. L'IA va progressivement automatiser la classification de la
valeur  analytique  des  logs,  permettant  un  routage  intelligent  entre  les  différents  tiers  de
stockage. Pour optimiser votre architecture actuelle, commencez par un audit complet de vos
sources de logs, identifiez vos cinq angles morts les plus critiques et évaluez l'intérêt d'un data
lake complémentaire pour réduire vos coûts SIEM.

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr

© 2026 — Reproduction interdite sans autorisation.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 5 / 5

http://127.0.0.1:4001/articles/memory-forensics-detection-remediation
http://127.0.0.1:4001/articles/memory-forensics-detection-remediation
https://attack.mitre.org/
https://car.mitre.org/

	Log Management : Architecture et Rétention SOC : Guide
	Résumé exécutif
	Architecture de collecte des journaux
	Normalisation et enrichissement des données
	Comment définir une politique de rétention conforme et économique ?
	Pourquoi les angles morts de collecte sont-ils si dangereux ?
	Quelles sont les technologies de data lake pour les logs SOC ?
	Garantir l'intégrité et la disponibilité des logs
	Perspectives et prochaines étapes


