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Guide Zero Trust : architecture NIST 800-207, micro-segmentation, IAM, SDP/ZTNA et deploiement progressif en
entreprise. Methodologie complete.

Zero Trust : Architecture et Déploiement Entreprise constitue un enjeu majeur pour les
professionnels de la sécurité informatique et les équipes techniques. Guide Zero Trust :
architecture NIST 800-207, micro-segmentation, IAM, SDP/ZTNA et deploiement progressif en
entreprise. Methodologie complete. Ce guide détaillé sur sécurité zero trust architecture
propose une méthodologie structurée, des outils éprouvés et des recommandations
opérationnelles directement applicables. L'objectif est de fournir aux praticiens — consultants,
ingénieurs sécurité, administrateurs systémes — les connaissances et les techniques
nécessaires pour aborder ce sujet avec rigueur. Chaque section s'appuie sur des retours
d'expérience terrain et integre les évolutions les plus récentes du domaine. Les
recommandations présentées sont adaptées aux environnements d'entreprise et tiennent
compte des contraintes opérationnelles réelles.

Points clés a retenir

* Le modéle Zero Trust repose sur le principe "Ne jamais faire confiance, toujours
vérifier" et élimine la notion de périmétre réseau fiable.

* Les piliers fondamentaux couvrent l'identité, le réseau, les données, les endpoints et la
visibilité.
* Le standard NIST SP 800-207 fournit le cadre de référence pour l'architecture Zero Trust.

* La micro-segmentation et le Software-Defined Perimeter sont les briques techniques
essentielles.

* Le déploiement doit étre progressif : inventaire, pilote, extension, optimisation.

* La gestion des identités (IAM, MFA, PAM, SSO) constitue la pierre angulaire de toute
stratégie Zero Trust.

* Le monitoring continu et I'analyse comportementale sont indispensables pour
maintenir la posture de sécurité.

Face a la multiplication des cyberattaques, a I'adoption massive du cloud et a la généralisation
du travail hybride, le modéle de sécurité traditionnel basé sur un périmetre réseau est devenu
obsoléte. L'architecture Zero Trust représente un changement de modéle fondamental : au lieu
de considérer que tout ce qui se trouve a l'intérieur du réseau de l'entreprise est digne de



confiance, elle impose une vérification systématique de chaque utilisateur, chaque appareil et
chaque flux de données, indépendamment de leur localisation. Ce livre blanc de référence vous
guide a travers les principes, les composants techniques, les méthodologies de déploiement et
les meilleures pratiques pour mettre en oeuvre une architecture Zero Trust adaptée a votre
organisation. Ce guide technique approfondi presente les fondements theoriques, les
architectures de reference NIST SP 800-207 et les etapes concretes de deploiement du Zero Trust
en environnement entreprise.

Notre avis d'expert

Un livre blanc en cybersécurité n'a de valeur que s'il est actionnable. Les méthodologies
théoriques sans exemples d'implémentation concrete restent lettre morte. Notre approche
privilégie systématiquement les guides step-by-step validés en environnement de production.

Votre stratégie de cybersécurité repose-t-elle sur un référentiel méthodologique éprouvé ?

Chapitre 1 : Introduction au modéle Zero Trust

Evolution des modeéles de sécurité

Modeéle Hybride

Périmétre = Confiance DMZ + Segmentation Aucune confiance implicite
all en bordure NAC basique Vérification continue
total Confiance partielle Moindre privilege

Mouvement latéral libre Contrdles limites Micro-segmentation

Principes fondateurs Zero Trust

1.1 Origines et contexte historique

Le concept de Zero Trust a été formalise pour la premiére fois en 2010 par John Kindervag, alors
analyste principal chez Forrester Research. Son constat était simple mais bouleversant : le
modele de sécurité traditionnel, qui repose sur la distinction entre un réseau interne "de
confiance" et un réseau externe "non fiable", ne correspond plus a la réalité des menaces
modernes. Les attaques poussées, les menaces internes et la complexité croissante des
systemes d'information ont rendu cette approche périmétrique fondamentalement inadéquate.

Historiquement, la sécurité informatique s'est construite autour du concept de chateau fort : des
murailles solides (firewalls) protégént l'intérieur (le réseau de l'entreprise) contre les menaces
exterieures (Internet). Une fois a l'intérieur, les utilisateurs et les systémes bénéficient d'une
confiance implicite et peuvent accéder librement aux ressources. Ce modéle fonctionnait



raisonnablement bien dans les annees 1990 et 2000, lorsque les employes travaillaient
exclusivement depuis les locaux de l'entreprise, sur des postes de travail gérés par la DSI, et que
les applications etaient hebergees dans des datacenters internes.

Cependant, plusieurs transformations majeures ont rendu ce approche obsoléte. L'adoption du
cloud computing a déplace les applications et les données en dehors du périmétre traditionnel.
La mobilite et le travail a distance ont multiplie les points d'accés. La transformation numérique
a entrainé une explosion du nombre d'API, de microservices et d'interconnexions entre
systemes. Enfin, les cyberattaques ont gagne en sophistication, avec des acteurs capables de
penétrer les défenses périmétriques et de se déplacer latéralement au sein du réseau pendant
des mois avant d'étre détectés.

Définition : Zero Trust

Le Zero Trust est un modeéle de sécurité qui élimine la confiance implicite accordee a tout
élément du systéme d'information, qu'il soit interne ou externe. Chaque requete d'accés doit
étre authentifiee, autorisée et chiffree, indépendamment de l'origine de la demande. Le principe
fondamental peut se résumer en une phrase : "Ne jamais faire confiance, toujours vérifier"
(Never Trust, Always Verify).

Cas concret

Le framework MITRE ATT&CK, devenu le référentiel standard de l'industrie, a transformé la
maniéere dont les organisations modélisent les menaces. Son adoption généralisée depuis 2020
a permis de structurer les échanges entre équipes offensives et défensives autour d'un langage
commun et mesurable.

1.2 Pourquoi le périmétre traditionnel ne suffit plus

Les statistiques sont éloquentes. Selon le rapport IBM Cost of a Data Breach 2024, le codt moyen
d'une violation de données a atteint 4,88 millions de dollars au niveau mondial. Plus significatif
encore, les organisations ayant pleinement déployé une architecture Zero Trust ont enregistre
des colts de violation inférieurs de 1,76 million de dollars par rapport a celles n'ayant pas
adopte cette approche. Le délai moyen pour identifier et contenir une breche reste de 258 jours,

un chiffre qui illustre la difficulté a détecter les mouvements latéraux dans un réseau
traditionnel.

Plusieurs facteurs structurels expliquent l'obsolescence du modéle périmétrique. Premierement,
la surface d'attaque s'est considérablement étendue. Une entreprise moyenne utilise désormais
plus de 130 applications SaaS, et ses employes accedent aux ressources depuis une multitude
d'appareils et de localisations. Le périmétre réseau n'est plus une ligne claire mais une zone
floue et mouvante. Deuxiemement, les menaces internes représentent une part significative des
incidents de sécurité. Qu'il s'agisse d'employes malveillants, de comptes compromis ou d'erreurs
humaines, la confiance implicite accordee aux utilisateurs internes constitue une vulnérabilité
majeure. Troisiemement, les techniques d'attaque modernes comme le phishing cible,
I'exploitation de vulnérabilités zero-day et les attaques de la chaine d'approvisionnement
permettent aux attaquants de contourner les défenses périmétriques avec une efficacité
redoutable.



Le cas SolarWinds, révele en décembre 2020, illustre parfaitement ces enjeux. Les attaquants
ont compromis le processus de mise a jour du logiciel Orion, utilise par plus de 18 000
organisations dont des agences gouvernementales américaines. Une fois installee, la mise a
jour malveillante a permis aux attaquants d'operer librement au sein des réseaux internes
pendant plusieurs mois, beneficiant de la confiance implicite accordee aux outils de gestion du
réseau. Cet incident a accélere l'adoption du Zero Trust a l'echelle mondiale et a conduit le
gouvernement américain a publier I'Executive Order 14028 en mai 2021, imposant l'adoption du
Zero Trust aux agences federales.

Attention

Le Zero Trust n'est pas un produit que l'on achete et que I'on installe. C'est une stratégie, une
philosophie et un ensemble de principes qui doivent étre mis en oeuvre progressivement a
travers une combinaison de technologies, de processus et de politiques. Toute solution vendeur
qui pretend fournir le "Zero Trust en boite" doit étre évaluée avec un regard critique.

Vos guides de bonnes pratiques sont-ils lus et appliqués par les équipes opérationnelles ?

1.3 Les trois principes fondamentaux

L'architecture Zero Trust repose sur trois principes fondamentaux qui guident toutes les
decisions de conception et de déploiement. Le premier principe, "Verifier explicitement"”, exige
que chaque demande d'accés soit authentifiee et autorisée en fonction de tous les signaux
disponibles : identité de I'utilisateur, localisation, etat de I'appareil, service demande,
classification des données, et anomalies détectées. Contrairement au modele traditionnel ou
l'authentification initiale suffit, le Zero Trust impose une évaluation continue et contextuelle.

Le deuxieme principe, "Appliquer le moindre privilege", consiste a limiter l'accés de chaque
utilisateur, appareil et processus au strict minimum nécessaire pour accomplir la tache en cours.
Cela implique l'utilisation de contréles d'accés bases sur les roles (RBAC), l'attribution d'acces
just-in-time (JIT), la mise en place de politiques d'accés adaptatives, et la revue réguliére des
droits attribues. Ce principe réduit considérablement la surface d'attaque et limite l'impact
potentiel d'une compromission.

Le troisieme principe, "Supposer la bréche" (Assume Breach), part du postulat que l'attaquant
est déja present dans le systeme. Cette hypothese de travail conduit a minimiser le rayon
d'impact d'une compromission par la segmentation, a vérifier le chiffrement de bout en bout de
toutes les communications, a mettre en place une surveillance continue avec des capacites de
détection et de réponse avancées, et a preparer des plans de réponse aux incidents testes
régulierement. Ce dernier principe est peut-étre le plus transformateur car il oblige les équipes
de sécurité a passer d'une posture défensive a une posture proactive.

1.4 Le cadre de référence NIST SP 800-207

Publie en aout 2020, le document NIST SP 800-207 "Zero Trust Architecture" constitue le cadre
de référence le plus complet et le plus largement adopte pour la mise en oeuvre du Zero Trust.
Ce standard définit I'architecture Zero Trust comme "une approche de cybersécurité qui déplace



les défenses des périmetres statiques bases sur le réseau vers une concentration sur les
utilisateurs, les actifs et les ressources". Le document identifie plusieurs composants logiques
essentiels qui forment le coeur de I'architecture.

Le Policy Engine (PE) est le composant central qui prend les decisions d'accés. Il évalue les
demandes en fonction des politiques définies, du contexte de la requete et des données de
menace disponibles. Le Policy Administrator (PA) est responsable de I'établissement et de la
fermeture des chemins de communication entre un sujet et une ressource, en exécutant les
decisions du Policy Engine. Le Policy Enforcement Point (PEP) est le composant qui active,
surveille et termine les connexions entre un sujet et une ressource. Ces trois composants
forment ce que le NIST appelle le "plan de contr6le" (control plane), distinct du "plan de
données" (data plane) par lequel transitent les flux de communication reels.

Le NIST identifie également trois approches de déploiement. L'approche centree sur l'identité
(Enhanced Identity Governance) met l'accent sur la gestion des identités et des accés comme
principal mécanisme de contrble. L'approche centree sur le réseau (Micro-Segmentation) se
concentre sur la segmentation granulaire du réseau pour isoler les ressources. L'approche
centree sur le périmeétre logiciel (Software-Defined Perimeter) utilise des mécanismes de type
périmetre défini par logiciel pour masquer les ressources et contréler les accés. Dans la
pratique, la plupart des organisations adoptent une approche hybride combinant des éléments
de ces trois stratégies.

Référence

Le NIST SP 800-207 est disponible gratuitement sur le site du NIST. Il est complémentaire
d'autres publications comme le NIST SP 800-63 (Digital Identity Guidelines), le NIST SP 800-53
(Security and Privacy Controls) et le CISA Zero Trust Maturity Model. Lensemble de ces
documents fournit un cadre cohérent pour planifier et évaluer une implementation Zero Trust.

1.5 Le marche du Zero Trust en chiffres

Le marche mondial des solutions Zero Trust connait une croissance considérable. Selon les
analyses de Gartner, les dépenses mondiales en solutions de sécurité Zero Trust ont dépasse 30
milliards de dollars en 2025, avec un taux de croissance annuel compose (CAGR) de plus de 16 %
projete jusqu'en 2028. Gartner prévoit que d'ici 2026, 10 % des grandes entreprises auront mis
en place un programme Zero Trust mature et mesurable, contre moins de 1 % en 2023.
Forrester, de son cOté, rapporte que 78 % des responsables de la sécurité des entreprises
interroges en 2024 déclarent avoir engagé un projet de migration vers le Zero Trust, bien que
seulement 36 % considérent leur implementation comme "avancée".

Ces chiffres révélent a la fois l'attrait du modéle et les defis de sa mise en oeuvre. Le Zero Trust
n'est plus une tendance emergente mais une réalité strategique pour la majorité des
organisations de taille significative. Cependant, le chemin vers une implementation compléte
reste long et semée d'obstacles, ce que nous explorerons en detail dans les chapitrés suivants
de ce livre blanc.



Chapitre 2: Les piliers fondamentaux du Zero Trust

Les cing piliers du Zero Trust

Utilisateurs Postes de travail Micro-segmentation ( n SIEM / SOAR
Comptes service Mobiles SDP / ZTNA Chiffrement Logs centralises
MFA IoT/OT Chiffrement DLP
PA EDR / XDR securise Tokenisation

Federation Conformité SD-WA Droits accés Tableaux de bord

Identité Endpoints Réseau

Automatisation et Orchestration

Politiques ¢ tatives - Réponse automatisee - Intégration continue

2.1 L'identité : le nouveau périmeétre

Dans un contexte ou les utilisateurs se connectent depuis n'importe quel endroit, sur n'importe
quel appareil, a des ressources hebergees aussi bien sur site que dans le cloud, l'identité est
devenue le point de controle fondamental. Comme l'affirme Gartner, "l'identité est le nouveau
périmetre de sécurité". Ce pilier englobe non seulement les identités des utilisateurs humains,
mais aussi celles des comptes de service, des API, des workloads et des appareils.

La gestion des identités dans un contexte Zero Trust va bien au-dela de la simple attribution
d'un identifiant et d'un mot de passe. Elle implique une vérification continue et contextuelle qui
prend en compte de multiples facteurs : qui est l'utilisateur (authentification forte), quel est son
réle et ses droits (autorisation granulaire), depuis quel appareil se connecte-t-il (posture de
I'endpoint), depuis quel emplacement (géolocalisation), a quel moment (analyse temporelle), et
quel est son comportement habituel (analyse comportementale). Lensemble de ces signaux
contribue a un score de risque dynamique qui détermine le niveau d'accés accorde a chaque
instant.

La mise en oeuvre effective de ce pilier nécessité plusieurs composants technologiques. Un
fournisseur d'identité centralise (Identity Provider ou IdP) comme Azure Active Directory, Okta,
ou Ping Identity sert de source de vérité unique pour toutes les identités. L'authentification
multi-facteur (MFA) ajoute des couches de vérification supplémentaires, idéalement basees sur
des facteurs résistants au phishing comme les clés FIDO2 ou les passkeys. Le Single Sign-On
(SSO) améliore I'expérience utilisateur tout en centralisant le contréle d'acces. Enfin, la gestion
des acces privilégiés (PAM) assure un contrble renforcé sur les comptes a hauts privileges, qui
représentent la cible principale des attaquants.

"L'identité est le plan de contr6le du Zero Trust. Si vous ne pouvez pas identifier avec certitude
qui accede a quoi, a quel moment et depuis quel contexte, vous ne pouvez pas appliquer une
politique Zero Trust."



-- Chase Cunningham, ancien analyste Forrester, créateur du framework Zero Trust
eXtended (ZTX)

2.2 Les endpoints : chaque appareil est un vecteur potentiel

Le deuxieme pilier du Zero Trust concerne les endpoints, c'est-a-dire I'ensemble des appareils
qui accédent aux ressources de l'organisation : postes de travail, ordinateurs portables,
smartphones, tablettes, objets connectes (IoT) et systemes industriels (OT). Dans un modéle
Zero Trust, chaque appareil doit prouver sa conformité et sa sante avant de se voir accorder un
acces.

L'évaluation de la posture de l'endpoint repose sur plusieurs critéres. Le systéme d'exploitation
est-il a jour avec les derniers correctifs de sécurité ? Un agent EDR (Endpoint Détection and
Response) est-il installe et actif ? Le chiffrement du disque est-il active (BitLocker, FileVault) ?
L'appareil est-il géré par la solution MDM (Mobile Device Management) de l'organisation ? Le
pare-feu local est-il active ? Ces vérifications ne sont pas effectuées une seule fois lors de la
connexion initiale mais de maniére continue tout au long de la session.

Les solutions modernes de gestion des endpoints dans un contexte Zero Trust combinent
plusieurs technologies. Les solutions EDR et XDR (Extended Détection and Response) comme
CrowdStrike Falcon, Microsoft Defender for Endpoint ou SentinelOne assurent la détection et la
réponse aux menaces en temps reel sur les endpoints. Les solutions UEM (Unified Endpoint
Management) comme Microsoft Intune, VMware Workspace ONE ou Jamf gérént l'ensemble du
cycle de vie des appareils, de I'enrblement a la mise hors service. Les solutions NAC (Network
Access Control) comme Cisco ISE ou Forescolt vérifient la conformité de l'appareil avant
d'accorder I'acces au réseau. L'intégration de ces technologies avec le moteur de politiques Zero
Trust permet de conditionner l'accés non seulement a l'identité de ['utilisateur mais aussi a l'etat
de sante de son appareil.

Un defi particulier concerne les appareils non gérés, qu'il s'agisse d'appareils personnels dans le
cadre d'une politique BYOD (Bring Your Own Device) ou d'appareils de partenaires et de sous-
traitants. Pour ces cas, les approches Zero Trust recommandént l'utilisation de solutions
d'isolation comme les navigateurs d'entreprise (Island, Talon/Palo Alto) ou les environnements
de bureau virtuel (VDI/DaaS) qui permettent d'accorder un acces contréle sans nécessitér
l'installation d'agents sur l'appareil non géré.

2.3 Le réseau : de la confiance implicite a la micro-segmentation

Le pilier réseau du Zero Trust représente sans doute le changement le plus radical par rapport
au modéle traditionnel. Au lieu d'un réseau plat ou chaque systeme peut communiquer
librement avec les autrés une fois passe le firewall périmétrique, le Zero Trust impose une
segmentation granulaire et des contrdles d'accés stricts sur chaque flux de communication.
Chaque connexion réseau doit étre explicitement autorisée en fonction de l'identité du
demandeur, du contexte de la requete et de la politique applicable.



La micro-segmentation constitue la technique fondamentale pour implementer ce pilier. Elle
consiste a diviser le réseau en segments extremement fins, potentiellement jusqu'au niveau de
la charge de travail individuelle (workload), et a appliquer des politiques de sécurité spécifique a
chaque segment. Ainsi, meme si un attaquant parvient a compromettre un systéme, sa capacite
a se déplacer latéralement vers d'autrés systémes est séverement limitee. Nous approfondirons
les techniques de micro-segmentation dans le chapitre 5.

Le concept de Software-Defined Perimeter (SDP), également connu sous le nom de Zero Trust
Network Access (ZTNA), constitue une autre brique essentielle de ce pilier. Contrairement au VPN
traditionnel qui accorde un accés réseau large une fois l'authentification reussie, le ZTNA
n'accorde l'accés qu'a des applications spécifique et uniquement apres une vérification compléte
de I'identité et du contexte. Les ressources sont "invisibles" pour les utilisateurs non autorisés :
ils ne peuvent meme pas détecter leur existence. Des solutions comme Zscaler Private Access,
Cloudflare Access, Palo Alto Prisma Accéss ou Appgate SDP implementent cette approche.

Le chiffrement systématique de toutes les communications, y compris au sein du réseau interne,
compléete ce pilier. Le protocole TLS 1.3 doit étre utilise pour toutes les communications
applicatives, et le protocole IPsec ou WireGuard pour les tunnels réseau. Le DNS securise (DoH
ou DoT) empeche les attaques par empoisonnement DNS et I'exfiltration de données via le canal
DNS. Enfin, les solutions SD-WAN modernes intégrént des capacites de sécurité Zero Trust qui
permettent d'appliquer des politiques cohérentes sur l'ensemble du réseau étendu de
l'entreprise.

2.4 Les données : protégér la cible ultime

Les données constituent la cible ultime de la plupart des cyberattaques. Qu'il s'agisse de
données personnelles (RGPD), de propriété intellectuelle, de secrets commerciaux ou
d'informations financieres, c'est la protection des données qui justifie en dernier ressort
I'ensemble de la stratégie de sécurité. Le pilier données du Zero Trust vise a garantir que les
informations sensibles sont protégées indépendamment de I'endroit ou elles se trouvent et de
la maniére dont elles sont accédees.

La premiére étape consiste a classifier les données en fonction de leur sensibilité et de leur
criticité. Une taxonomie claire doit étre définie, par exemple : public, interne, confidentiel, secret.
Des outils de découverte et de classification automatique comme Microsoft Purview Information
Protection, Varonis ou Spirion permettent d'identifier et de taguer les données sensibles a
travers I'ensemble du systéeme d'information, y compris dans le cloud et sur les endpoints. Cette
classification détermine ensuite les politiques de protection applicables : chiffrement, controle
d'acces, retention, et regles de partage.

Le chiffrement des données est applique a la fois au repos (at rest) et en transit (in transit). Pour
les données au repos, le chiffrement au niveau du stockage (AES-256) et le chiffrement au niveau
applicatif offrent différents niveaux de granularité. Pour les données en transit, TLS 1.3 est le
standard pour les communications applicatives. Le chiffrement de bout en bout (E2E) est
recommandé pour les données les plus sensibles, assurant que seuls I'émetteur et le



destinataire peuvent accéder au contenu en clair. La gestion des clés de chiffrement (KMS) est un
aspect critique qui doit étre centralise et automatise autant que possible, avec des solutions
comme AWS KMS, Azure Key Vault, HashiCorp Vault ot Thales CipherTrust.

Les solutions de prevention des fuites de données (DLP) constituent un autre composant
essentiel de ce pilier. Elles surveillent les flux de données a travers le réseau, les endpoints et le
cloud pour détecter et bloquer les transferts non autorisés d'informations sensibles. Les
solutions modernes de DLP, comme celles intégrées dans Microsoft 365, Netskope ou Symantec
DLP, utilisent l'apprentissage automatique pour identifier les données sensibles meme
lorsqu'elles sont transformees ou fragmentees.

2.5 La visibilité et I'analytique : voir pour protégér

Le cinquieme pilier, souvent considéré comme le ciment qui lie les quatre autres, est la visibilité
et l'analytique. Sans une visibilité compléte sur l'ensemble des activités du systeme
d'information, il est impossible d'appliquer efficacement les principes Zero Trust. Ce pilier
englobe la collecte, la centralisation et I'analyse de toutes les données de sécurité générees par
les composants de l'architecture.

La collecte des logs et des télémétries doit couvrir l'ensemble du périmétre : journaux
d'authentification et d'autorisation, flux réseau (NetFlow, sFlow), activité des endpoints (process
création, file accéss, network connections), événements des applications et des API, activité dans
les environnements cloud (CloudTrail, Azure Activity Log, GCP Audit Log). Ces données doivent
étre centralisees dans une plateforme SIEM (Security Information and Event Management)
comme Splunk, Microsoft Sentinel, Elastic Security ou QRadar, qui assure la correlation des
événements et la détection des anomalies.

L'analyse comportementale (UEBA - User and Entity Behavior Analytics) joue un réle crucial dans
un contexte Zero Trust. En établissant des profils de comportement normaux pour chaque
utilisateur et chaque entite, ces solutions peuvent détecter les deviations qui pourraient
indiquer une compromission : accés a des ressources inhabituelles, horaires de connexion
anormaux, volumes de données transferes excessifs, tentatives d'élévation de priviléges. Ces
anomalies sont intégrées dans le calcul du score de risque qui alimente les decisions d'accés du
moteur de politiques Zero Trust.

L'automatisation de la réponse, via les plateformes SOAR (Security Orchestration, Automation
and Response), permet de reagir rapidement aux menaces détectées. Des playbooks prédéfinies
peuvent automatiquement isoler un endpoint compromis, révoquer les sessions d'un compte
suspect, bloquer une adresse IP malveillante ou déclencher un workflow de réponse a incident.
Cette automatisation est essentielle pour maintenir la posture de sécurité dans un
environnement ou les decisions d'accés sont prises en temps reel et ou le volume d'événements
dépasse les capacites humaines de traitement.



A retenir

Les cing piliers du Zero Trust (identité, endpoints, réseau, données, visibilité) sont
interdependants et doivent étre abordes de maniére holistique. La maturité d'une organisation
en matiere de Zero Trust se mesure au regard de sa capacite a intégrer ces piliers dans un
systeme cohérent ou chaque decision d'accés prend en compte les signaux provenant de
I'ensemble des piliers.

Chapitre 3 : Architecture Zero Trust - Composants et flux

Architecture Zero Trust - NIST SP 800-207

Plan de contréle (Control Plane) Sources de don

Policy Engine Policy Admin Identity Provider (IdP)

Decisions d'accés Execution politiques

SIEM / Logs

Plan de données (Data Plane)

Flux de communication chiffres entre sujets et ress

Application

+ Appareil Interne /S

3.1 Le modeéle architectural de référence

L'architecture Zero Trust, telle que définie par le NIST SP 800-207 et enrichie par les travaux de
Forrester (Zero Trust eXtended Framework) et de Gartner (CARTA - Continuous Adaptive Risk and
Trust Assessment), repose sur une separation fondamentale entre le plan de contrdle et le plan
de données. Le plan de contrble est responsable de toutes les decisions d'acces : il évalue les
demandes, applique les politiques et détermine si une communication doit étre autorisée,
refusee ol soumise a des conditions supplémentaires. Le plan de données est le canal par
lequel transitent les communications reelles entre les sujets (utilisateurs, appareils, workloads)
et les ressources (applications, données, services).

Au coeur du plan de contrOle se trouvent les trois composants fondamentaux décrits dans le
chapitre précédent : le Policy Engine (PE), le Policy Administrator (PA) et le Policy Enforcement
Point (PEP). Le Policy Engine est le cerveau du systeme. Il recoit les demandes d'acces, les
enrichit avec des informations contextuelles provenant de multiples sources (identité, posture
de l'appareil, localisation, comportement, menaces connues), les évalue contre les politiques
définies et produit une decision d'accés. Cette decision peut étre binaire (accorder ou refuser) ou
plus nuancee (accorder avec des conditions, accorder un acceés restreint, exiger une
authentification supplémentaire).



Le Policy Administrator agit comme l'intermédiaire entre le Policy Engine et le Policy
Enforcement Point. Il traduit les decisions du PE en instructions executables pour le PEP : établir
un tunnel chiffre, ouvrir un port spécifique, configurer un proxy applicatif, ou au contraire
fermer une connexion existante. Le Policy Enforcement Point est le composant le plus proche du
flux de données. Il peut prendre plusieurs formes : un agent sur l'endpoint, une passerelle
réseau, un proxy inverse, un service mesh sidecar, ou une combinaison de ces éléments. Le PEP
est responsable de l'application effective des decisions d'accés : il authentifie les connexions,
vérifié les autorisations, chiffre les communications et journalise les activités.

3.2 Les sources de données contextuelles

La qualite des decisions d'accés dans une architecture Zero Trust depend directement de la
richesse et de la fiabilité des données contextuelles disponibles. Le NIST identifie plusieurs
sources de données essentielles qui alimentent le Policy Engine. Le systéme de gestion des
identités (IdP) fournit les informations sur I'identité du sujet : nom d'utilisateur, réles, groupes,
attributs, historique d'authentification. Le systeme de gestion de la conformité continue (CDM -
Continuous Diagnostics and Mitigation) fournit des informations sur l'etat de sante des actifs de
I'entreprise : niveau de correctifs, configuration securitaire, vulnérabilités connues.

Les flux de renseignements sur les menaces (Threat Intelligence) fournissent des informations
sur les menaces actuelles : adresses IP malveillantes, domaines de command-and-control,
indicateurs de compromission (IoC), techniques d'attaque en vogue. Le SIEM centralise les logs
de sécurité et fournit des alertes sur les activités suspectes. Le systeme de gestion des actifs
(CMDB) fournit I'inventaire des ressources de l'entreprise et leurs dépendances. Les politiques
d'accés définies par l'organisation déterminent les regles de base pour I'attribution des acces.

L'intégration de ces sources de données dans un flux de decision cohérent constitue l'un des
defis techniques majeurs du déploiement Zero Trust. Les standards comme STIX/TAXII pour
I'echange de renseignements sur les menaces, SCIM pour le provisionnement des identités, et
OpenID Connect/OAuth 2.0 pour l'authentification et I'autorisation facilitent cette intégration.
Les plateformes de type SOAR (Security Orchestration, Automation and Response) peuvent
servir de couche d'intégration entre ces différentes sources, en normalisant les données et en
orchestrant les workflows de decision.

Bonnes pratiques d'architecture

La mise en oeuvre d'une architecture Zero Trust doit privilégier une approche modulaire et
progressive. Il est recommandé de commencer par les flux les plus critiques et les plus visibles,
puis d'étendre progressivement le périmétre de contréle. L'utilisation de standards ouverts et
d'API documentees facilite l'intégration des différents composants et réduit le risque de
dépendance a un fournisseur unique (vendor lock-in).

3.3 Flux d'authentification et d'autorisation

Le flux typique d'une demande d'accés dans une architecture Zero Trust se déroule en plusieurs
étapes. L'utilisateur ou le workload initie une demande d'acces vers une ressource protégée.
Cette demande est interceptee par le Policy Enforcement Point, qui la redirige vers le Policy



Administrator. Le PA sollicite le Policy Engine pour obtenir une decision d'acces. Le PE collecte les
informations contextuelles nécessaires auprés des différentes sources de données, évalue la
demande contre les politiques applicables, calcule un score de risque et produit une decision.

Si la decision est positive, le PA instruit le PEP d'établir un canal de communication securise entre
le sujet et la ressource. Ce canal est typiquement un tunnel chiffre point-a-point, avec des
parametrés de session spécifique : durée de validite, bande passante maximale, actions
autorisées. Si la decision est negative, le PEP bloque la demande et journalise I'événement. Si la
decision est conditionnelle, le PEP peut rediriger I'utilisateur vers un mécanisme
d'authentification supplémentaire (step-up authentication) ou lui accorder un accés restreint.

Ce processus se distingue du modéle traditionnel par plusieurs caractéristiques. L'évaluation est
continue : elle ne se produit pas uniquement a la connexion initiale mais tout au long de la
session. Si le contexte change (par exemple, l'appareil perd sa conformité, une alerte de menace
est declenchee, ou le comportement de I'utilisateur devient anormal), le niveau d'accés peut étre
révalué et ajuste en temps reel, pouvant aller jusqu'a la terminaison immédiate de la session.
L'acces est granulaire : il est accorde application par application, et non au niveau du réseau
entier. Le chiffrement est systématique : meme les communications internes sont chiffrees de
bout en bout.

3.4 Patterns d'implementation

Plusieurs patterns architecturaux permettent de mettre en oeuvre les principes Zero Trust dans
la pratique. Le pattern Identity-Aware Proxy (IAP) place un proxy inverse devant chaque
application protégée. Ce proxy authentifie les utilisateurs via I'IdP, vérifié leur autorisation et la
conformité de leur appareil, puis transmet la requete a l'application backend. Google a
popularise ce pattern avec son implementation BeyondCorp, et des solutions comme Google
IAP, Cloudflare Accéss et Palo Alto Prisma Access I'implementent commercialement. Ce pattern
est particulierement adapté aux applications web et aux APL.

Le pattern Service Mesh est adapté aux architectures microservices. Un sidecar proxy est
déployé a coté de chaque microservice, formant un maillage (mesh) qui intercepte et contrdle
toutes les communications inter-services. Les solutions comme Istio, Linkerd et Consul Connect
implementent ce pattern en fournissant l'authentification mutuelle TLS (mTLS), l'autorisation
fine, le chiffrement, et la télémétrie pour les communications service-a-service. Ce pattern est
essentiel pour appliquer les principes Zero Trust dans les environnements Kubernetes et cloud-
natifs.

Le pattern Software-Defined Perimeter (SDP) crée un périmétre réseau dynamique autour de
chaque ressource. Les ressources sont invisibles par defaut et ne deviennent accessibles
qu'aprés une authentification et une autorisation reussies. Ce pattern utilise typiquement un
contrdleur SDP qui orchestre I'établissement de tunnels chiffres point-a-point entre le client et la
ressource. Les solutions ZTNA comme Zscaler Private Accéss, Appgate SDP et Akamai Enterprise
Application Accéss implementent ce pattern.



Le pattern Micro-Segmentation divise le réseau en segments isoles et applique des politiques
de sécurité a chaque segment. Contrairement a la segmentation traditionnelle basee sur des
VLAN et des firewalls, la micro-segmentation opere au niveau de la charge de travail individuelle
et utilise des politiques basees sur l'identité plutot que sur les adresses IP. Les solutions comme
Illumio, Guardicore (Akamai) et VMware NSX implementent ce pattern.

Pattern Cas d'usage principal Solutions Complexité
Identity-Aware o Google IAP, Cloudflare Accéss, Azure AD

Applications web, API Moyenne
Proxy App Proxy
Service Mesh Microservices, Kubernetes Istio, Linkerd, Consul Connect Elevee

Acces distant, .
SDP / ZTNA Zscaler ZPA, Appgate, Palo Alto Prisma Moyenne
remplacement VPN

Micro- Datacenter, serveurs,

. Illumio, Guardicore, VMware NSX Elevee
segmentation workloads

3.5 Intégration avec l'infrastructure existante

L'un des defis majeurs du déploiement Zero Trust est I'intégration avec l'infrastructure existante.
La plupart des organisations ne peuvent pas se permettre de reconstruire leur systeme
d'information de zero ; elles doivent adaptér progressivement leur architecture existante vers un
modéle Zero Trust. Plusieurs stratégies facilitent cette transition.

La premiére stratégie consiste a déployer des passerelles Zero Trust devant les applications
existantes, sans les modifier. Un reverse proxy ou un connecteur ZTNA peut étre place devant
une application legacy pour ajouter une couche d'authentification et d'autorisation Zero Trust.
Cette approche est rapide a déployer et ne nécessité pas de modification de l'application, mais
elle ne fournit pas le meme niveau de granularité qu'une intégration native. La deuxiéme
stratégie consiste a moderniser progressivement les applications pour supporter nativement les
protocoles d'authentification et d'autorisation modernes comme OAuth 2.0 et OpenID Connect.
Cette approche offre une meilleure granularité mais nécessité un investissement de
developpement significatif.

La troisieme stratégie consiste a utiliser des API gateways comme Kong, Apigee ou AWS API
Gateway pour centraliser le contrdle d'accés aux API et aux microservices. Ces gateways peuvent
implementer l'authentification, l'autorisation, le rate limiting et la journalisation de maniére
centralisee, facilitant l'application des principes Zero Trust sans modifier chaque service
individuellement. Enfin, I'adoption d'une plateforme SASE (Secure Accéss Service Edge) comme
Zscaler, Netskope ou Palo Alto Prisma SASE permet de converger les fonctions de réseau et de
sécurité dans un service cloud unifie qui applique les principes Zero Trust de maniére cohérente
sur l'ensemble des flux.



Chapitre 4 : Gestion des identités et des accés (IAM, MFA, SSO,
PAM)

Ecosystéme IAM Zero Trust

MFA
FIDO2, TOTP, Push

Identity
Provider

PAM

Privileged S IGA, Revue d'accés

Score de risque dynamique

4.1 Architecture IAM pour le Zero Trust

La gestion des identités et des acces (Identity and Accéss Management - IAM) constitue le socle
technologique de toute stratégie Zero Trust. Une architecture IAM robuste doit fournir une
source de vérité unique pour toutes les identités, qu'elles soient humaines ou non humaines, et
permettre une gestion centralisee des politiques d'accés a travers l'ensemble du systéeme
d'information. Dans un contexte Zero Trust, I'IAM doit aller au-dela de la simple authentification
pour fournir une évaluation continue et contextuelle de chaque demande d'accés.

Larchitecture IAM moderne pour le Zero Trust s'organise typiquement autour de plusieurs
composants interconnectes. L'annuaire d'identités centralise, qu'il s'agisse d'un Active Directory,
d'un annuaire LDAP ou d'un service cloud comme Azure AD (devenu Microsoft Entra ID), Okta ou
Google Workspace, constitue le référentiel principal des identités. Ce référentiel doit intégrer
non seulement les comptes des employes, mais aussi ceux des sous-traitants, des partenaires,
des clients (pour les acces B2B ou B2C), ainsi que les identités non humaines (comptes de
service, applications, API keys, certificats machine).

La federation d'identités permet d'étendre la confiance entre différents domaines d'identité sans
dupliquer les comptes. Les protocoles SAML 2.0, OpenID Connect (OIDC) et OAuth 2.0
fournissent les mécanismes techniques pour la federation. SAML est largement utilise pour le
SSO dans les environnements d'entreprise, tandis qu'OIDC et OAuth 2.0 sont privilégiés pour les
applications modernes et les APIL. La tendance actuelle est a la convergence vers OIDC comme
protocole principal, offrant un meilleur support pour les applications mobiles et les single-page
applications (SPA).



Le provisionnement et le deprovisionnement automatiques des comptes sont essentiels pour
maintenir I'hygiene des identités. Le protocole SCIM (System for Cross-domain Identity
Management) standardise les echanges de données d'identité entre le référentiel central et les
applications cibles, permettant d'automatiser la création, la modification et la suppression des
comptes. Cette automatisation réduit les risques lies aux comptes orphelins (comptes
d'employes ayant quitte l'organisation mais non désactivés) qui représentent un vecteur
d'attaque significatif.

4.2 Authentification multi-facteur (MFA) avancée

L'authentification multi-facteur est la premiere ligne de défense dans une architecture Zero
Trust. Selon Microsoft, l'activation de la MFA bloque 99,9 % des attaques automatisees sur les
comptes. Cependant, toutes les methodes de MFA ne se valent pas, et les attaques contre la
MFA ont gagne en sophistication ces derniéres annees, avec des techniques comme le MFA
fatigue (envoi repete de notifications push jusqu'a ce que l'utilisateur valide par lassitude), le
real-time phishing proxy (interception de la session MFA via un proxy transparent), et le SIM
swapping pour les vérifications par SMS.

Les methodes MFA peuvent étre classees par niveau de sécurité croissant. Au niveau le plus bas,
on trouve les codes OTP envoyes par SMS ou par email, qui sont vulnerables a l'interception (SIM
swapping, compromission de messagerie). Au niveau intermédiaire, les applications
d'authentification (Google Authenticator, Microsoft Authenticator, Authy) générent des codes
TOTP (Time-based One-Time Password) plus difficiles a intercepter. Les notifications push
offertes par ces memes applications ajoutent un contexte (localisation, application demandee)
mais restent vulnerables au MFA fatigue. Au niveau le plus élevé, les clés de sécurité materielles
compatibles FIDO2/WebAuthn (YubiKey, Titan Security Key) et les passkeys offrent une
protection résistante au phishing car l'authentification est liee cryptographiquement au
domaine du service, empechant toute interception par un site frauduleux.

Dans une stratégie Zero Trust mature, la MFA n'est pas appliquee de maniére uniforme mais de
maniere adaptative en fonction du risque. Un accés a une application peu sensible depuis un
appareil connu et une localisation habituelle peut ne nécessitér qu'un seul facteur. En revanche,
un accés a des données critiques depuis un nouvel appareil ou une localisation inhabituelle
déclenchera une MFA renforcée, pouvant inclure une vérification biometrique ou une cle
materielle. Cette approche, connue sous le nom de MFA adaptative ou Step-Up Authentication,
optimise le compromis entre sécurité et expérience utilisateur.

Recommandation de sécurité

Pour une protection maximale contre le phishing et les attaques MFA avancées, privilégiéz les
methodes d'authentification résistantes au phishing basees sur le standard FIDO2/WebAuthn.
Deployez des clés de sécurité materielles (YubiKey 5, Google Titan) pour les comptes
administrateurs et les utilisateurs privilégiés, et des passkeys pour I'ensemble des utilisateurs.
Desactivez progressivement les methodes MFA les moins securisees (SMS, email) au profit de
methodes résistantes au phishing.



4.3 Single Sign-On (SSO) et acceés conditionnel

Le Single Sign-On permet aux utilisateurs de s'authentifier une seule fois pour accéder a
I'ensemble des applications et services de l'organisation, sans avoir a saisir des identifiants
différents pour chaque application. Dans un contexte Zero Trust, le SSO n'est pas simplement
une commodite pour l'utilisateur : c'est un mécanisme de contréle centralise qui permet
d'appliquer des politiques d'acces cohérentes a travers I'ensemble du systeme d'information.
Chaque accés transite par I'ldentity Provider, qui peut évaluer le contexte et appliquer les
politiques appropriees.

L'acces conditionnel (Conditional Access) est le mécanisme qui transforme le SSO en un veritable
point de contrdle Zero Trust. Les politiques d'accés conditionnel évaluent chaque demande
d'accés en fonction de multiples critéres et déterminent le niveau d'acces a accorder. Les critéres
typiques incluent l'identité et le rbéle de l'utilisateur, I'application demandee, la localisation
(adresse IP, pays, réseau de l'entreprise vs. Internet), l'appareil utilise (géré vs. non géré,
conforme vs. non conforme, systéme d'exploitation), le niveau de risque de la session (calcule a
partir de signaux comportementaux), et I'heure de la demande.

Les actions possibles en réponse a I'évaluation de ces critéres vont au-dela du simple "accorder"
ou "refuser". Elles peuvent inclure I'exigence d'une authentification supplémentaire (step-up
MFA), la restriction de l'acces a certaines fonctionnalités de l'application, la session limitee dans
le temps avec réauthentification périodique, l'accés en lecture seule sans possibilite de
telechargement, l'acceés via un navigateur d'entreprise ou un environnement virtualise, et la
journalisation renforcée de toutes les actions. Microsoft Conditional Accéss, Okta Adaptive MFA
et Google BeyondCorp Enterprise implementent ces mécanismes avec différents niveaux de
sophistication.

4.4 Gestion des acces privilégiés (PAM)

Les comptes a privileges élevés -- administrateurs systeme, administrateurs de bases de
données, opérateurs réseau, DevOps -- représentent la cible la plus précieuse pour les
attaquants. La compromission d'un seul compte administrateur peut donner un acces complet
au systeme d'information de l'organisation. La gestion des accés privilégiés (Privileged Access
Management - PAM) est donc un composant critique de toute stratégie Zero Trust.

Une solution PAM compléte couvre plusieurs fonctions. Le coffre-fort de mots de passe
(Password Vault) stocke de maniere securisee les identifiants des comptes privilégiés, avec
rotation automatique réguliere. Les utilisateurs n'accédent jamais directement aux mots de
passe mais initient des sessions via la plateforme PAM, qui injecte les identifiants de maniére
transparente. L'enregistrement des sessions (Session Recording) capture toutes les actions
effectuées lors des sessions privilégiées, fournissant une piste d'audit détaillée et facilitant les
investigations forensiques. Lélévation de privileges just-in-time (JIT) accorde les droits
administrateurs uniquement pour la durée nécessaire a l'exécution d'une tache spécifique,
réduisant la fenétre d'exposition.



Les solutions leaders du marche PAM incluent CyberArk Privileged Access Security, BeyondTrust,
Delinea (anciennement Thycotic et Centrify), et HashiCorp Vault pour la gestion des secrets dans
les environnements DevOps. Le choix de la solution depend de I'environnement technique de
l'organisation, de la taille de son parc, et de ses exigences en matiére de conformité. Pour les
environnements cloud et DevOps, HashiCorp Vault s'est impose comme un standard de fait pour
la gestion des secrets (API keys, tokens, certificats, mots de passe de bases de données), avec
des fonctionnalités de secrets dynamiques (generation de credentials éphémeres) qui incarnent
le principe du moindre privilege.

Risque critique

Les comptes de service et les secrets applicatifs (API keys, tokens, certificats) représentent
souvent le maillon faible de la gestion des identités. Selon une etude de CyberArk, les identités
non humaines sont 45 fois plus nombreuses que les identités humaines dans une entreprise
moyenne, et la plupart ne sont pas gérées avec le meme niveau de rigueur. L'adoption d'une
solution de gestion des secrets (HashiCorp Vault, AWS Secrets Manager, Azure Key Vault) est
indispensable pour securiser ces identités dans un modeéle Zero Trust.

4.5 Gouvernance des identités et cycle de vie

La gouvernance des identités (Identity Governance and Administration - IGA) assure que les
bons utilisateurs ont le bon niveau d'accés aux bonnes ressources, pour les bonnes raisons, et
pendant la bonne durée. Elle couvre I'ensemble du cycle de vie de l'identité, de l'onboarding
(création du compte et attribution des acces initiaux) a l'offboarding (révocation de tous les
acces lors du depart), en passant par les changements de poste, les mutations, et les projets
temporaires.

Les processus clés de la gouvernance des identités incluent la certification d'acces (revue
périodique des droits attribues par les managers et les proprietaires de ressources), la
separation des devoirs (SoD - Segregation of Duties) qui empeche un meme utilisateur de
cumuler des droits incompatibles, la gestion des rbles (définition et maintenance des modéles
RBAC), et le provisionnement basé sur les politiques (attribution automatique des accés en
fonction du réle, du departement et de la localisation). Les solutions IGA comme SailPoint,
Saviynt et One Identity fournissent les outils pour automatiser ces processus et générer les
rapports de conformité nécessaires pour les audits réglementaires (SOX, RGPD, PCI DSS).

Dans un contexte Zero Trust, la gouvernance des identités prend une importance accrue car le
principe du moindre privilege exige une gestion fine et continue des droits d'acces. Les revues
d'accés doivent étre fréquentes (trimestrielles au minimum pour les accés standards,
mensuelles pour les accés privilégiés) et basees sur des données d'utilisation reelle : un droit
attribue mais jamais utilise pendant 90 jours doit étre automatiquement révoqué ou signale
pour revue. Cette approche, connue sous le nom de "right-sizing" des accés, permet de réduire
progressivement la surface d'attaque en eliminant les privileges excessifs accumules au fil du
temps.



Chapitre 5 : Micro-segmentation réseau et Software-Defined
Perimeter

Micro-segmentation vs Segmentation traditionnelle

Mouvement latéral possible Mouvement latéral bloque

Flux de decision micro-segmentation

5.1 Principes de la micro-segmentation

La micro-segmentation est une technique de sécurité réseau qui divise le datacenter et le réseau
en segments de sécurité extremement fins, potentiellement jusqu'au niveau de la charge de
travail individuelle (machine virtuelle, conteneur, processus), et applique des politiques de
sécurité spécifique a chaque segment. Contrairement a la segmentation réseau traditionnelle
basee sur des VLAN et des firewalls périmétriques, la micro-segmentation opere de maniére
beaucoup plus granulaire et utilise des politiques basees sur I'identité des workloads plutot que
sur des adresses IP ou des ports réseau.

Le principe fondamental est simple : par defaut, aucune communication n'est autorisée entre les
workloads. Chaque flux doit étre explicitement autorisé par une politique qui specifie la source,
la destination, le protocole, le port et les conditions d'accés. Cette approche de "deny-all, permit-
by-exception" est lI'expression directe du principe Zero Trust dans le plan réseau. Elle contraste
fortement avec l'approche traditionnelle ou tout le trafic interne au VLAN est autorisé par defaut
et ou les contréles sont appliques uniquement aux frontiéres entre les VLAN.

Les bénéfices de la micro-segmentation sont considérables. Elle réduit drastiquement le rayon
d'impact d'une compromission : meme si un attaquant prend le contrdle d'un serveur, il ne peut
pas accéder aux autres serveurs car les communications latérales sont bloquees. Elle améliore la
visibilité sur les flux réseau, car toutes les communications doivent étre explicitement définies.
Elle facilite la conformité réglementaire en permettant d'isoler les environnements soumis a des
exigences spécifique (par exemple, les systémes de traitement de cartes de paiement pour PCI
DSS). Enfin, elle simplifie la gestion de la sécurité en remplacant des centaines de régles de
firewall complexes par des politiques déclaratives basees sur l'identité et le contexte.



5.2 Technologies et solutions de micro-segmentation

Plusieurs approches technologiques permettent de mettre en oeuvre la micro-segmentation.
Lapproche basee sur les agents deploie un agent logiciel sur chaque workload (serveur
physique, machine virtuelle, conteneur). Cet agent intercepte les communications réseau et
applique les politiques définies de maniére centralisee. Les solutions Illumio Core et Guardicore
Centra (désormais Akamai Guardicore Segmentation) sont les leaders de cette approche.
L'avantage principal est que I'agent fonctionne indépendamment de l'infrastructure réseau sous-
jacente : il est compatible avec n'importe quel environnement (on-premises, cloud, multi-cloud,
conteneurs).

L'approche basee sur le réseau utilise des fonctionnalités de l'infrastructure réseau elle-meme
pour implementer la segmentation. VMware NSX, Cisco ACI et les groupes de sécurité natifs des
cloud providers (AWS Security Groups, Azure NSG, GCP Firewall Rules) implementent cette
approche. L'avantage est I'absence d'agent sur les workloads, mais la segmentation est limitee a
l'infrastructure réseau spécifique et peut manquer de granularité dans les environnements
hétérogenes.

L'approche hybride combine les deux précédentes pour offrir une couverture maximale. Par
exemple, une organisation peut utiliser VMware NSX pour la micro-segmentation dans son
datacenter prive VMware, les security groups natifs pour ses environnements cloud, et Illumio
pour les workloads qui ne sont pas couverts par ces solutions. Une plateforme centralisee
orchestre I'ensemble et fournit une visibilité unifiee sur tous les flux.

Etapes de déploiement de la micro-segmentation

1. Découverte et cartographie : Identifier tous les workloads et cartographier les flux de
communication existants (dependency mapping). 2. Définition des politiques : Creer les régles
de segmentation basees sur les flux legitimes identifies. 3. Mode simulation : Deployer les
politiques en mode audit/monitoring pour vérifier qu'aucun flux legitime n'est bloque. 4.
Enforcement progressif : Activer I'enforcement par groupes de workloads, en commencant par
les moins critiques. 5. Optimisation continue : Affiner les politiques en fonction des retours et
des changements dans l'environnement.

5.3 Software-Defined Perimeter (SDP) et ZTNA

Le Software-Defined Perimeter (SDP) est un cadre de sécurité developpe a l'origine par la
Défense Information Systems Agency (DISA) du Departement de la Défense américain, puis
standardise par la Cloud Security Alliance (CSA). Son principe fondamental est de rendre les
ressources protégées complétement invisibles pour les entites non autorisées. Contrairement a
un firewall qui bloque les connexions non autorisées mais laisse les ports visibles (et donc
scannables), le SDP ne repond tout simplement pas aux demandes de connexion non
authentifiees, rendant les ressources indétectables par les scans réseau et les outils de
reconnaissance.

L'architecture SDP se compose de trois éléments : le SDP Controller qui orchestre
l'authentification et l'autorisation, le SDP Host (Initiating Host) qui est l'agent installe sur
I'appareil de l'utilisateur, et le SDP Gateway (Accepting Host) qui protégé l'accés aux ressources.



Le flux d'acces se déroule ainsi : l'utilisateur s'authentifie auprés du Controller, qui vérifié son
identité, la conformité de son appareil et les politiques d'accés applicables. Si l'acces est autorisé,
le Controller fournit a I'Initiating Host les informations nécessaires pour établir un tunnel chiffre
direct vers le Gateway protégéant la ressource demandee. Ce tunnel est typiqguement un tunnel
mTLS (mutual TLS) avec des certificats éphéméres.

Le concept de ZTNA (Zero Trust Network Accéss) est I'évolution commerciale du SDP, largement
portee par les analystes de Gartner. Le ZTNA est défini comme un service qui crée un périmetre
d'accés logique basé sur l'identité et le contexte autour d'une application ou d'un ensemble
d'applications. Les solutions ZTNA sont disponibles en deux modes : le mode agent (un agent est
installe sur l'appareil de I'utilisateur) et le mode sans agent (l'accés se fait via un navigateur). Le
mode agent offre un contrdle plus complet sur la posture de l'appareil, tandis que le mode sans
agent est préféré pour les utilisateurs externes et les appareils non gérés.

Les solutions ZTNA majeures du marche incluent Zscaler Private Access (ZPA), qui remplace le
VPN par un accés application par application basé sur les politiques ; Cloudflare Accéss, qui offre
un ZTNA sans agent via un reverse proxy global ; Palo Alto Prisma Accéss, qui combine ZTNA,
CASB et firewall dans une plateforme SASE intégrée ; et Netskope Private Accéss, qui intégré le
ZTNA dans une plateforme SSE (Security Service Edge) compléte. Le choix entre ces solutions
depend des besoins spécifique de l'organisation : nombre d'utilisateurs, types d'applications a
protégér, intégration avec l'infrastructure existante, et budget.

5.4 Comparaison VPN traditionnel vs ZTNA

La migration du VPN traditionnel vers le ZTNA est I'une des premiéeres étapes concrétes que de
nombreuses organisations entreprennent dans leur parcours Zero Trust. Les differences entre
les deux approches sont fondamentales et meritent une analyse détaillée.
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5.5 Cas pratique : migration VPN vers ZTNA

La migration du VPN vers le ZTNA doit étre planifiee et exécutée avec methode pour minimiser
les perturbations opérationnelles. L'expérience montre qu'une approche progressive en quatre
phases offre les meilleurs résultats. La phase 1, d'une durée de quatre a six semaines, consiste
en un inventaire exhaustif des applications et des flux accédés via le VPN. exactement quelles
applications sont utilisees, par quels utilisateurs, depuis quels appareils, et avec quelle
fréquence. Des outils de monitoring comme Cisco Stealthwatch ou les logs du concentrateur
VPN fournissent ces données.

La phase 2, d'une durée de six a huit semaines, consiste a déployer la solution ZTNA en parallele
du VPN existant, en commencant par un groupe pilote de 50 a 100 utilisateurs volontaires et
techniquement avertis. Les applications les plus simples et les moins critiques sont migrees en
premier. Cette phase permet de valider la solution, d'ajuster les politiques d'accés et de former
I'équipe support. La phase 3, d'une durée de trois a six mois, consiste a étendre progressivement
le déploiement a I'ensemble des utilisateurs et des applications, par groupes de departements
ou de types d'applications. Le VPN reste disponible en secours pour les applications non encore
migrees.

La phase 4 consiste a désactiver le VPN une fois que toutes les applications et tous les
utilisateurs ont été migres avec succés. Il est recommandé de maintenir le VPN en mode
standby pendant une periode de transition de 30 a 60 jours avant sa désactivation définitive. Les
economies realisees sont généralement significatives : réduction des colts de licences et de



maintenance du concentrateur VPN, réduction de la bande passante nécessaire au siege (les
utilisateurs accedent directement aux applications cloud sans transiter par le siege), et réduction
du temps de support lie aux problémes de connexion VPN.

Chapitre 6 : Protection des données dans un modéle Zero Trust

Protection des données - Défense en profondeur

Couche 2 : Chiffrement (repos + transit)

Couche 4 : DLP et monitoring

DONNEES

Sensibles et critiques
de 'organisation

6.1 Classification et découverte des données

La protection effective des données dans un modeéle Zero Trust commence par une étape
fondamentale : savoir quelles données existent, ou elles se trouvent, et quel est leur niveau de
sensibilité. Sans cette visibilité, il est impossible d'appliquer des politiques de protection
appropriees. La découverte et la classification des données constituent donc la premiére couche
de la stratégie de protection.

La classification des données repose sur une taxonomie définie par I'organisation, généralement
en quatre niveaux : données publiques (accéssible a tous sans restriction), données internes
(reservees aux employes de l'organisation), données confidentielles (acces restreint a un groupe
spécifique, données personnelles RGPD, données financieres), et données secretes ou
restreintes (acces trés limite, propriété intellectuelle critique, secrets commerciaux, données de
défense). Chaque niveau de classification est associe a des exigences de protection spécifique en
matiere de chiffrement, de contréle d'acces, de retention et de partage.

Les outils de découverte automatique comme Microsoft Purview Information Protection
(anciennement Azure Information Protection), Varonis Data Security Platform, Spirion Sensitive
Data Platform et BigID scannent les repositories de données (serveurs de fichiers, bases de
données, services cloud, messagerie, endpoints) pour identifier et classifier automatiquement
les données sensibles. Ces outils utilisent des techniques variées : analyse de contenu
(expressions réguliéres pour les numeros de carte bancaire, numeros de sécurité sociale,
adresses email), analyse contextuelle (metadata, emplacement, proprietaire), et apprentissage



automatique (modeles entrainés pour détecter les types de données sensibles spécifique a
l'organisation). La classification doit étre un processus continu et non ponctuel, car de nouvelles
données sont créees en permanence.

Le data mapping, ou cartographie des flux de données, compléte la découverte en identifiant
comment les données se déplacent a travers 'organisation : quelles applications les créent, les
transforment, les stockent et les transmettent. Cette cartographie est essentielle pour appliquer
des contrbles de sécurité aux bons endroits et pour répondre aux exigences du RGPD en
matiére de registre des traitements. Des outils comme OneTrust, TrustArc ou Collibra facilitent
cette cartographie en automatisant la découverte des flux de données et leur documentation.

6.2 Chiffrement et gestion des clés

Le chiffrement est la mesure de protection la plus fondamentale pour les données dans un
modele Zero Trust. Il garantit que meme si un attaquant parvient a accéder aux données, il ne
peut pas les lire sans la cle de dechiffrement. Le principe Zero Trust exige le chiffrement
systématique de toutes les données sensibles, tant au repos qu'en transit, y compris au sein du
réseau interne de l'organisation.

Pour les données en transit, le protocole TLS 1.3 est le standard a utiliser pour toutes les
communications applicatives (HTTP, SMTP, LDAP, etc.). TLS 1.3, finalise en 2018, offre des
améliorations significatives par rapport a TLS 1.2 : temps de handshake réduit (1-RTT voire O-
RTT), élimination des cipher suites obsolétes et vulnerables, et forward secrecy obligatoire. Pour
les communications réseau de niveau inférieur, IPsec ou WireGuard fournissent un chiffrement
de tunnel. Le mTLS (mutual TLS), ou les deux parties de la communication s'authentifient
mutuellement via des certificats, est recommandé pour les communications service-a-service
dans les environnements Zero Trust.

Pour les données au repos, plusieurs niveaux de chiffrement sont disponibles. Le chiffrement au
niveau du disque (Full Disk Encryption) avec BitLocker (Windows), FileVault (macOS) ou LUKS
(Linux) protégé contre le vol physique de l'appareil. Le chiffrement au niveau de la base de
données (Transparent Data Encryption - TDE) protégé les fichiers de données de la base. Le
chiffrement au niveau applicatif (Application-Level Encryption - ALE) chiffre les données avant
leur stockage, offrant la granularité la plus fine et la protection la plus forte car les données
restent chiffrees meme pour les administrateurs de la base de données. L'algorithme AES-256
est le standard recommandé pour le chiffrement symetrique, et RSA-2048 ou les courbes
elliptiques (ECDSA) pour le chiffrement asymetrique.

La gestion des clés de chiffrement (Key Management) est un aspect critique souvent sous-
estime. Une cle de chiffrement compromise ou perdue annule toute la protection fournie par le
chiffrement. Les solutions de Key Management System (KMS) comme AWS KMS, Azure Key Vault,
Google Cloud KMS, HashiCorp Vault et Thales CipherTrust Manager fournissent un stockage
securise des clés (idéalement dans des modules materiels HSM - Hardware Security Module), la
rotation automatique des clés, le contrdle d'accés granulaire aux clés, et la journalisation de
toutes les operations sur les clés. Le concept de BYOK (Bring Your Own Key) et HYOK (Hold Your
Own Key) permet aux organisations de garder le contréle de leurs clés de chiffrement meme
lorsque les données sont hebergees chez un fournisseur cloud.



Définition : Forward Secrecy

Le Forward Secrecy (ou Perfect Forward Secrecy - PFS) est une propriété des protocoles de
chiffrement qui garantit que la compromission d'une cle de session n'affecte pas la
confidentialite des sessions précédentes ou futures. En pratique, chaque session utilise une cle
éphémeére unique, derivee via un echange Diffie-Hellman éphémére (DHE ou ECDHE). TLS 1.3
impose le Forward Secrecy par defaut, contrairement aux versions antérieures ou il était
optionnel.

6.3 Prevention des fuites de données (DLP)

Les solutions de prevention des fuites de données (Data Loss Prevention - DLP) surveillent les
flux de données pour détecter et bloquer les transferts non autorisés d'informations sensibles.
Dans un contexte Zero Trust, le DLP est un composant essentiel qui protégé contre les fuites
intentionnelles (exfiltration par un employe malveillant ou un compte compromis) et les fuites
accidentelles (envoi d'un document confidentiel au mauvais destinataire, partage excessif dans
le cloud).

Le DLP s'applique a trois niveaux. Le DLP réseau (Network DLP) inspecte le trafic réseau pour
détecter les transferts de données sensibles via email, web, FTP, ou autrés protocoles. Le DLP
endpoint (Endpoint DLP) surveille les activités sur les postes de travail : copie vers une cle USB,
impression, capture d'écran, copier-coller vers des applications non autorisées. Le DLP cloud
(Cloud DLP) surveille les activités dans les services cloud : partage de fichiers dans OneDrive ou
Google Drive, upload vers des services de stockage non autorisés, partage excessif dans
SharePoint ou Teams.

Les solutions DLP modernes vont au-dela de la simple détection basee sur des mots-cles ou des
expressions réguliéres. Elles utilisent l'apprentissage automatique pour identifier les données
sensibles meme lorsqu'elles sont transformees, fragmentées ou encodees. Les solutions Exact
Data Match (EDM) comparent les données en transit avec une empreinte des données sensibles
connues, offrant une détection plus precise avec moins de faux positifs. Les solutions leaders
incluent Microsoft Purview DLP (intégré dans Microsoft 365), Symantec DLP (Broadcom),
Forcepoint DLP, Digital Guardian et Netskope DLP (specialise dans le cloud).

L'intégration du DLP avec les autrés composants de l'architecture Zero Trust est essentielle. Les
politiques DLP doivent étre alignees avec la classification des données et les politiques d'accés :
par exemple, un document classifie "confidentiel" ne peut étre partage qu'avec des utilisateurs
internes authentifies, via des canaux chiffres, et toute tentative de partage externe declenche
une alerte. Le CASB (Cloud Accéss Security Broker) joue un rble de passerelle DLP pour les
services cloud, en inspectant les données echangees entre les utilisateurs et les applications
Saas.

6.4 Tokenisation et anonymisation

La tokenisation et I'anonymisation sont des techniques complémentaires au chiffrement qui
permettent de protégér les données sensibles tout en preservant leur utilite pour certains
traitements. La tokenisation remplace une donnee sensible (par exemple, un numero de carte



bancaire) par un jeton (token) non sensible qui conserve le format de la donnee originale mais
n'a aucune valeur en dehors du systéme de tokenisation. La correspondance entre le token et la
donnee originale est stockee de maniére securisee dans un coffre-fort de tokenisation.

La tokenisation est particulierement utile pour réduire le périmétre de conformité PCI DSS : en
remplacant les numeros de carte bancaire par des tokens dans les systemes aval, seul le
systeme de tokenisation est soumis aux exigences PCI DSS. Les solutions de tokenisation
comme Thales CipherTrust Tokenization, Voltage SecureData (Micro Focus) et Protegrity offrent
différentes options : tokenisation preservant le format (le token a le meme format que la
donnee originale), tokenisation irreversible (aucune possibilite de retrouver la donnee originale)
et tokenisation en coffre-fort ou sans coffre-fort.

L'anonymisation et la pseudonymisation sont également essentielles dans le cadre du RGPD. La
pseudonymisation remplace les identifiants directs par des pseudonymes, permettant de traiter
les données sans identifier les individus tout en conservant la possibilite de re-identification avec
la table de correspondance. L'anonymisation va plus loin en supprimant toute possibilite de re-
identification, rendant les données hors du champ d'application du RGPD. Des techniques
comme le k-anonymat, la I-diversite et la confidentialite différentielle (différential privacy)
fournissent des garanties mathematiques sur le niveau d'anonymisation atteint.

6.5 Gouvernance des données et conformité

La protection des données dans un modeéle Zero Trust ne se limite pas aux mesures techniques.
Elle doit s'inscrire dans un cadre de gouvernance des données qui définit les politiques, les
processus et les responsabilites pour la gestion des données tout au long de leur cycle de vie. Ce
cadre doit couvrir la classification des données (qui classifie, comment, et avec quelles
consequences), la retention (combien de temps les données sont conservees et comment elles
sont detruites), le partage (avec qui, sous quelles conditions, et avec quelles protections), et la
conformité (quelles réglementations s'appliquent et comment y répondre).

Le RGPD (Reglement General sur la Protection des Données) impose des exigences spécifique
qui s'alignent naturellement avec les principes Zero Trust : minimisation des données (ne
collecter que les données strictement nécessaires), limitation de la finalité (ne pas utiliser les
données a d'autres fins que celles pour lesquelles elles ont été collectees), exactitude (maintenir
les données a jour), limitation de la conservation (supprimer les données qui ne sont plus
nécessaires), integrite et confidentialite (protégér les données par des mesures techniques
appropriees). La mise en oeuvre d'une architecture Zero Trust contribue directement a la
conformité RGPD en fournissant les mécanismes de contréle d'acces, de chiffrement, de
journalisation et de détection des violations nécessaires.

D'autres réglementations et standards de sécurité renforcént ces exigences. PCI DSS 4.0 impose
des contrdles stricts sur les données de cartes de paiement, incluant le chiffrement, la
segmentation réseau et la journalisation. SOX (Sarbanes-Oxley) impose des contréles sur les
systemes financiers. HIPAA protégé les données de sante aux Etats-Unis. La directive NIS 2 en
Europe impose des exigences de cybersécurité renforcées pour les opérateurs de services



essentiels et les fournisseurs de services numériques. L'architecture Zero Trust, par sa nature
meme, fournit un cadre technique adapté pour répondre a ces exigences multiples de maniere
cohérente et efficace.

Chapitre 7 : Zero Trust pour le Cloud (AWS, Azure, GCP)

Zero Trust Multi-Cloud
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7.1 Zero Trust natif sur AWS

Amazon Web Services fournit un ensemble riche de services de sécurité qui peuvent étre
assembles pour construire une architecture Zero Trust native. Le pilier identité repose sur AWS
IAM (Identity and Accéss Management), qui offre un systeme de politiques granulaires basees
sur JSON permettant de définir précisément quels principals (utilisateurs, roles, services)
peuvent effectuer quelles actions sur quelles ressources, et sous quelles conditions. Les Service
Control Policies (SCP) dans AWS Organizations permettent de définir des barrieres de sécurité au
niveau du compte, empechant toute action non autorisée meme par un administrateur du
compte.

Pour le pilier réseau, les VPC (Virtual Private Cloud) fournissent I'isolation réseau de base. Les
Security Groups opérent comme des firewalls stateful au niveau de l'instance, tandis que les
Network ACL opérent au niveau du sous-réseau. AWS PrivateLink permet de créer des
connexions privees entre les VPC et les services AWS ou les services tiers, evitant I'exposition au
trafic Internet public. AWS Verified Accéss, lance en 2023, offre un ZTNA natif pour les
applications d'entreprise hebergees sur AWS, en evaluant chaque demande d'accés en fonction
de l'identité de I'utilisateur et de la posture de son appareil.

Pour le pilier données, AWS KMS géré les clés de chiffrement avec des HSM certifies FIPS 140-2
Level 3. Amazon Macie utilise l'apprentissage automatique pour decouvrir et classifier
automatiquement les données sensibles dans les buckets S3. AWS CloudTrail fournit une piste
d'audit compléte de toutes les actions effectuées via les API AWS, tandis que Amazon GuardDuty



analyse les logs VPC Flow, CloudTrail et DNS pour détecter les activités suspectes. La
combinaison de ces services, correctement configuree et orchestree, permet de construire une
architecture Zero Trust robuste sur AWS.

Configuration IAM Zero Trust sur AWS

Les bonnes pratiques IAM pour le Zero Trust sur AWS incluent : utiliser des roles IAM plutot que
des utilisateurs IAM pour les accés programmatiques ; activer la MFA obligatoire pour tous les
utilisateurs de la console ; appliquer le principe du moindre privilege en utilisant IAM Accéss
Analyzer pour identifier et supprimer les permissions inutilisees ; utiliser des conditions dans les
politiques IAM pour restreindre l'accés en fonction de I'IP source, de I'heure, de la region, ou
d'autres attributs contextuels ; et utiliser AWS SSO (IAM Identity Center) comme point d'entree
unique pour tous les comptes AWS de I'organisation.

7.2 Zero Trust natif sur Azure

Microsoft Azure offre probablement I'écosystéme Zero Trust le plus intégré des trois grands
cloud providers, en grande partie grace a l'intégration profonde avec Microsoft Entra ID
(anciennement Azure Active Directory) et la suite Microsoft 365. Microsoft a fait du Zero Trust un
pilier strategique de sa plateforme et publie un modeéle de maturité Zero Trust détaillé qui guide
les organisations dans leur parcours.

Le pilier identité repose sur Microsoft Entra ID, qui offre I'authentification SSO, la MFA, I'acces
conditionnel (Conditional Accéss) et la protection des identités (Identity Protection). Les
politiques d'accés conditionnel d'Entra ID sont particulierement puissantes : elles permettent de
conditionner l'accés a n'importe quelle application intégrée en fonction de l'utilisateur, du
groupe, de l'application, de I'appareil (conforme Intune ou non), de la localisation, du niveau de
risque de la session (calcule par Identity Protection) et du type de client. La fonctionnalité
Privileged Identity Management (PIM) offre I'élévation de priviléges just-in-time pour les roles
administrateurs.

Pour le pilier réseau, Azure offre les Virtual Networks (VNet) avec Network Security Groups (NSG)
et Application Security Groups (ASG) pour la segmentation. Azure Private Link permet de
connecter les services Azure via le backbone prive de Microsoft. Azure Firewall Premium offre le
filtrage de trafic avec inspection TLS, IDS/IPS et filtrage par URL. Azure Front Door combine les
fonctionnalités de CDN, WAF et load balancer global avec des capacites de protection DDoS.
Pour les applications hebergees sur site ou dans d'autrés clouds, Azure Arc etend les capacites
de gestion et de sécurité Azure a ces environnements.

Microsoft Sentinel, le SIEM cloud-natif d'Azure, centralise les logs de sécurité de I'ensemble de
I'écosystéme Microsoft et des sources tierces, avec des capacites de détection par IA et
d'automatisation de la réponse via les playbooks Logic Apps. Microsoft Defender for Cloud
fournit le CSPM (Cloud Security Posture Management) et le CWPP (Cloud Workload Protection
Platform) pour Azure, AWS et GCP, offrant une visibilité multi-cloud sur la posture de sécurité.



7.3 Zero Trust natif sur Google Cloud Platform

Google Cloud Platform (GCP) bénéficie de I'expérience de Google en matiére de Zero Trust, etant
le berceau du modeéle BeyondCorp déployé en interne chez Google depuis 2011. BeyondCorp
Enterprise, la version commerciale de cette approche, permet aux entreprises de bénéficier de la
meme architecture Zero Trust que celle utilisee par les employes de Google.

L'Identity-Aware Proxy (IAP) de GCP est I'une des implementations ZTNA les plus elegantes du
marche. Il place un proxy d'authentification devant n'importe quelle application hebergee sur
GCP (Compute Engine, GKE, App Engine, Cloud Run), verifiant l'identité de I'utilisateur et le
contexte d'accés avant de transmettre la requete a I'application. L'application elle-meme n'a pas
besoin d'implementer de logique d'authentification : I'lAP s'en charge de maniére transparente.
Les VPC Service Controls créent des périmétres de sécurité autour des services GCP sensibles,
empechant l'exfiltration de données meme par des utilisateurs authentifies disposant des
permissions appropriees.

Google Cloud offre également Chronicle, une plateforme SIEM/SOAR cloud-native qui exploite
l'infrastructure de recherche de Google pour analyser des volumes massifs de données de
sécurité. Le Security Command Center (SCC) fournit le CSPM et la détection des menaces pour
I'environnement GCP. Cloud DLP API permet de decouvrir, classifier et protégér les données
sensibles a travers les services GCP et au-dela. Pour les environnements Kubernetes, GKE
(Google Kubernetes Engine) offre des fonctionnalités de sécurité avancées incluant les Binary
Authorization (vérification de l'integrite des conteneurs), les Workload Identity (identité forte
pour les workloads Kubernetes) et I'intégration native avec Istio pour le service mesh.

7.4 Stratégies multi-cloud et SASE

La majorité des grandes organisations adoptent une stratégie multi-cloud, utilisant plusieurs
fournisseurs cloud en fonction des besoins spécifique de chaque application ou de chaque unite
metier. Cette approche, si elle offre des avantages en termes de flexibilite et d'evitement du
vendor lock-in, complexifie considérablement la mise en oeuvre d'une architecture Zero Trust
cohérente. Les politiques de sécurité, les mécanismes d'authentification et les contréles d'acces
doivent étre harmonises a travers des environnements techniquement hétérogénes.

Plusieurs approches permettent de rélevér ce defi. L'approche SASE (Secure Accéss Service
Edge), conceptualisee par Gartner en 2019, converge les fonctions de réseau (SD-WAN,
optimisation WAN) et de sécurité (SWG, CASB, ZTNA, FWaaS) dans un service cloud unifie. Les
plateformes SASE comme Zscaler, Netskope, Palo Alto Prisma SASE et Cato Networks appliquent
des politiques Zero Trust cohérentes quel que soit lI'emplacement de [l'utilisateur et de la
ressource. L'utilisateur se connecte au point de presence SASE le plus proche, qui applique les
politiques de sécurité et route le trafic vers la destination appropriee, qu'elle soit sur AWS, Azure,
GCP, sur site, ou dans une application Saas.

L'approche CNAPP (Cloud-Native Application Protection Platform), identifiee par Gartner comme
la convergence du CSPM, du CWPP et du CIEM, fournit une protection intégrée pour les
applications cloud-native. Les solutions comme Wiz, Orca Security, Prisma Cloud (Palo Alto),
Aqua Security et Sysdig offrent une visibilité multi-cloud sur les vulnérabilités, les mauvaises



configurations, les permissions excessives et les menaces en temps reel. Ces plateformes
scannent I'ensemble de lI'environnement cloud sans déploiement d'agents (approche agentless
pour Wiz et Orca) et identifient les chemins d'attaque potentiels en correlant les vulnérabilités,
les permissions et I'exposition réseau.

L'approche Policy-as-Code, implementee par des outils comme Open Policy Agent (OPA),
HashiCorp Sentinel et AWS CloudFormation Guard, permet de définir les politiques de sécurité
sous forme de code versionne et teste, applique automatiquement lors du déploiement des
ressources cloud. Cette approche garantit que les principes Zero Trust sont respectes des la
conception (security by design) et prévient les dérives de configuration qui pourraient créer des
vulnérabilités.

A retenir

La mise en oeuvre du Zero Trust dans le cloud nécessité une approche multi-couches combinant
les contrbles natifs de chaque cloud provider avec des solutions tierces pour l'orchestration, la
visibilité et l'application des politiques a travers les environnements. La standardisation des
politiques via lI'approche Policy-as-Code et |'utilisation d'une plateforme SASE ou SSE pour unifier
les contrdles d'accés sont des facteurs clés de succes dans les environnements multi-cloud.

Chapitre 8 : Déploiement progressif - Feuille de route et étapes

Feuille de route Zero Trust - 18 a 36 mois

Pilote Extension Optimisation

8.1 Evaluation de la maturité initiale

Avant de lancer un projet de déploiement Zero Trust, il est essentiel d'évaluer la maturité
actuelle de l'organisation en matiere de sécurité. Cette évaluation permet d'identifier les
lacunes, de prioriser les actions et de définir une trajectoire realiste. Le CISA (Cybersecurity and
Infrastructure Security Agency) a publie un modéle de maturité Zero Trust qui définit cinq piliers
(identité, appareils, réseau, applications/workloads, données) et quatre niveaux de maturité
(traditionnel, initial, avance, optimal) pour chaque pilier.



L'évaluation doit couvrir plusieurs dimensions. Pour l'identité : I'organisation dispose-t-elle d'un
annuaire centralise ? La MFA est-elle déployée et pour quels utilisateurs ? Les accés sont-ils gérés
par roles ? Les comptes privilégiés sont-ils protégés par une solution PAM ? Pour le réseau : le
réseau est-il segmente ? Comment les acces distants sont-ils gérés ? Les communications
internes sont-elles chiffrees ? Pour les données : existe-t-il une classification des données ? Le
chiffrement est-il systématique ? Des solutions DLP sont-elles déployées ? Pour les endpoints :
les appareils sont-ils gérés par une solution UEM ? Un EDR est-il déployé sur tous les postes ? La
conformité des appareils est-elle vérifiée avant l'accés ? Pour la visibilité : les logs sont-ils
centralises dans un SIEM ? Des capacites de détection et de réponse sont-elles en place ?

Cette évaluation produit une cartographie de maturité qui sert de base a la feuille de route. Il est
rare qu'une organisation parte de zero : la plupart disposent déja de certaines briques (Active
Directory, MFA pour certains comptes, segmentation VLAN basique, antivirus/EDR). L'objectif est
d'identifier les lacunes les plus critiques et de planifier les actions pour les combler de maniére
progressive.

8.2 Phase 1 - Fondations (mois 1 a 6)

La premiere phase se concentre sur la mise en ceuvre des fondations indispensables a toute
architecture Zero Trust. Elle comprend plusieurs chantiers paralleles qui peuvent étre menes
simultanément. Le premier chantier est l'inventaire complet des actifs : utilisateurs (internes,
externes, prestataires), appareils (gérés, non gérés, 1oT), applications (on-premises, Saas, 1aaS),
données (classification initiale, localisation) et flux réseau (cartographie des communications
entre systemes). Cet inventaire est un prerequis indispensable car il est impossible de protégér
ce que I'on ne connait pas.

Le deuxiéme chantier est le renforcément de la gestion des identités. Il s'agit de consolider les
annuaires d'identité (idéalement vers un IdP unique), de déployer la MFA pour tous les
utilisateurs (en commencant par les administrateurs et les utilisateurs privilégiés), de configurer
le SSO pour les applications principales, et d'implementer des politiques d'accés conditionnel
basiques (bloquer les connexions depuis les pays a risque, exiger la MFA pour les connexions
depuis des appareils non gérés). Ce chantier offre un retour sur investissement immédiat en
termes de réduction du risque.

Le troisiéme chantier est le déploiement d'une solution EDR sur lI'ensemble du parc informatique
et la mise en ceuvre d'un SIEM pour centraliser les logs de sécurité. Meme si ces solutions ne
sont pas encore pleinement configurees, leur déploiement des la phase 1 permet de
commencer a collecter les données de télémétrie qui seront essentielles pour les phases
suivantes. Enfin, la phase 1 doit inclure la définition de la stratégie Zero Trust formelle, validee
par la direction, qui définit la vision, les objectifs, le périmetre et la gouvernance du projet.

8.3 Phase 2 - Pilote (mois 6 a 12)

La deuxieme phase consiste a déployer les premieres briques Zero Trust en mode pilote, sur un
périmetre restreint mais représentative. L'objectif est de valider les choix technologiques,
d'ajuster les politiques et de preparer le déploiement a grande echelle. Le pilote ZTNA est



généralement le chantier phare de cette phase. Un groupe de 50 a 100 utilisateurs volontaires
est migre du VPN vers la solution ZTNA pour un ensemble d'applications cibles. Ce pilote permet
de valider la solution, de mesurer l'impact sur I'expérience utilisateur, d'identifier les problémes
d'intégration et d'affiner les politiques d'acces.

Parallélément, les premiers projets de micro-segmentation sont lances dans le datacenter, en
commencant par les environnements de developpement et de test (moins critiques en cas de
probléme) avant de passer aux environnements de production. La phase de découverte
(cartographie automatique des flux existants) est particulierement importante : elle dure
typiqguement 4 a 6 semaines et permet d'identifier tous les flux de communication legitimes
avant d'appliquer des politiques de restriction.

La gestion des accés privilégiés (PAM) est également déployée en pilote pendant cette phase, en
commencant par les comptes administrateurs les plus critiques : administrateurs de domaine,
administrateurs de bases de données de production, et accés root aux serveurs critiques. La
mise en ceuvre du coffre-fort de mots de passe, de la rotation automatique et de
l'enregistrement des sessions pour ces comptes réduit immédiatement le risque le plus élevé.

8.4 Phase 3 - Extension (mois 12 a 24)

La troisieme phase est la phase d'extension du déploiement a I'ensemble de 'organisation. Les
solutions validees en pilote sont déployés progressivement a tous les utilisateurs, toutes les
applications et tous les environnements. Le déploiement ZTNA est étendu a I'ensemble des
utilisateurs et des applications, avec pour objectif le décommissionnement complet du VPN en
fin de phase. La micro-segmentation est étendue aux environnements de production, en
commencant par les systemes les plus critiques et les plus exposes.

Les solutions DLP sont déployées pour protégér les données sensibles identifiees lors de la
phase de classification. Le monitoring est renforcé avec la mise en ceuvre de régles de détection
avancées dans le SIEM, le déploiement de solutions UEBA pour la détection d'anomalies
comportementales, et I'intégration des premiéres automatisations de réponse via le SOAR. La
gouvernance des identités est renforcée avec la mise en ceuvre de revues d'acces périodiques et
I'automatisation du provisionnement et du deprovisionnement des comptes.

Cette phase est la plus longue et la plus complexe car elle touche I'ensemble de 'organisation et
implique de gérer le changement a grande echelle. La communication, la formation des
utilisateurs et I'accompagnement des équipes techniques sont des facteurs clés de succes.
maintenir un canal de feedback pour identifier rapidement les problémes et les résistant. Un
tableau de bord de suivi du déploiement, partage avec la direction, permet de maintenir la
visibilité et le soutien exécutif.

8.5 Phase 4 - Optimisation (mois 24 a 36)

La quatrieme phase vise I'atteinte d'un niveau de maturité optimal en matiére de Zero Trust. Les
politiques sont affinée, les processus sont automatises, et les mécanismes de détection et de
réponse sont renforcés. L'automatisation est le theme central de cette phase : les playbooks



SOAR sont developpes pour automatiser la réponse aux incidents les plus courants, les
politiques de sécurité sont gérées en tant que code (Policy-as-Code) et déployées via des
pipelines CI/CD, et les contrbles de conformité sont automatises et executes en continu.

L'analyse comportementale atteint sa maturité avec des modeéles entrainés sur les données
spécifique de l'organisation, capables de détecter des anomalies subtiles indicatives de
compromission. Les politiques d'acces deviennent pleinement adaptatives, ajustant
dynamiquement le niveau d'acceés en fonction du score de risque en temps reel. La vérification
continue remplace la vérification ponctuelle : au lieu de vérifier Il'identité et le contexte
uniquement lors de la connexion, chaque action est évaluée en continu tout au long de la
session.

Cette phase inclut également la mise en ceuvre d'exercices reguliers de simulation d'attaque (red
teaming, purple teaming) pour tester l'efficacité de l'architecture Zero Trust et identifier les
faiblesses residuelles. Les résultats de ces exercices alimentent un cycle d'amélioration continue
qui maintient et renforcé la posture de sécurité face a I'évolution constante des menaces.

Facteurs d'echec courants

Les projets Zero Trust échouent le plus souvent pour les raisons suivantes : absence de soutien
de la direction (le Zero Trust est un projet strategique qui nécessité un sponsor exécutif fort),
approche "big bang" au lieu d'une approche progressive (tenter de tout déployer en meme
temps conduit a la paralysie), focalisation excessive sur la technologie au detriment des
processus et de la culture (les outils ne suffisent pas sans les politiques et les competences pour
les operer), et sous-estimation de l'impact sur I'expérience utilisateur (des contréles trop

restrictifs générent des contournements qui annulent les bénéfices de sécurité).

Chapitre 9 : Monitoring, détection et réponse en environnement
Zero Trust

Monitoring continu Zero Trust - SOC moderne

Sources de télémétrie

Endpoints (EDR) NDR Cloud %) Applications (WAF/API)

SIEM / Data Lake

Correlation, normalisation, enrichissement

UEBA Détection Engine

Analyse comportementale Regles + ML + Threat Intel Correlation cross-domain




9.1 Le SOC Zero Trust : une évolution nécessaire

Le Security Operations Center (SOC) est le centre nevralgique de la détection et de la réponse
aux menaces dans une organisation. Dans un contexte Zero Trust, le SOC doit evoluer
significativement par rapport au modele traditionnel centre sur la surveillance périmétrique. Le
SOC Zero Trust doit étre capable de surveiller et d'analyser les événements a travers l'ensemble
des piliers (identité, endpoints, réseau, données, applications, cloud) et de correler des signaux
faibles provenant de sources hétérogénes pour détecter les menaces avancées.

Cette évolution se traduit par plusieurs changements opérationnels. Premierement, le volume
de données a traiter explose : la vérification continue de chaque accés et la journalisation de
chaque action généerent des volumes de logs considérables. Un SIEM cloud-natif capable de
gérer des petaoctets de données (comme Microsoft Sentinel, Google Chronicle ou Splunk Cloud)
devient indispensable. Deuxiemement, les cas d'usage de détection evoluent : au lieu de se
concentrer sur les intrusions périmétriques (tentatives de connexion bloquees par le firewall), le
SOC doit détecter les mouvements latéraux, les abus de privileges, les exfiltrations de données
et les comportements anormaux a l'intérieur du systéme d'information.

Troisiemement, I'automatisation devient incontournable. Le nombre d'événements et d'alertes
généres dans un environnement Zero Trust dépasse largement les capacites d'analyse manuelle.
Les plateformes SOAR (comme Splunk SOAR, Palo Alto Cortex XSOAR, Microsoft Sentinel avec
Logic Apps) permettent d'automatiser les taches repetitives du SOC : enrichissement des alertes
avec des données contextuelles, triage automatique basé sur des régles et des modéles ML,
exécution automatique des actions de containment (isolation d'un endpoint, révocation d'un
token, blocage d'une IP) et escalade vers les analystes uniquement pour les cas complexes
necessitant un jugement humain.

9.2 Détection avancée : UEBA, XDR et Threat Intelligence

Les approches de détection traditionnelles basees sur des signatures et des régles statiques
sont insuffisantes pour détecter les menaces avancées dans un environnement Zero Trust. Les
attaquants avancés utilisent des techniques "living off the land" (utilisation d'outils legitimes
déja presents dans l'environnement), des mouvements latéraux lents et discrets, et des
techniques d'evasion qui contournent les regles de détection classiques. Trois approches
complémentaires renforcént les capacites de détection.

L'analyse comportementale (UEBA - User and Entity Behavior Analytics) etablit des profils de
comportement normaux pour chaque utilisateur et chaque entite (serveur, application, appareil)
et détecté les deviations significatives. Par exemple, un utilisateur qui accéde habituellement a 5
applications pendant les heures de bureau et qui soudainement accéde a 50 applications a 3
heures du matin depuis une localisation inhabituelle déclenchera une alerte de haute priorite.
Les solutions UEBA comme Microsoft Sentinel UEBA, Exabeam, Securonix et Splunk UBA utilisent
des algorithmes de machine learning non supervises pour établir ces baselines et détecter les
anomalies sans nécessité de régles prédéfinies.



Lapproche XDR (Extended Détection and Response) etend la détection au-dela d'un seul
domaine (endpoint, réseau, email) pour correler les signaux a travers l'ensemble du systéme
d'information. Une tentative de phishing détectée par la solution de sécurité email, suivie d'un
acces suspect a une application SaaS depuis le meme utilisateur, puis d'un telechargement de
fichiers inhabituel, constitue une chaine d'attaque que seule une plateforme XDR peut détecter
en correlant ces trois événements apparemment independants. Les solutions XDR comme
Microsoft Defender XDR, CrowdStrike Falcon XDR, Palo Alto Cortex XDR et SentinelOne
Singularity offrent cette vision transversale.

Le renseignement sur les menaces (Threat Intelligence) enrichit les capacites de détection en
fournissant des informations sur les tactiques, techniques et procedures (TTP) des attaquants,
les indicateurs de compromission (IoC) connus, et les vulnérabilités activement exploitees.
L'intégration de flux de Threat Intelligence (MISP, OTX AlienVault, Recorded Future, Mandiant
Threat Intelligence) dans le SIEM permet de détecter plus rapidement les compromissions en
correlant les événements observes avec les IoC connus. Le framework MITRE ATT&CK fournit un
langage commun pour decrire les techniques d'attaque et évaluer la couverture de détection du
SOC.

Metriques clés du SOC Zero Trust

Les indicateurs de performance essentiels pour un SOC operant dans un environnement Zero
Trust sont : le MTTD (Mean Time To Detect) qui mesure le délai moyen entre I'occurrence d'un
incident et sa détection, l'objectif etant de passer sous les 24 heures ; le MTTR (Mean Time To
Respond) qui mesure le délai entre la détection et la containment, l'objectif etant de passer sous
les 4 heures ; le taux de faux positifs qui doit é&tre maintenu sous 10 % pour eviter la fatigue
des analystes ; et la couverture MITRE ATT&CK qui mesure le pourcentage de techniques
d'attaque couvertes par les régles de détection, l'objectif etant de dépasser 80 % pour les
techniques les plus couramment utilisees.

9.3 Réponse aux incidents dans un environnement Zero Trust

La réponse aux incidents dans un environnement Zero Trust bénéficie de plusieurs avantages
par rapport a un environnement traditionnel. La micro-segmentation limite naturellement le
rayon d'impact d'une compromission, empechant les mouvements latéraux. La journalisation
compléte de toutes les decisions d'accés fournit une piste d'audit détaillée pour les
investigations forensiques. Les mécanismes d'acces conditionnel permettent de révoquer
instantanement les accés d'un compte compromis ou d'un appareil infecte.

Le processus de réponse aux incidents dans un contexte Zero Trust suit le framework NIST SP
800-61 (Computer Security Incident Handling Guide) adapté aux spécificités de l'architecture. La
phase de preparation inclut la définition des playbooks de réponse pour les scénarios les plus
courants (compromission de compte, infection par malware, exfiltration de données,
compromission de la chaine d'approvisionnement), la configuration des actions de containment
automatiques dans le SOAR, et la mise en ceuvre de canaux de communication securises pour
l'équipe de réponse aux incidents.



La phase de détection et d'analyse exploite les capacites du SIEM, de I'UEBA et de I'XDR pour
identifier l'incident, évaluer son impact et déterminer I'étendue de la compromission.
L'investigation forensique dans un environnement Zero Trust est facilitee par la richesse des logs
disponibles : logs d'authentification, logs d'accés conditionnel, logs de micro-segmentation,
captures de trafic réseau, télémétrie EDR. L'utilisation d'un outil de forensique cloud comme AWS
Detective, Google Cloud Security Command Center ou Microsoft Defender for Cloud permet
d'accélérer I'investigation dans les environnements cloud.

La phase de containment tire parti des mécanismes Zero Trust pour isoler rapidement la
menace. Les actions typiques incluent la révocation des sessions et des tokens de l'utilisateur
compromis via I'IdP, l'isolation de l'endpoint compromis via I'EDR (l'appareil est place en
quarantaine réseau tout en restant accessible pour l'investigation a distance), le renforcément
des politiques de micro-segmentation pour bloquer les communications suspectes, et la rotation
des secrets et des credentials potentiellement compromis via la solution PAM ou le gestionnaire
de secrets. Ces actions peuvent étre automatisees via les playbooks SOAR pour réduire le temps
de réponse a quelques minutes.

9.4 Monitoring de la conformité Zero Trust

Le monitoring ne se limite pas a la détection des menaces : il doit également vérifier en continu
que l'architecture Zero Trust est correctement configuree et que les politiques sont
effectivement appliquees. Les dérives de configuration (configuration drift) représentent un
risque significatif car elles peuvent créer des failles dans l'architecture sans que les équipes de
sécurité en soient conscientes.

Le CSPM (Cloud Security Posture Management) surveille en continu la configuration des
environnements cloud pour détecter les ecarts par rapport aux bonnes pratiques de sécurité et
aux politiques de Il'organisation. Des solutions comme Wiz, Orca Security, Prisma Cloud et AWS
Security Hub scannent les ressources cloud et signalent les problemes comme les buckets S3
publics, les security groups trop permissifs, les comptes sans MFA, ou les instances avec des
vulnérabilités critiques non corrigees.

Le CIEM (Cloud Infrastructure Entitlement Management) surveille les permissions dans les
environnements cloud et identifie les priviléges excessifs. Dans un environnement cloud
typique, plus de 95 % des permissions accordees ne sont jamais utilisees, creant une surface
d'attaque inutile. Les solutions CIEM comme Ermetic (Tenable), CloudKnox (Microsoft), et Zscaler
CIEM analysent les permissions effectives et recommandént des réductions pour appliquer le
principe du moindre privilege.

Les rapports de conformité doivent étre généres régulierement et partages avec la direction et
les auditeurs. Un tableau de bord Zero Trust centralise, affichant les indicateurs clés de maturité
pour chaque pilier, le niveau de couverture des contrdles, les incidents détectés et les actions
correctives en cours, fournit la visibilité nécessaire pour piloter la stratégie Zero Trust et
demontrer sa valeur.



9.5 Amélioration continue et exercices de sécurité

L'architecture Zero Trust n'est pas un projet avec une date de fin : c'est un processus
d'amélioration continue qui s'adapté en permanence a I'évolution des menaces, des
technologies et des besoins de l'organisation. Plusieurs mécanismes alimentent ce cycle
d'amélioration.

Les exercices de red teaming simulent des attaques realistes contre l'architecture Zero Trust
pour identifier les faiblesses. Une équipe de red team interne ou un prestataire specialise tente
de compromettre les systémes en utilisant les memes techniques que les attaquants reels :
phishing cible, exploitation de vulnérabilités, mouvement latéral, exfiltration de données. Les
résultats de ces exercices sont précieux car ils révelent les lacunes que les analyses theoriques
ne détectént pas. Les exercices de purple teaming, ou les équipes offensives et défensives
travaillent ensemble, permettent d'améliorer simultanément les capacites d'attaque et de
défense.

Les tests de penetration reguliers, distincts du red teaming par leur périmetre plus cible et leur
approche plus méthodique, vérifient la robustesse de composants spécifique de I'architecture :
tests d'intrusion sur les applications web, tests de segmentation pour vérifier l'efficacité de la
micro-segmentation, tests d'authentication pour évaluer la résistance de la MFA. Les
programmes de bug bounty, ou des chercheurs en sécurité externes sont rémunérés pour
trouver des vulnérabilités, complétent ces dispositifs pour les organisations les plus matures.

Le retour d'expérience (REX) sur les incidents reels est une source d'amélioration inestimable.
Chaque incident doit faire l'objet d'une analyse post-mortem détaillée (post-incident review) qui
identifie la cause racine, les facteurs contributifs, I'efficacité de la détection et de la réponse, et
les actions correctives a mettre en oeuvre. Ces enseignements sont intégrés dans les politiques,
les regles de détection et les playbooks de réponse pour renforcér continuellement l'architecture
Zero Trust.

Articles complementaires : securite Active Directory | securite Kubernetes | pentest cloud |
securite Microsoft 365 | conformite ISO 27001

Outils et Ressources Zero Trust

Decouvrez nos outils open source et modeles d'IA pour accompagner votre demarche Zero
Trust:


http://127.0.0.1:4001/articles/livre-blanc-securite-active-directory
http://127.0.0.1:4001/articles/livre-blanc-securite-kubernetes
http://127.0.0.1:4001/articles/livre-blanc-pentest-cloud-guide
http://127.0.0.1:4001/articles/livre-blanc-securite-microsoft-365
http://127.0.0.1:4001/articles/livre-blanc-iso-27001-guide-pratique

Outil / Ressource Description Lien

Awesome Cybersecurity Collection curatee d'outils de cybersecurite incluant des
Tools solutions Zero Trust

Voir sur GitHub

. Inspecteur des filtres Windows Filtering Platform pour la . )
WEFPFilterInspector . . Voir sur GitHub
micro-segmentation reseau

Inspecteur des endpoints VPN pour l'audit des acces

VpnEndpointInspector . Voir sur GitHub
distants Zero Trust
. Modele de langage 3B parametres specialise en Voir sur
CyberSec-Assistant-3B . . .
cybersecurite et architecture Zero Trust HuggingFace

Analyse des privileges de tokens pour la verification

TokenPrivilegeForensics Voir sur GitHub

continue des identites

Tous ces outils sont disponibles en open source sur notre profil GitHub et nos modeles d'IA sur
notre espace HuggingFace. N'hesitez pas a contribuer et a signaler les issues.

Piliers de I'architecture Zero Trust

* Verification continue de I'identite et du contexte d'acces

* Micro-segmentation reseau et moindre privilege

* Inspection et chiffrement de tout le trafic (est-ouest et nord-sud)
* Evaluation continue de la posture de securite des endpoints

« Automatisation des politiques d'acces basees sur le risque

Chapitre 10 : Questions fréquentes (FAQ)

FAQ - Zero Trust en bref

Q: Colit de déploiement ? Q : Duree du déploiement ?

De 50K EUR (PME) a plusieurs millions 18 a 36 mois pour une maturité compléte.
(grande entreprise). ROI en 18-24 mois. Quick wins possibles des les premiers mois.

Q : Compatible legacy ? Q : Impact utilisateurs ?

Oui, via proxies et passerelles ZTNA. Amélioration de I'expérience si bien déployé.
Pas besoin de remplacer les applications. SSO réduit la fatigue des mots de passe.

Q : Par ou commencer ? Q:VPNvs ZTNA?

Identité : MFA + SSO + Acces conditionnel. ZTNA remplace le VPN avec un modeéle
C'est le quick win le plus impactant. plus securise et plus performant.

Non. Le Zero Trust réduit significativement le risque mais ne I'élimine pas. C'est une approche de défense en profondeur qui complique
considérabterment tatache des attaquants et reduit Hmpact des compromissio

Quel est le coGt moyen du déploiement d'une architecture Zero Trust ?

Le colt d'un déploiement Zero Trust varie considérablement en fonction de la taille de
l'organisation, de la complexité de son systeme d'information et de son niveau de maturité
initial. Pour une PME de 200 a 500 employes, le budget total sur 3 ans se situe typiquement



entre 50 000 et 200 000 euros, incluant les licences des solutions (ZTNA, EDR, IAM), les co(ts
d'intégration et de conseil, et les colts internes de gestion de projet. Pour une grande
entreprise de plus de 5 000 employes, le budget peut atteindre plusieurs millions d'euros.
Cependant, le retour sur investissement est généralement atteint en 18 a 24 mois grace a la
réduction des colts d'incidents de sécurité, a I'élimination du VPN et des infrastructures
associees, a la réduction des coUts d'audit et de conformité, et a 'amélioration de la productivité
des utilisateurs. Le rapport IBM Cost of a Data Breach 2024 indique que les organisations ayant
pleinement déployé une architecture Zero Trust economisent en moyenne 1,76 million de dollars
par incident de sécurité par rapport a celles sans Zero Trust.

Combien de temps faut-il pour déployer complétement une architecture Zero Trust ?

Un déploiement Zero Trust complet prend typiquement entre 18 et 36 mois pour atteindre un
niveau de maturité avance. Cependant, il est crucial de comprendre que le Zero Trust est un
voyage, pas une destination. Les premiers quick wins peuvent étre obtenus des les premiers
mois : le déploiement de la MFA pour tous les utilisateurs (4 a 8 semaines), la mise en ceuvre du
SSO et de l'accés conditionnel (6 a 12 semaines), et le déploiement de I'EDR sur les endpoints (4
a 8 semaines) offrent une amélioration immédiate et significative de la posture de sécurité. Le
remplacement du VPN par une solution ZTNA peut étre realise en 6 a 12 mois. La micro-
segmentation compléte du datacenter est le chantier le plus long, necessitant typiquement 12 a
18 mois. L'approche progressive par phases permet de générer de la valeur a chaque étape tout
en minimisant les risques de disruption.

Le Zero Trust est-il compatible avec les applications legacy et les systémes anciens ?

Oui, le Zero Trust est compatible avec les applications legacy, meme celles qui ne supportent pas
les protocoles d'authentification modernes. Plusieurs approches permettent d'intégrer les
systemes anciens dans une architecture Zero Trust sans les modifier. La premiére consiste a
placer un reverse proxy ou un connecteur ZTNA devant l'application legacy, qui géré
l'authentification moderne (SSO, MFA, accés conditionnel) et transmet la requete a I'application
aprés conversion vers le protocole d'authentification legacy (Kerberos, NTLM, Basic Auth). Des
solutions comme Azure AD Application Proxy, Cloudflare Accéss et Akamai Enterprise Application
Access offrent cette fonctionnalité. La deuxiéme approche utilise la micro-segmentation pour
isoler les applications legacy dans des segments réseau restreints, limitant leur exposition et les
communications autorisées au strict minimum. La troisiéme approche consiste a virtualiser les
applications legacy dans des environnements contrbles (VDI, conteneurs) accéssibles via un
portail Zero Trust.

Le Zero Trust degrade-t-il I'expérience utilisateur ?

Contrairement a une idee recue, un déploiement Zero Trust bien concu améliore généralement
l'expérience utilisateur. Le SSO élimine la nécessité de memoriser et saisir des mots de passe
différents pour chaque application. La MFA adaptative n'exige une vérification supplémentaire
que lorsque le risque est élevé, minimisant les frictions pour les acces habituels. Le ZTNA, en
remplacement du VPN, offre une connexion plus rapide et plus transparente : les utilisateurs
accedent directement aux applications sans avoir a se connecter et se deconnecter d'un VPN, et
la latence est réduite grace a l'accés via le point de presence le plus proche. Les passkeys, qui
remplacent les mots de passe par une authentification biometrique (empreinte digitale,
reconnaissance faciale), offrent une expérience d'authentification encore plus fluide. Le facteur



cle est la calibration des politiques : des politiques trop restrictives degradent l'expérience et
générent des contournements, tandis que des politiques bien calibrees sont quasi transparentes
pour les utilisateurs.

Par ol commencer un projet Zero Trust ?

Le consensus parmi les experts (Forrester, Gartner, NIST) est de commencer par le pilier identité.
Voici les cing premiéres actions a entreprendre : 1) Deployer la MFA pour tous les utilisateurs, en
commencant par les administrateurs et les comptes a privileges. 2) Configurer le SSO avec un
Identity Provider centralise (Azure AD, Okta, Google Workspace). 3) Configurer les politiques
d'accés conditionnel basiques (bloquer les connexions depuis les pays non autorisés, exiger la
MFA pour les appareils non gérés). 4) Deployer une solution EDR sur tous les endpoints. 5)
Commencer l'inventaire des actifs, des applications et des flux réseau. Ces cing actions peuvent
étre realisees en 3 a 6 mois et offrent une réduction de risque immédiate et measurable, tout en
posant les fondations pour les phases suivantes du déploiement.

Quelle est la difference entre Zero Trust et SASE ?

Le Zero Trust est une stratégie et un ensemble de principes de sécurité ("ne jamais faire
confiance, toujours vérifier"). Le SASE (Secure Access Service Edge) est un modele d'architecture
qui converge les fonctions de réseau (SD-WAN) et de sécurité (SWG, CASB, ZTNA, FWaaS) dans un
service cloud unifie. Le SASE est un moyen de mettre en oeuvre les principes Zero Trust, en
particulier pour les utilisateurs mobiles et I'accés au cloud. On peut implementer le Zero Trust
sans adopter le SASE (par exemple, avec des solutions on-premises), et on peut adopter le SASE
sans implementer pleinement le Zero Trust (si les politiques ne sont pas suffisamment
granulaires). Cependant, dans la pratique, le SASE et le Zero Trust sont complémentaires : le
SASE fournit l'infrastructure technique pour appliquer les principes Zero Trust de maniere
cohérente sur lI'ensemble des flux de I'organisation, quel que soit I'emplacement de l'utilisateur
ou de la ressource.

Le Zero Trust est-il adapté aux PME ou seulement aux grandes entreprises ?

Le Zero Trust est adapté a toutes les tailles d'organisation, y compris les PME. Les principes
fondamentaux (MFA, moindre privilege, segmentation, monitoring) s'appliquent quelle que soit
la taille. De plus, les solutions cloud modernes rendent le Zero Trust plus accessible aux PME
gu'il ne I'etait auparavant. Des solutions comme Microsoft 365 Business Premium (incluant Entra
ID P1, Intune, Defender for Business) offrent un socle Zero Trust complet pour moins de 20
euros par utilisateur par mois. Les solutions ZTNA cloud comme Cloudflare Access ou Twingate
offrent des plans accéssibles aux petites structures. Le déploiement est également plus rapide et
plus simple pour une PME (périmétre réduit, moins de legacy, processus de decision plus agile).
Le facteur cle est de prioriser les actions a plus fort impact (MFA, SSO, EDR) et de progresser
incrementalement, sans chercher a déployer I'ensemble des composants simultanément.

Le Zero Trust signifie-t-il zero risque ?

Non, le Zero Trust ne signifie pas zero risque. Aucune stratégie de sécurité ne peut éliminer
complétement le risque de compromission. Le Zero Trust vise a réduire significativement le
risque et, surtout, a limiter limpact des incidents lorsqu'ils surviennent. En imposant la
vérification continue, le moindre privilege et la micro-segmentation, le Zero Trust complique
considérablement la tache des attaquants a chaque étape de la chaine d'attaque : l'accés initial
est plus difficile (MFA forte), le mouvement latéral est bloque (micro-segmentation), les



privileges ne peuvent pas étre facilement élevés (PAM, JIT), et les anomalies sont détectées
rapidement (monitoring continu, UEBA). Le rapport IBM montre que les organisations Zero Trust
détectént les bréches 77 jours plus vite et les contiennent 82 jours plus vite que celles sans Zero
Trust. Le Zero Trust ne garantit pas l'invulnérabilité mais il transforme fondamentalement
l'equation risque en faveur du défenseur.

"Le Zero Trust n'est pas une destination mais un voyage. Chaque étape franchie réduit le risque
et renforcé la résilience de l'organisation face aux cybermenaces. Limportant n'est pas
d'atteindre la perfection mais de progresser continuellement.”

-- Adapte des recommandations du NIST et du CISA Zero Trust Maturity Model

Conclusion

L'architecture Zero Trust représente un changement de cadre fondamental dans la maniére dont
les organisations abordent la cybersécurité. En abandonnant la confiance implicite au profit
d'une vérification continue et contextuelle, le Zero Trust offre une protection adaptée aux
réalités du monde numérique moderne : cloud, mobilite, travail hybride et menaces élaborées.
Le déploiement d'une architecture Zero Trust est un projet strategique de longue haleine qui
nécessité un soutien exécutif fort, une approche progressive et méthodique, et un
investissement continu dans les technologies, les processus et les competences. Les
organisations qui s'engagént dans cette voie bénéficient d'une réduction significative de leur
exposition aux cybermenaces, d'une amélioration de leur conformité réglementaire et,
paradoxalement, d'une meilleure expérience pour leurs utilisateurs. Le moment de commencer
est maintenant : chaque jour d'attente est un jour supplémentaire d'exposition aux risques
croissants du paysage de menaces actuel.

Questions Frequentes

Qu'est-ce que l'architecture Zero Trust selon le NIST SP
800-207 ?
Selon le NIST SP 800-207, le Zero Trust est un référence de securite qui part du

principe qu'aucun utilisateur, appareil ou flux reseau ne doit etre automatiquement
considere comme fiable, meme s'il se trouve a l'interieur du perimetre reseau de



l'organisation. L'architecture Zero Trust repose sur la verification continue de I'identite
et du contexte de chaque acces, I'application du principe du moindre privilege, et la
micro-segmentation du reseau. Le NIST definit trois approches d'implementation :
centree identite, centree reseau et centree donnees.

Comment implementer la micro-segmentation en
entreprise ?

L'implementation de la micro-segmentation commence par une cartographie
complete des flux reseau existants pour comprendre les communications legitimes
entre applications et services. Ensuite, definissez des politiques de segmentation
granulaires basees sur l'identite des workloads plutot que sur les adresses IP.
Deployez progressivement en mode audit (observation sans blocage) avant d'activer
l'application des regles. Utilisez des solutions comme VMware NSX, Illumio ou
Guardicore pour automatiser la gestion des politiques. Testez rigoureusement chaque
segment pour eviter les interruptions de service.

Quelle est la difference entre VPN traditionnel et ZTNA ?

Le VPN traditionnel cree un tunnel chiffre donnant acces a l'ensemble du reseau
interne une fois authentifie, creant une surface d'attaque importante en cas de
compromission. Le ZTNA (Zero Trust Network Access) fournit un acces granulaire
application par application, verifiant I'identite et la posture de securite de I'appareil a
chaque connexion. Le ZTNA masque l'infrastructure reseau, reduit la surface
d'attaque laterale, et s'integre nativement avec les politiques de securite
conditionnelles. Il offre une meilleure experience utilisateur et une securite nettement
superieure au VPN.

Combien de temps faut-il pour deployer le Zero Trust
completement ?

Le deploiement complet du Zero Trust est un processus progressif qui prend
generalement 18 a 36 mois pour une organisation de taille moyenne. La phase initiale
(3-6 mois) couvre l'inventaire des actifs, la cartographie des flux et le deploiement de
I'lAM avance. La phase intermediaire (6-12 mois) implemente la micro-segmentation
et le ZTNA. La phase de maturite (12-24 mois) integre l'automatisation, I'analyse
comportementale et la verification continue. Le Zero Trust n'est jamais termine : c'est
un modele d'amelioration continue qui evolue avec les menaces.
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Quels sont les piliers fondamentaux du modele Zero
Trust?

Le modele Zero Trust repose sur cing piliers fondamentaux : |'Identite (verification
forte et continue de chaque utilisateur et service), les Appareils (evaluation de la
posture de securite de chaque endpoint), le Reseau (micro-segmentation et
chiffrement de tous les flux), les Applications (securisation de chaque application
independamment), et les Donnees (classification, chiffrement et controle d'acces
granulaire aux donne

Sources et références : ANSSI - CERT-FR

Conclusion et Recommandations

Ce livre blanc a presente une vue d'ensemble complete des methodologies, outils et
bonnes pratiques essentiels. La mise en oeuvre progressive des recommandations
detaillees permettra de renforcer significativement la posture de securite de votre
organisation.
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