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Securite  Microsoft  365  :  Entra  ID,  Exchange,  SharePoint,  Teams,  Defender,  Purview,  Intune  et  Sentinel.  Guide  de
durcissement expert complet.

Sécurité  Microsoft  365 :  Audit  et  Durcissement Complet  constitue un enjeu majeur pour les
professionnels de la sécurité informatique et les équipes techniques. Securite Microsoft 365 :
Entra  ID,  Exchange,  SharePoint,  Teams,  Defender,  Purview,  Intune  et  Sentinel.  Guide  de
durcissement expert complet. Ce guide détaillé sur sécurité microsoft 365 audit propose une
méthodologie  structurée,  des  outils  éprouvés  et  des  recommandations  opérationnelles
directement  applicables.  L'objectif  est  de  fournir  aux  praticiens  —  consultants,  ingénieurs
sécurité,  administrateurs  systèmes  —  les  connaissances  et  les  techniques  nécessaires  pour
aborder ce sujet avec rigueur. Chaque section s'appuie sur des retours d'expérience terrain et
intègre  les  évolutions  les  plus  récentes  du domaine.  Les  recommandations  présentées  sont
adaptées aux environnements d'entreprise et tiennent compte des contraintes opérationnelles
réelles.
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Points cles

Microsoft 365 représente une surface d''attaque considérable avec plus de 20 services
interconnectes nécessitant une sécurisation méthodique et continue.

Entra ID (ex-Azure AD) constitue le socle de toute stratégie de sécurité M365 :
Conditional Access, MFA, PIM et Identity Protection sont les quatre piliers
incontournables.

La protection de la messagerie Exchange Online requiert une approche multicouche :
authentification SPF/DKIM/DMARC, anti-phishing avance, Safe Links et Safe
Attachments.

SharePoint Online et OneDrive nécessitent un contrôle strict du partage externe, des
politiques DLP et une classification automatisée des données sensibles.

Microsoft Teams introduit des risques spécifiques lies a la gouvernance des équipes,
aux accès invites et a la conformité des communications.

Microsoft Defender for Office 365 offre une protection avancee contre les menaces
zero-day, le phishing ciblé et les attaques par compromission de comptes.

Microsoft Purview centralise la conformité, la gouvernance des données, l''eDiscovery et
l''audit avec des politiques de rétention granulaires.

Le durcissement des postes via Intune/Endpoint Manager couvre les politiques de
conformité, le déploiement Autopilot et la gestion des applications.

Microsoft Sentinel, le SIEM cloud-natif, permet un monitoring avance avec des requêtes
KQL, des playbooks automatisés et une corrélation d''événements a grande echelle.

Microsoft 365 est devenu le socle numérique de millions d''organisations a travers le monde.
Avec plus de 400 millions de licences activés, cette suite cloud concentre les données les plus
sensibles  des  entreprises  :  courriels  stratégiques,  documents  confidentiels,  conversations
internes,  identités  numériques  et  processus  métier  critiques.  Cette  omniprésence  fait  de
Microsoft  365  une  ciblé  privilégiée  pour  les  attaquants.  En  2025,  plus  de  80  %  des
compromissions d''entreprise impliquaient au moins un composant de l''écosystème Microsoft
365,  qu''il  s''agisse  d''une  attaque  par  phishing  via  Exchange  Online,  d''une  compromission
d''identité Entra ID ou d''une exfiltration de données via SharePoint. Ce livré blanc constitue un
guide  exhaustif  et  actionnable  pour  auditer,  durcir  et  surveiller  l''ensemble  de  votre
environnement  Microsoft  365.  Destine  aux  administrateurs  M365,  aux  RSSI,  aux  architectes
cloud et aux équipes de sécurité opérationnelle, il couvre méthodiquement chaque brique de la
plateforme avec des recommandations concretes, des commandes PowerShell pretes a l''emploi
et des architectures de référence éprouvées. 
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Chapitre 1 : Introduction - Surface d''attaque Microsoft 365 et
enjeux de sécurisation

Comment mesurez-vous concrètement l'efficacité de votre programme de sécurité ?

1.1 Microsoft 365 : un écosystème tentaculaire

Microsoft 365 n''est pas un simple outil de productivité. C''est un écosystème complet qui intègre
plus  de  vingt  services  interconnectes,  chacun  représentant  un  vecteur  d''attaque  potentiel.
Comprendre  cette  surface  d''attaque  est  le  prérequis  indispensable  a  toute  démarche  de
sécurisation.

L''écosystème  Microsoft  365  se  décompose  en  plusieurs  couches  fonctionnelles.  La  couche
d''identité, gérée par Entra ID (anciennement Azure Active Directory), constitue le fondement de
toute l''architecture. C''est elle qui authentifié les utilisateurs, gère les autorisations et orchestre
les accès conditionnels. La couche de productivité englobe les applications classiques : Exchange
Online  pour  la  messagerie,  SharePoint  Online  pour  la  gestion  documentaire,  OneDrive  for
Business pour le stockage personnel, et Microsoft Teams pour la collaboration. La couche de
sécurité comprend Microsoft Defender for Office 365, Microsoft Purview pour la conformité, et
Intune pour la gestion des terminaux. Enfin, la couche de monitoring repose principalement sur
Microsoft Sentinel, le SIEM cloud-natif de Microsoft.

Chaque  service  expose  des  API,  des  interfaces  d''administration,  des  mécanismes
d''authentification et des flux de données qui constituent autant de points d''entree pour un
attaquant.  L''interconnexion  entre  ces  services  amplifie  le  risque  :  une  compromission  de
compte Exchange Online peut  rapidement devenir  une compromission SharePoint,  puis  une
exfiltration de données OneDrive, avant de se transformer en mouvement lateral via Teams.

Surface d''attaque Microsoft 365 - Vue d''ensemble

ENTRA ID (Azure AD)

Exchange Online SharePoint Online Microsoft Teams OneDrive for Business

Defender for O365 Microsoft Purview Intune / Endpoint Mgr Microsoft Sentinel

VECTEURS D''ATTAQUE
Phishing | Credential Stuffing | Token Theft | Exfiltration | Lateral Movement | Privilege Escalation
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Le saviez-vous ? Selon le rapport Microsoft Digital Defense 2025, les attaques par password
spray contre Entra ID representent plus de 5 000 tentatives par seconde a l''echelle mondiale. Un
seul  compte  compromis  sans  MFA  peut  donner  accès  a  l''intégralité  des  données  de
l''organisation si les contrôles d''accès ne sont pas correctement configurés.

Notre avis d'expert
Nos retours  d'expérience montrent  que les  organisations  qui  investissent  dans  la  lecture  et
l'application de référentiels méthodologiques structurés réduisent leur temps de réponse aux
incidents de 40% en moyenne. La connaissance formalisée est un avantage compétitif  sous-
estimé.

1.2 Les principaux vecteurs d''attaque

Les  vecteurs  d''attaque  contre  Microsoft  365  sont  multiples  et  en  constante  évolution.  Le
phishing reste le vecteur numéro un, avec des campagnes de plus en plus abouties utilisant des
techniques  d''AiTM  (Adversary-in-the-Middle)  capables  de  contourner  le  MFA  classique.  Le
credential  stuffing  et  le  password  spray  exploitent  la  réutilisation  de  mots  de  passe  et  les
politiques de mots de passe faibles. Le vol de tokens OAuth permet a un attaquant de maintenir
un accès persistant meme apres un changement de mot de passe. Les applications malveillantes
enregistrées  dans  Entra  ID  peuvent  obtenir  des  permissions  étendues  via  le  consentement
utilisateur. L''exfiltration de données via les fonctionnalités de partage externe de SharePoint et
OneDrive constitue un risque majeur pour la protection des données sensibles.

Les  attaques  par  Business  Email  Compromise  (BEC)  meritent  une attention particulière.  Ces
attaques ciblent spécifiquement les processus métier en usurpant l''identité de dirigeants ou de
partenaires  commerciaux.  Elles  s''appuient  sur  une reconnaissance préalable  approfondie  et
exploitent la confiance inherente aux communications internes. En 2025, les pertes financieres
liees aux attaques BEC dépassent 50 milliards de dollars a l''echelle mondiale selon le FBI.

Attention critique : Les configurations par défaut de Microsoft 365 ne sont PAS sécurisées.
Microsoft privilegie l''experience utilisateur et la facilité de déploiement. Il  incombe a chaque
organisation  de  durcir  sa  configuration.  Un  tenant  M365  fraichement  deploye  sans
durcissement présente des dizaines de failles de sécurité exploitables immédiatement.

1.3 Le modele de responsabilite partagee

Microsoft  applique  un  modele  de  responsabilite  partagee  clairement  défini.  Microsoft  est
responsable de la sécurité de l''infrastructure cloud (centres de données, réseau, hyperviseurs,
disponibilité du service). Le client est responsable de la sécurité dans le cloud : configuration des
services, gestion des identités, protection des données, surveillance des activités et réponse aux
incidents. Ce modele implique que la majorité des compromissions Microsoft 365 résultent non
pas  de  vulnérabilités  dans  la  plateforme elle-meme,  mais  de  mauvaises  configurations  côté
client.

Ce livré blanc se concentre precisement sur cette zone de responsabilite client. Nous aborderons
méthodiquement  chaque  service,  en  identifiant  les  configurations  par  défaut  a  risque,  en
fournissant  les  procédures  de  durcissement  détaillées  et  en  proposant  des  mécanismes  de
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surveillance  adaptés.  L''objectif  est  de  vous  fournir  un  guide  actionnable  et  exhaustif  pour
amener votre tenant Microsoft 365 a un niveau de sécurité conforme aux meilleures pratiques
de l''industrie et aux exigences réglementaires actuelles.

Composant Responsabilite Microsoft Responsabilite Client Licence requise

Infrastructure
physique

Centres de données,
réseau, alimentation

Aucune Toutes

Identite et accès Disponibilite d''Entra ID
MFA, Conditional Access, PIM,
revue des accès

E3/E5, P1/P2

Messagerie
Disponibilite Exchange
Online

Anti-phishing, SPF/DKIM/
DMARC, règles de transport

E3/E5

Stockage de
données

Disponibilite SharePoint/
OneDrive

Partage externe, DLP,
classification, rétention

E3/E5

Terminaux Disponibilite Intune
Politiques de conformité,
déploiement, chiffrement

E3/E5, Intune P1/P2

Sécurité avancee Moteurs de détection
Configuration des politiques,
investigation, réponse

E5, Defender P1/P2

Conformité Disponibilite Purview
Politiques DLP, rétention,
eDiscovery, audit

E5, Purview add-ons

SIEM Infrastructure Sentinel
Connecteurs, règles
analytiques, playbooks, KQL

Azure Sentinel
(consommation)

Cas concret
L'ANSSI a publié en 2023 son guide de recommandations pour l'administration sécurisée des SI,
mettant à jour les principes de Tiering et de bastionnement. Ce document de référence pour les
organisations françaises rappelle que les fondamentaux de l'hygiène informatique restent les
mesures les plus efficaces.

Votre stratégie de cybersécurité repose-t-elle sur un référentiel méthodologique éprouvé ?

1.4 Méthodologie d''audit Microsoft 365

Avant de procéder au durcissement, réaliser un audit complet de l''environnement existant. Cet
audit doit couvrir systématiquement chaque couche de la plateforme. Nous recommandons une
approche structurée en cinq phases.

La  première  phase  consiste  en  un  inventaire  complet  :  recensement  des  licences,  des
utilisateurs,  des  groupes,  des  applications  enregistrées,  des  connecteurs  et  des  intégrations
tierces. La deuxième phase porte sur l''évaluation de la configuration d''identité : politiques MFA,
Conditional  Access,  roles  privilégiés,  comptes  de  service,  applications  avec  consentement
administrateur.  La  troisième  phase  analyse  la  configuration  des  services  de  productivité  :
paramètres  Exchange  Online,  politiques  de  partage  SharePoint,  configuration  Teams.  La
quatrième phase évalué les contrôles de sécurité en place : Defender for Office 365, politiques
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DLP, étiquettes de sensibilite, politiques de rétention. La cinquième phase examine les capacités
de détection et de réponse : configuration Sentinel, alertes activés, procédures de réponse aux
incidents.

Pour faciliter cet audit, plusieurs outils sont disponibles. Le Microsoft Secure Score fournit une
évaluation automatisée de la posture de sécurité avec des recommandations priorisées. L''outil
open  source  ScubaGear,  développé  par  la  CISA  (Cybersecurity  and  Infrastructure  Security
Agency) americaine, permet d''évaluer la conformité de la configuration M365 par rapport aux
baselines de sécurité de référence. Le module PowerShell Microsoft Graph permet d''interroger
programmatiquement l''ensemble de la configuration du tenant.

Définition : Secure Score Microsoft
Le Microsoft  Secure Score est  un indicateur numérique (sur un maximum variable selon les
licences)  qui  mesure  la  posture  de  sécurité  d''une  organisation  Microsoft  365.  Il  analyse
automatiquement plus de 70 contrôles de sécurité et attribue des points pour chaque contrôle
correctement configuré.  Un score superieur a 80 % est considéré comme un bon niveau de
maturité.  Accessible  depuis  le  portail  security.microsoft.com,  il  constitue  le  point  de  départ
naturel de tout audit de sécurité M365.

Chapitre 2 : Sécurité Entra ID (Azure AD) - Conditional Access,
MFA, PIM, Identity Protection

2.1 Entra ID : le socle de la sécurité Microsoft 365

Entra ID, anciennement Azure Active Directory, est le service d''identité cloud de Microsoft. Il
constitue le point d''entree unique pour l''ensemble des services Microsoft 365 et, par extension,
pour  de  nombreuses  applications  SaaS  tierces  via  la  federation  d''identité.  La  sécurisation
d''Entra ID est donc la priorité absolue de toute stratégie de sécurité M365. Un attaquant qui
compromet Entra ID a potentiellement accès a l''intégralité de l''écosystème.

Architecture de sécurité Entra ID

ENTRA ID

Conditional Access

Politiques d''accès

MFA / Passwordless

Authentification forte

PIM

Roles privilégiés JIT

Identity Protection

Detection des risques

Signal : Utilisateur + Appareil + Localisation + Application + Risque

Decision : Autoriser | Bloquer | MFA | Conformité appareil | Session limitée

Zero Trust : Ne jamais faire confiance, toujours vérifier
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Entra ID est disponible en plusieurs editions. L''édition Free est incluse avec tout abonnement
Microsoft  365  et  offre  des  fonctionnalités  basiques  d''authentification  et  de  gestion  des
utilisateurs.  Entra  ID  P1,  inclus  dans  Microsoft  365  E3,  ajoute  le  Conditional  Access,  la
réinitialisation  de  mot  de  passe  en  libre-service  (SSPR)  et  le  provisionnement  automatique
d''applications. Entra ID P2, inclus dans Microsoft 365 E5, ajoute Identity Protection, Privileged
Identity Management (PIM), les revues d''accès et l''analyse des droits. Pour une sécurisation
complète, la licence P2 est fortement recommandée.

2.2 Multi-Factor Authentication (MFA)

Le MFA est la mesure de sécurité la plus efficace pour prévenir les compromissions de comptes.
Microsoft  estime que le MFA bloqué plus de 99,9 % des attaques automatisées.  Cependant,
toutes les méthodes MFA ne se valent pas en termes de sécurité.

Les méthodes MFA disponibles dans Entra ID se classent en trois catégories de robustesse. Les
méthodes  les  moins  sécurisées  sont  les  SMS  et  les  appels  téléphoniques,  vulnérables  aux
attaques par SIM swapping et interception. Les méthodes de sécurité intermédiaire incluent les
notifications push Microsoft Authenticator et les codes TOTP générés par une application. Les
méthodes les  plus  sécurisées  sont  l''authentification sans mot  de passe (passwordless)  avec
Microsoft Authenticator, les cles de sécurité FIDO2, et Windows Hello for Business.

La  configuration  recommandée  consiste  a  exiger  le  MFA  pour  tous  les  utilisateurs  sans
exception,  a  privilegier  les  méthodes passwordless,  a  désactiver  les  méthodes SMS et  appel
téléphonique, et a activer le number matching dans Microsoft Authenticator pour contrer les
attaques par fatigue MFA (MFA bombing).

Pour vérifier l''état du MFA dans votre tenant, utilisez les commandes PowerShell suivantes :

Connect-MgGraph -Scopes "User.Read.All","UserAuthenticationMethod.Read.All"

Get-MgUser -All | ForEach-Object { Get-MgUserAuthenticationMethod -UserId $_.Id }

Get-MgReportAuthenticationMethodUserRegistrationDetail | Where-Object { $_.MethodsRegistered

-notcontains "microsoftAuthenticatorPush" }

Recommandation de durcissement : Activez les Authentication Strengths dans vos politiques
de  Conditional  Access.  Cette  fonctionnalité,  disponible  depuis  2023,  permet  de  définir  des
combinaisons de méthodes MFA acceptables  en fonction du contexte d''accès.  Par  exemple,
exigez une cle FIDO2 pour les accès aux roles d''administration, tout en acceptant Microsoft
Authenticator pour les accès standard des utilisateurs.

2.3 Conditional Access : le moteur de politique Zero Trust

Le Conditional  Access est  le  moteur de décision qui  implémente le  modele Zero Trust  dans
Microsoft 365. Chaque tentative d''accès est évaluée en fonction de multiples signaux (identité
de  l''utilisateur,  état  de  l''appareil,  localisation,  application  ciblee,  niveau  de  risque)  et  une
décision est rendue :  autoriser,  bloquer, exiger un MFA supplémentaire,  limiter la session ou
exiger un appareil conforme.
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Les  politiques  de  Conditional  Access  recommandées  comme  baseline  de  sécurité  sont  les
suivantes.  Premièrement,  exiger le MFA pour tous les utilisateurs sur toutes les applications
cloud. Deuxièmement,  bloquer l''authentification legacy (protocoles qui ne supportent pas le
MFA : POP3, IMAP, SMTP authentifié, ActiveSync ancienne generation). Troisièmement, exiger
des  appareils  conformes  ou  joints  a  Entra  ID  pour  accéder  aux  données  de  l''organisation.
Quatrièmement, bloquer les accès depuis les pays ou l''organisation n''a aucune activité (named
locations).  Cinquièmement,  exiger  un  MFA  renforcé  (phishing-resistant)  pour  les  roles
d''administration. Sixièmement, bloquer l''accès pour les utilisateurs a risque élevé détectés par
Identity  Protection.  Septièmement,  limiter  la  duree  des  sessions  pour  les  accès  depuis  des
appareils non gérés (session de navigateur de 1 heure maximum). Huitièmement,  exiger les
conditions d''utilisation (Terms of Use) pour les accès invites.

Politique Conditional
Access

Signal évalué Action
Licence
minimale

MFA pour tous
Tous les utilisateurs, toutes
les apps

Exiger MFA Entra ID P1 (E3)

Bloquer auth legacy Protocoles d''authentification Bloquer l''accès Entra ID P1 (E3)

Appareil conforme Etat de conformité Intune Exiger appareil conforme
Entra ID P1 +
Intune

Blocage geographique Localisation IP
Bloquer depuis pays non
autorisés

Entra ID P1 (E3)

MFA phishing-resistant
admins

Role d''administration Exiger FIDO2 ou WHfB Entra ID P1 (E3)

Blocage risque élevé
Niveau de risque Identity
Protection

Bloquer l''accès Entra ID P2 (E5)

Session limitée non-gère Etat de gestion de l''appareil
Session 1h, pas de
persistance

Entra ID P1 (E3)

Terms of Use invites Type d''utilisateur (guest) Acceptation des conditions Entra ID P1 (E3)

2.4 Privileged Identity Management (PIM)

PIM est le composant d''Entra ID P2 qui permet de gérer les roles privilégiés selon le principe du
moindre  privilège  et  de  l''accès  juste-a-temps  (Just-In-Time).  Au  lieu  d''attribuer  des  roles
d''administration  de  manière  permanente,  PIM  permet  aux  utilisateurs  d''activer
temporairement  un  role  lorsqu''ils  en  ont  besoin,  avec  une  duree  limitée,  une  justification
obligatoire et éventuellement une approbation.

Les  bonnes pratiques de configuration PIM sont  les  suivantes.  Limitez  le  nombre de Global
Administrators permanents a deux comptes maximum (un compte principal et un compte de
secours break-glass).  Configurez tous les autres roles d''administration comme éligibles dans
PIM avec une duree d''activation maximale de 8 heures. Exigez une justification pour chaque
activation de role. Configurez des notifications par courriel aux administrateurs de sécurité lors
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de  chaque  activation.  Pour  les  roles  les  plus  critiques  (Global  Admin,  Exchange  Admin,
SharePoint Admin), exigez une approbation par un pair avant l''activation. Planifiez des revues
d''accès trimestrielles pour tous les roles privilégiés.

Les comptes break-glass meritent une attention particulière.  Ces comptes sont des comptes
d''urgence qui doivent rester accessibles meme en cas de panne d''Entra ID ou de probleme avec
le MFA. Ils doivent etre exclus de toutes les politiques de Conditional Access, utiliser un mot de
passe extremement long et complexe (superieur a 30 caracteres), etre stockes dans un coffre-
fort  physique,  et  faire  l''objet  d''une  surveillance  particulière  (alerte  immédiate  en  cas  de
connexion). Microsoft recommandé de créer exactement deux comptes break-glass avec le role
Global Administrator permanent.

New-MgRoleManagementDirectoryRoleEligibilityScheduleRequest  -Action  "AdminAssign"

-DirectoryScopeId  "/"  -PrincipalId  $userId  -RoleDefinitionId  $roleId  -ScheduleInfo

@{ StartDateTime = Get-Date; Expiration = @{ Type = "AfterDuration"; Duration = "P365D" } }

2.5 Identity Protection

Identity  Protection est  le  composant  d''Entra  ID P2 qui  utilisé  l''intelligence artificielle  et  les
signaux de sécurité Microsoft pour détecter les risques lies aux identités. Il évalué deux types de
risques  :  le  risque  utilisateur  (probabilite  que  le  compte  soit  compromis)  et  le  risque  de
connexion (probabilite que la tentative de connexion ne provienne pas du propriétaire légitime
du compte).

Les détections de risque incluent les credentials divulgués (mot de passe trouve dans une fuite
de données),  les  connexions depuis  des adresses IP  anonymes (Tor,  VPN),  les  déplacements
impossibles  (connexions  depuis  deux  lieux  geographiquement  distants  dans  un  délai  trop
court), les connexions depuis des adresses IP liees a des malwares, les propriétés de connexion
inhabituelles, et les détections hors-ligne basees sur l''analyse comportementale.

La configuration recommandée d''Identity Protection comprend trois elements. Premièrement,
configurer  une  politique  de  risque  utilisateur  qui  exige  un  changement  de  mot  de  passe
sécurisé  lorsque  le  risque  utilisateur  est  élevé.  Deuxièmement,  configurer  une  politique  de
risque de connexion qui exige un MFA supplémentaire lorsque le risque de connexion est moyen
ou élevé.  Troisièmement,  integrer  les  alertes  Identity  Protection  dans  votre  SIEM (Microsoft
Sentinel) pour une corrélation avec d''autres événements de sécurité.

A  retenir  : La  sécurisation  d''Entra  ID  repose  sur  quatre  piliers  complémentaires.  Le  MFA
(preferablement  phishing-resistant)  constitue  la  première  ligne  de  défense.  Le  Conditional
Access implémente les politiques Zero Trust. PIM applique le principe du moindre privilège pour
les  roles  d''administration.  Identity  Protection  ajoute  une  couche  de  détection  basee  sur
l''intelligence artificielle. Ces quatre composants doivent etre déployés conjointement pour une
protection efficace.
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Chapitre 3 : Protection de la messagerie Exchange Online

3.1 Authentification des courriels : SPF, DKIM et DMARC

L''authentification  des  courriels  constitue  la  première  ligne  de  défense  contre  l''usurpation
d''identité  (spoofing)  et  le  phishing.  Trois  protocoles  complémentaires  doivent  etre  déployés
conjointement : SPF (Sender Policy Framework), DKIM (DomainKeys Identified Mail) et DMARC
(Domain-based Message Authentication, Reporting and Conformance).

SPF permet de déclarer dans le DNS les serveurs autorisés a envoyer des courriels pour votre
domaine.  L''enregistrement  SPF  pour  Microsoft  365  doit  inclure  :  v=spf1
include:spf.protection.outlook.com -all . Le mécanisme -all  (hard fail) est imperatif : il indique
que tout serveur non explicitement autorisé doit etre rejeté. Le mécanisme ~all  (soft fail) est
insuffisant car il ne garantit pas le rejet des courriels non autorisés.

DKIM  ajoute  une  signature  cryptographique  aux  courriels  sortants,  permettant  au  serveur
récepteur de vérifier que le message n''a pas ete modifié en transit et qu''il provient bien du
domaine  declare.  Pour  activer  DKIM  dans  Exchange  Online,  deux  enregistrements  CNAME
doivent etre créés dans le DNS, puis DKIM doit etre active via le portail Defender ou PowerShell :

New-DkimSigningConfig -DomainName "votredomaine.com" -Enabled $true

Get-DkimSigningConfig -Identity "votredomaine.com" | Format-List Domain,Enabled,Status

DMARC  est  le  protocole  chapeau  qui  définit  la  politique  a  appliquer  lorsque  SPF  ou  DKIM
échouent. L''enregistrement DMARC recommandé pour une protection maximale est : v=DMARC1;
p=reject;  rua=mailto:dmarc@votredomaine.com;  ruf=mailto:dmarc-forensic@votredomaine.com;

adkim=s; aspf=s; pct=100 . La politique p=reject  indique aux serveurs recepteurs de rejeter tout
courriel  qui  échoue  l''authentification  DMARC.  Il  est  recommandé  de  déployer  DMARC
progressivement  :  commencez  par  p=none  (monitoring  seul)  pendant  2  a  4  semaines,  puis
passez a p=quarantine  pendant 2 semaines, avant d''activer p=reject .

Protection multicouche Exchange Online

Internet / Attaquant
Couche 1

SPF / DKIM / DMARC
Couche 2

EOP Anti-spam/malware
Couche 3

Defender for O365

Safe Links
Reecriture URL temps reel

Safe Attachments
Sandbox détonation

Anti-Phishing
Usurpation d''identité

Règles de transport Exchange (Mail Flow Rules)
Disclaimers, blocage extensions, chiffrement conditionnel, journaling

Boite aux lettres utilisateur
Message livré apres filtrage multicouche
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Attention : Un déploiement DMARC en mode  p=reject  sans phase de monitoring préalable
peut bloquer des courriels legitimes envoyes par des services tiers (marketing, CRM, ticketing)
qui  ne  sont  pas  correctement  configurés  dans  votre  SPF.  Analysez  systématiquement  les
rapports DMARC (rapports RUA) avant de passer en mode reject.

3.2 Politiques anti-phishing avancees

Exchange Online Protection (EOP),  inclus dans toutes les  licences Microsoft  365,  fournit  une
protection de base contre le spam et les malwares. Cependant, pour une protection efficace
contre le phishing avance, Microsoft Defender for Office 365 Plan 1 (inclus dans E5 ou disponible
en add-on) est nécessaire.

Les  politiques  anti-phishing  de  Defender  for  Office  365  offrent  des  protections  contre
l''usurpation d''identité (impersonation). La protection contre l''usurpation d''utilisateurs détecte
les courriels  qui  imitent  l''adresse ou le  nom d''affichage de vos utilisateurs cles (dirigeants,
service financier). La protection contre l''usurpation de domaines détecte les courriels provenant
de domaines similaires au votre (typosquatting).  La fonctionnalité Mailbox Intelligence utilisé
l''apprentissage automatique pour identifier les patterns de communication habituels de chaque
utilisateur et détecter les anomalies.

La configuration recommandée pour les politiques anti-phishing comprend l''activation de la
protection  contre  l''usurpation  d''identité  pour  les  60  utilisateurs  VIP  de  l''organisation
(dirigeants,  service  financier,  RH),  l''ajout  de  tous  vos  domaines  partenaires  et  fournisseurs
critiques dans la liste des domaines proteges, l''activation de Mailbox Intelligence et Mailbox
Intelligence Protection, le paramétrage de l''action sur "Mise en quarantaine" pour les messages
détectés comme usurpation d''identité, et l''activation des indicateurs de sécurité (Safety Tips)
pour les premières communications et les expediteurs non authentifies.

3.3 Safe Links et Safe Attachments

Safe Links est une fonctionnalité de Defender for Office 365 qui reecrit les URL contenues dans
les courriels et les documents Office pour les faire passer par le service de vérification Microsoft
au moment du clic. Contrairement a un filtrage statique au moment de la réception, Safe Links
effectué une vérification en temps reel  au moment ou l''utilisateur clique sur le  lien,  ce qui
permet  de  détecter  les  pages  de  phishing  qui  sont  activées  apres  la  livraison  du  courriel
(technique dite de "delayed détonation").

La  configuration  recommandée  pour  Safe  Links  inclut  l''activation  pour  les  courriels,  les
documents Office et Microsoft Teams. Le paramètre "Do not rewrite URLs, check against Safe
Links  API  only"  est  recommandé  pour  éviter  les  problemes  de  compatibilite  avec  certaines
applications tout en maintenant la protection. L''option "Track user clicks" doit etre activée pour
permettre  l''investigation  post-incident.  Les  URL  internes  de  l''organisation  peuvent  etre
ajoutees a la liste d''exclusion pour éviter les faux positifs.

Safe  Attachments  analyse  les  pieces  jointes  suspectes  dans  un  environnement  sandbox
(détonation chamber) avant de les livrer au destinataire. Trois modes sont disponibles : Monitor
(détection seule), Block (blocage des pieces jointes malveillantes avec livraison du message sans
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piece jointe), et Dynamic Delivery (livraison immédiate du message avec un espace reserve pour
la piece jointe, qui est ajoutée apres l''analyse). Le mode Dynamic Delivery est recommandé car il
offre le meilleur compromis entre sécurité et experience utilisateur.

Set-SafeAttachmentPolicy -Identity "Default Safe Attachments Policy" -Enable $true -Action

DynamicDelivery -ActionOnError $true

3.4 Règles de transport et durcissement supplémentaire

Les  règles  de  transport  Exchange  (Mail  Flow  Rules)  offrent  des  capacités  de  filtrage
supplémentaires hautement personnalisables. Les règles recommandées incluent le blocage des
pieces  jointes  avec  des  extensions  dangereuses
( .exe ,  .scr ,  .vbs ,  .js ,  .wsf ,  .bat ,  .cmd ,  .ps1 ,  .hta ),  l''ajout  d''un  bandeau
d''avertissement  sur  les  courriels  provenant  de  l''exterieur  pour  sensibiliser  les  utilisateurs
("Attention : ce courriel provient de l''exterieur de l''organisation"), le chiffrement automatique
des courriels contenant des données sensibles (numéros de carte bancaire, numéros de sécurité
sociale) via les étiquettes de sensibilite,  et la journalisation des courriels pour les boites aux
lettres sensibles.

Pour créer une règle d''avertissement sur les courriels externes :

New-TransportRule  -Name  "Avertissement  courriel  externe"  -FromScope  "NotInOrganization"

-ApplyHtmlDisclaimerLocation  "Prepend"  -ApplyHtmlDisclaimerText  "<div

style=''background:#fef3c7;border-left:4px  solid  #f59e0b;padding:10px;margin-

bottom:10px;''><strong>Attention  :</strong>  Ce  courriel  provient  de  l''exterieur  de

l''organisation. Soyez vigilant avec les liens et les pieces jointes.</div>"

Conseil d''expert : Desactivez systématiquement le transfert automatique de courriels vers des
destinations externes. Cette technique est fréquemment utilisée par les attaquants pour exfiltrer
des  données  de  manière  persistante  apres  une  compromission  de  compte.  Utilisez  la
commande :  Set-RemoteDomain Default -AutoForwardEnabled $false  et créez une politique anti-
exfiltration via les règles de transport.

A retenir : La protection de la messagerie Exchange Online repose sur une approche défense en
profondeur. L''authentification SPF/DKIM/DMARC en mode reject constitue la première couche.
EOP assure le filtrage de base. Defender for Office 365 ajoute les protections avancees (Safe
Links, Safe Attachments, anti-impersonation). Les règles de transport complètent le dispositif
avec des contrôles personnalisés. Chaque couche compense les éventuelles lacunes des autres.
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Chapitre 4 : Sécurisation de SharePoint Online et OneDrive

4.1 Contrôle du partage externe

Le  partage  externe  est  l''une  des  fonctionnalités  les  plus  risquées  de  SharePoint  Online  et
OneDrive  for  Business.  Par  défaut,  Microsoft  365  autorisé  le  partage  avec  n''importe  quel
utilisateur externe, y compris via des liens anonymes accessibles sans authentification. Cette
configuration par défaut représente un risque majeur d''exfiltration de données.

Les niveaux de partage externe disponibles dans SharePoint Online sont, du plus permissif au
plus  restrictif  :  "Anyone"  (liens  anonymes  sans  authentification),  "New  and  existing  guests"
(partage avec des invites qui doivent s''authentifier), "Existing guests only" (partage uniquement
avec des invites deja presents dans l''annuaire), et "Only people in your organization" (aucun
partage externe).

La configuration recommandée consiste a définir le niveau de partage au niveau du tenant sur
"New and existing guests" au maximum, puis a restreindre davantage au niveau de chaque
collection de sites en fonction de la sensibilite des données. Les sites contenant des données
confidentielles doivent etre configurés en "Only people in your organization". L''expiration des
liens de partage invites doit etre configurée a 30 jours maximum. Le partage avec des domaines
spécifiques peut etre restreint via une liste blanche de domaines autorisés.

Set-SPOTenant  -SharingCapability  ExternalUserSharingOnly

-RequireAcceptingAccountMatchInvitedAccount  $true  -ExternalUserExpirationRequired  $true

-ExternalUserExpireInDays 30 -DefaultSharingLinkType Internal

Set-SPOSite -Identity "https://contoso.sharepoint.com/sites/confidentiel" -SharingCapability

Disabled

Gouvernance des données SharePoint / OneDrive

Classification des données Politiques DLP Contrôle du partage

SharePoint Online
Sites d''équipe, sites de communication

Bibliotheques de documents

OneDrive for Business
Stockage personnel professionnel

Synchronisation locale

Microsoft Purview Information Protection
Etiquettes de sensibilite | Chiffrement automatique | Marquage visuel

Protection qui suit le document quel que soit son emplacement
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4.2 Politiques de prevention des pertes de données (DLP)

Les  politiques  DLP  (Data  Loss  Prevention)  de  Microsoft  Purview  permettent  de  détecter,
surveiller  et  protéger  automatiquement  les  données  sensibles  dans  SharePoint  Online,
OneDrive  for  Business,  Exchange Online  et  Microsoft  Teams.  Elles  s''appuient  sur  des  types
d''informations  sensibles  (Sensitive  Information  Types)  prédéfinies  ou  personnalisées  pour
identifier les données a protéger.

Microsoft  fournit  plus  de  300  types  d''informations  sensibles  prédéfinies  couvrant  les
réglementations  internationales  :  numéros  de  carte  de  credit,  numéros  de  sécurité  sociale,
numéros d''identification fiscale, données de sante (HIPAA), données personnelles (RGPD), etc.
Des types personnalisés peuvent etre créés via des expressions régulières, des dictionnaires de
mots-cles ou des classifieurs entraines (trainable classifiers).

La mise en place de politiques DLP efficaces suit une approche progressive. Dans un premier
temps, déployez les politiques en mode "Test with notifications" pour évaluer le volume de faux
positifs sans bloquer les utilisateurs. Analysez les résultats pendant 2 a 4 semaines et ajustez les
seuils  de  détection.  Ensuite,  activez  les  politiques  en  mode  "Enforce"  avec  des  actions  de
protection  adaptées  :  notification  a  l''utilisateur,  blocage  du  partage  externe,  chiffrement
automatique, ou escalade vers le responsable de la conformité.

Type de donnée
sensible

Reglementation Action DLP recommandée Priorite

Numeros de carte de
credit

PCI-DSS Bloquer le partage externe, chiffrer Critique

Donnees personnelles
(RGPD)

RGPD / CNIL
Notification utilisateur, blocage
partage externe

Haute

Numeros de sécurité
sociale

Droit du travail
Bloquer le partage, chiffrement
obligatoire

Critique

Donnees de sante HIPAA / HDS Bloquer, chiffrer, alerter le DPO Critique

Donnees financieres
SOX, réglementations
bancaires

Bloquer partage externe, journaliser Haute

Propriete intellectuelle Secret des affaires Classification, chiffrement, restriction Haute

4.3 Classification et étiquettes de sensibilite

Les  étiquettes  de  sensibilite  (Sensitivity  Labels)  de  Microsoft  Purview Information Protection
permettent  de  classifier  les  documents  et  les  courriels  selon  leur  niveau  de  sensibilite  et
d''appliquer automatiquement des protections adaptées. Contrairement aux politiques DLP qui
réagissent au contenu, les étiquettes de sensibilite offrent une protection persistante qui suit le
document quel que soit son emplacement.
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Une taxonomie de classification typique comprend quatre niveaux : "Public" (aucune restriction),
"Interne" (accessible uniquement aux membres de l''organisation), "Confidentiel" (chiffrement,
restriction du partage, marquage visuel avec filigrane), et "Hautement confidentiel" (chiffrement
renforcé, accès restreint a un groupe spécifique, interdiction de copie et de transfert, filigrane et
en-tête).

L''étiquetage automatique peut etre configuré pour appliquer automatiquement une étiquette
en  fonction  du  contenu  détecte  par  les  types  d''informations  sensibles.  Par  exemple,  un
document  contenant  plus  de  cinq  numéros  de  carte  de  credit  peut  etre  automatiquement
classifie  comme  "Hautement  confidentiel"  et  chiffré.  L''étiquetage  automatique  côté  service
(auto-labeling policies)  s''applique aux documents deja stockes dans SharePoint et OneDrive,
tandis  que  l''étiquetage  automatique  côté  client  s''applique  dans  les  applications  Office  au
moment de l''édition.

Set-Label -Identity "Confidentiel" -EncryptionEnabled $true -EncryptionProtectionType Template

-EncryptionRightsDefinitions

"domainAllStaff:VIEW,VIEWRIGHTSDATA,DOCEDIT,EDIT,PRINT,EXTRACT,OBJMODEL"

-EncryptionContentExpiredOnDateInDaysOrNever Never

4.4 Sécurisation avancee de SharePoint Online

Au-dela  du partage externe et  de  la  DLP,  SharePoint  Online  offre  des  contrôles  de  sécurité
supplémentaires essentiels. La gestion des accès conditionnel spécifique a SharePoint permet
de restreindre l''accès aux sites sensibles en fonction du contexte : appareils gérés uniquement,
plages d''adresses IP autorisées, ou blocage du téléchargement (accès navigateur uniquement
sans synchronisation locale).

Les  politiques  d''accès  aux  appareils  non  gérés  permettent  de  définir  le  comportement
lorsqu''un utilisateur accede a SharePoint depuis un appareil personnel non enrôlé dans Intune.
Les  options  incluent  l''accès  complet,  l''accès  limite  (navigateur  uniquement,  pas  de
téléchargement), ou le blocage total. La recommandation est de configurer l''accès limite pour
les sites standards et le blocage total pour les sites hautement confidentiels.

Set-SPOTenant -ConditionalAccessPolicy AllowLimitedAccess

Set-SPOSite  -Identity  "https://contoso.sharepoint.com/sites/direction"

-ConditionalAccessPolicy BlockAccess

La protection contre les ransomwares dans SharePoint et OneDrive repose sur le versioning.
Activez le versioning avec un nombre suffisant de versions (minimum 500) pour permettre la
restauration des fichiers en cas de chiffrement par un ransomware. OneDrive offre également
une fonctionnalité de restauration a un point dans le temps (Restore your OneDrive) qui permet
de restaurer l''intégralité du OneDrive a un état antérieur.

Durcissement avance : Activez la fonctionnalité "Block download of files from SharePoint and
OneDrive on unmanaged devices" pour les sites contenant des données sensibles. Configurez
des politiques d''accès conditionnelles spécifiques via le portail Entra ID qui ciblent l''application
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SharePoint Online et exigent un appareil conforme Intune. Utilisez les étiquettes de site (site
labels) pour appliquer automatiquement des restrictions de partage et d''accès en fonction de la
classification du site.

Chapitre 5 : Microsoft Teams - Gouvernance, accès invites et
compliance

5.1 Gouvernance de la création des équipes

Par  défaut,  tout  utilisateur  peut  créer  une équipe Teams,  ce  qui  conduit  rapidement  a  une
prolifération non controlee d''équipes (sprawl). Chaque équipe Teams crée automatiquement un
groupe Microsoft 365, un site SharePoint, une boite aux lettres Exchange partagee et un espace
de stockage OneDrive. Cette prolifération entraine des risques de sécurité : données dispersées,
permissions incohérentes, équipes abandonnees contenant encore des données sensibles.

La  gouvernance  de  Teams  commence  par  le  contrôle  de  la  création  des  équipes.  Deux
approches sont possibles. La première consiste a restreindre la création de groupes Microsoft
365 a un groupe de sécurité spécifique via Entra ID. Cette approche est simple mais peut etre
trop restrictive et créer un goulot d''étranglement. La deuxième approche, recommandée pour
les organisations de taille moyenne a grande, consiste a utiliser une solution de gouvernance
automatisée qui permet aux utilisateurs de demander la création d''équipes via un processus
d''approbation, avec des règles de nommage, des paramètres de sécurité standardisés et une
duree de vie définie.

Les politiques de nommage permettent d''imposer un prefixe ou un suffixe standardise aux
noms d''équipes. Par exemple, le format "[Departement]-[Projet]-[Annee]" facilité l''identification
et le classement des équipes. Les mots bloqués peuvent etre configurés pour éviter l''utilisation
de termes inappropriés dans les noms d''équipes.

Sécurité et gouvernance Microsoft Teams

Microsoft Teams

Gouvernance

Naming, expiration, création

Accès invites

Federation, permissions

Compliance

Retention, eDiscovery, DLP

Applications tierces

Bots, connecteurs, onglets

SharePoint Online (stockage fichiers) + Exchange Online (calendrier, conversations)

Teams s''appuie sur SharePoint et Exchange - les politiques s''appliquent en cascade

Entra ID : Identite, Conditional Access, Groupes Microsoft 365
Chaque équipe Teams = un groupe Microsoft 365 avec un site SharePoint associé
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Les politiques d''expiration des groupes Microsoft 365 permettent de définir une duree de vie
pour les équipes. A l''expiration, le propriétaire de l''équipe reçoit une notification lui demandant
de renouveler l''équipe. Si aucun renouvellement n''est effectué, l''équipe est automatiquement
supprimée (avec une période de rétention de 30 jours permettant la restauration).  La duree
d''expiration recommandée est de 180 jours pour les équipes projet et de 365 jours pour les
équipes departementales permanentes.

New-AzureADMSGroupLifecyclePolicy  -GroupLifetimeInDays  180  -ManagedGroupTypes  "Selected"

-AlternateNotificationEmails "admin-teams@contoso.com"

5.2 Gestion des accès invites

Microsoft  Teams  permet  l''invitation  d''utilisateurs  externes  (invites)  dans  les  équipes.  Cette
fonctionnalité est essentielle pour la collaboration inter-organisations mais présente des risques
significatifs si elle n''est pas correctement encadrée. Les invites ont par défaut accès a tous les
canaux  standards  de  l''équipe,  aux  fichiers  partages  dans  SharePoint,  a  l''historique  des
conversations et aux applications intégrées.

La sécurisation des accès invites repose sur plusieurs contrôles complémentaires. Dans Entra ID,
configurez  les  paramètres  de  collaboration  externe  pour  définir  qui  peut  inviter  des  invites
(administrateurs  uniquement,  membres,  ou  tous  les  utilisateurs).  Restreignez  les  domaines
autorisés  pour  les  invitations  via  une  liste  blanche  de  domaines  partenaires  approuvés.
Configurez une politique de Conditional  Access spécifique aux invites exigeant le MFA et les
conditions d''utilisation.

Dans le centre d''administration Teams, vous pouvez contrôler les fonctionnalités disponibles
pour les invites : autorisation d''appels, de partage d''ecran, de reunions video, et d''envoi de
messages. La recommandation est de limiter les capacités des invites au strict nécessaire pour la
collaboration visee.

La fonctionnalité de revue d''accès d''Entra ID P2 doit etre configurée pour les invites. Des revues
d''accès trimestrielles doivent etre mises en place pour chaque équipe contenant des invites,
demandant aux proprietaires de l''équipe de confirmer que chaque invite a toujours besoin de
son accès. Les invites non confirmés sont automatiquement retirés.

Risque critique : La federation Teams permet la communication avec des utilisateurs d''autres
organisations sans qu''ils soient invites dans votre tenant. Par défaut, la federation est ouverte a
toutes  les  organisations.  Cela  signifie  que  n''importe  quel  utilisateur  Teams  externe  peut
envoyer  des  messages  a  vos  utilisateurs.  Restreignez  la  federation  aux  domaines  de  vos
partenaires  de  confiance  ou  désactivez-la  complètement  si  elle  n''est  pas  nécessaire  :  Set-
CsTenantFederationConfiguration  -AllowFederatedUsers  $true  -AllowedDomains

@{AllowedDomain="partenaire1.com","partenaire2.com"}
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5.3 Conformité des communications Teams

Les conversations Teams sont soumises aux memes exigences de conformité que les courriels.
Les politiques de rétention définissent la duree de conservation des messages Teams (messages
de  canal  et  conversations  privees).  La  configuration  recommandée  prévoit  une  rétention
minimale  de  7  ans  pour  les  secteurs  reglementes  (finance,  sante)  et  de  3  ans  pour  les
organisations  standard,  avec  une  suppression  automatique  a  l''expiration  de  la  période  de
rétention.

Les politiques DLP s''appliquent également aux messages Teams. Les messages contenant des
informations  sensibles  (numéros  de  carte  de  credit,  données  personnelles)  peuvent  etre
automatiquement  bloqués  ou  signalés.  Les  fichiers  partages  dans  les  canaux  Teams  sont
stockes  dans  SharePoint  et  soumis  aux  memes  politiques  DLP  que  les  autres  documents
SharePoint.

La fonctionnalité Communication Compliance (anciennement Supervision) permet de surveiller
les  communications  Teams  pour  détecter  les  violations  de  politique  :  langage  inapproprié,
partage d''informations sensibles, conflits d''interets. Cette fonctionnalité utilisé des classifieurs
bases sur l''apprentissage automatique et nécessite une licence Microsoft 365 E5 Compliance ou
un add-on spécifique.

Pour  les  organisations  soumises  a  des  obligations  legales  de  conservation  (legal  hold),  les
politiques de rétention en mode préservation (Preservation Lock) garantissent que les données
ne peuvent pas etre supprimées, meme par un administrateur. Les conversations Teams sont
entièrement indexées et recherchables via l''eDiscovery de Microsoft Purview.

5.4 Applications et connecteurs tiers

Microsoft Teams supporte l''intégration d''applications tierces via des bots, des connecteurs et
des onglets personnalisés. Ces applications representent un vecteur d''attaque souvent négligé
car  elles  peuvent  accéder  aux  données  Teams  avec  les  permissions  de  l''utilisateur  qui  les
installe.

La  gouvernance des  applications  Teams repose sur  trois  niveaux de contrôle.  Au niveau du
tenant,  definissez  quelles  applications  sont  autorisées  via  les  politiques  d''autorisation
d''applications  (App  Permission  Policies).  La  recommandation  est  de  bloquer  toutes  les
applications  tierces  par  défaut  et  d''autoriser  uniquement  celles  qui  ont  ete  evaluees  et
approuvées par l''équipe de sécurité. Au niveau de l''équipe, les proprietaires peuvent contrôler
quelles applications approuvées sont disponibles dans leur équipe. Au niveau de l''utilisateur, les
politiques de configuration (App Setup Policies) définissent quelles applications sont épinglées
par défaut dans l''interface Teams.

Portez  une  attention  particulière  aux  connecteurs  entrants  (Incoming  Webhooks)  qui
permettent a des services externes d''envoyer des messages dans les canaux Teams. Chaque
webhook génère une URL unique qui, si elle est compromise, peut etre utilisée pour envoyer des
messages de phishing interne dans les canaux Teams. Surveillez la création de webhooks et
désactivez cette fonctionnalité pour les équipes ou elle n''est pas nécessaire.
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Bonne pratique : Utilisez le programme Microsoft 365 App Compliance pour évaluer la sécurité
des  applications  tierces  avant  de  les  autoriser.  Ce  programme  fournit  des  certifications
(Publisher Verification, Publisher Attestation, Microsoft 365 Certification) qui attestent du niveau
de sécurité des applications. Privilégiez les applications certifiées Microsoft 365 pour minimiser
les risques.

Chapitre 6 : Microsoft Defender for Office 365 - Configuration et
tuning avance

6.1 Defender for Office 365 : Plan 1 vs Plan 2

Microsoft Defender for Office 365 est la couche de sécurité avancee pour la messagerie et la
collaboration  dans  Microsoft  365.  Il  est  disponible  en  deux  plans,  tous  deux  inclus  dans  la
licence Microsoft 365 E5.

Le Plan 1 inclut les protections en temps reel : Safe Attachments (analyse sandbox des pieces
jointes),  Safe  Links  (vérification  des  URL  au  moment  du  clic),  les  politiques  anti-phishing
avancees avec protection contre l''usurpation d''identité, et la détection en temps reel (Real-time
détections). Le Plan 1 est suffisant pour la protection de base contre les menaces avancees.

Le  Plan  2  ajoute  les  capacités  d''investigation  et  de  réponse  :  Threat  Explorer  (outil
d''investigation  avance  pour  analyser  les  menaces  détectées),  Automated  Investigation  and
Response  (AIR)  pour  automatiser  la  réponse  aux  incidents,  Threat  Trackers  pour  suivre  les
campagnes  de  menaces,  Attack  Simulation  Training  pour  former  les  utilisateurs  via  des
simulations de phishing, et Campaign Views pour visualiser les campagnes d''attaque ciblant
votre organisation.

Microsoft Defender for Office 365 - Architecture

Defender for Office 365

Plan 1 (inclus E5)

Safe Links, Safe Attachments, Anti-phish

Plan 2 (inclus E5)

Threat Explorer, AIR, Attack Sim

Microsoft 365 Defender

XDR, Incident corrélation

Threat Explorer Automated Investigation Attack Simulation

Posture Management : Configuration Analyzer + Preset Security Policies

Standard Protection | Strict Protection | Politiques personnalisées
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6.2 Preset Security Policies : Standard et Strict

Microsoft  propose  des  politiques  de  sécurité  préconfigurées  (Preset  Security  Policies)  qui
appliquent les paramètres recommandés en un clic. Deux niveaux sont disponibles : Standard
Protection et Strict Protection. Ces politiques constituent un excellent point de départ et sont
maintenues par Microsoft en fonction de l''évolution des menaces.

La politique Standard Protection est recommandée pour la majorité des utilisateurs. Elle offre un
bon équilibre entre sécurité et experience utilisateur, avec des seuils de détection modérés qui
limitent les faux positifs. La politique Strict Protection est recommandée pour les utilisateurs a
haut risque (dirigeants, service financier, administrateurs) et applique des seuils de détection
plus  agressifs  qui  peuvent  générer  davantage  de  faux  positifs  mais  offrent  une  protection
maximale.

La recommandation est d''appliquer la politique Standard a tous les utilisateurs et la politique
Strict aux utilisateurs prioritaires identifiés. Les deux politiques peuvent coexister : la politique
Strict a une priorité superieure et s''applique en priorité aux utilisateurs qui sont dans les deux
groupes.

Parametre Standard Protection
Strict
Protection

Impact

Seuil de phishing 3 (Plus agressif)
4 (Le plus
agressif)

Plus de mises en quarantaine

Action impersonation
utilisateur

Quarantaine Quarantaine Messages suspects isoles

Action impersonation
domaine

Quarantaine Quarantaine
Protection domaines
similaires

Mailbox intelligence
action

Deplacer vers courrier
indésirable

Quarantaine Filtrage comportemental

Safety Tips Actives Actives Indicateurs visuels

Safe Attachments action Block Block
Pieces jointes malveillantes
bloquées

Safe Links scan Actif Actif Verification URL temps reel

Anti-spam - Bulk
threshold

6 5
Filtrage des courriels en
masse

6.3 Threat Explorer et investigation

Threat Explorer est l''outil d''investigation principal de Defender for Office 365 Plan 2. Il permet
d''analyser en detail les menaces détectées sur une période de 30 jours (extensible a 90 jours
avec les données d''Advanced Hunting).  Les analystes de sécurité peuvent filtrer par type de
menace  (malware,  phishing,  spam),  par  expediteur,  par  destinataire,  par  technologie  de
détection, par action effectuée, et par URL ou hash de piece jointe.
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Les cas d''utilisation typiques de Threat Explorer incluent l''investigation d''une campagne de
phishing ciblant l''organisation (identifier tous les destinataires touches, les messages livrés, les
clics sur les liens), la remédiation post-incident (supprimer un courriel malveillant de toutes les
boites aux lettres apres sa livraison via la fonctionnalité "Soft delete" ou "Hard delete"), l''analyse
des  tendances  de  menaces  (évolution  du  volume  de  phishing,  types  d''attaques  les  plus
frequents), et la vérification de l''efficacite des politiques de filtrage.

La fonctionnalité Zero-hour Auto Purge (ZAP) de Defender for Office 365 complément Threat
Explorer en supprimant automatiquement les courriels qui sont reclassifiés comme malveillants
apres leur livraison. Lorsqu''un nouveau signal de menace est identifié (par exemple, une URL
précédemment inconnue est identifiée comme malveillante), ZAP recherche rétroactivement ce
signal dans les boites aux lettres et deplace automatiquement les courriels correspondants vers
la quarantaine ou le dossier courrier indésirable.

6.4 Attack Simulation Training

Attack Simulation Training permet de lancer des campagnes de simulation de phishing pour
évaluer  et  améliorer  la  résilience  des  utilisateurs  face  aux  attaques  d''ingenierie  sociale.
Plusieurs types de simulations sont disponibles : phishing par courriel (collecte d''identifiants,
piece jointe malveillante, lien malveillant), attaque par cle USB, et phishing par QR code.

La mise en œuvre d''un programme de simulation efficace suit plusieurs étapes. Commencez par
une campagne de référence (baseline) sans formation préalable pour mesurer le taux de clic
initial. Les taux de clic typiques pour une première campagne varient entre 15 et 30 %. Ensuite,
lancez  des  campagnes  régulières  (une  par  mois  minimum)  avec  des  scenarios  de  difficulté
croissante. Associez chaque campagne a un module de formation pour les utilisateurs qui ont
clique.  Suivez  l''évolution  du  taux  de  clic  dans  le  temps  :  l''objectif  est  d''atteindre  un  taux
inferieur a 5 % apres 6 mois de programme.

Les Automated Payloads générés par l''intelligence artificielle de Microsoft permettent de créer
des scenarios de phishing réalistes et personnalisés pour votre organisation,  en utilisant les
noms  de  marqué  et  les  processus  internes  comme  appât.  Cette  fonctionnalité  augmente
significativement le réalisme des simulations et donc leur valeur pédagogique.

Citation : "La sécurité est un processus, pas un produit. La formation continue des utilisateurs
est aussi importante que la meilleure des technologies de filtrage. Un utilisateur forme est la
dernière ligne de défense lorsque toutes les couches technologiques ont ete contournees." -
Bruce Schneier, expert en cybersecurite
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Chapitre 7 : Microsoft Purview - Conformité, eDiscovery,
rétention et audit

7.1 Politiques de rétention

Les  politiques  de  rétention  de  Microsoft  Purview  permettent  de  gérer  le  cycle  de  vie  des
données  dans  l''ensemble  de  l''écosystème  Microsoft  365.  Elles  définissent  la  duree  de
conservation  obligatoire  des  données  (pendant  laquelle  les  données  ne  peuvent  pas  etre
supprimées)  et  le  comportement  a  l''expiration  de  cette  duree  (conservation  sans  action,
suppression automatique, ou déclenchement d''une revue de disposition).

Les  politiques  de  rétention s''appliquent  a  l''ensemble  des  services  Microsoft  365  :  courriels
Exchange, messages Teams (canaux et conversations privees), documents SharePoint, fichiers
OneDrive, messages Yammer, et contenus de groupes Microsoft 365. Chaque service peut avoir
des politiques de rétention differentes adaptées aux exigences réglementaires et métier.

La configuration recommandée prévoit une politique de rétention par défaut de 7 ans pour les
courriels et les documents (conformité legale et fiscale), une politique spécifique de 10 ans pour
les documents contractuels et financiers, une politique de 3 ans pour les messages Teams, et
une politique de rétention indefinie pour les documents soumis a un legal hold. Les étiquettes
de rétention (Retention Labels) permettent d''appliquer des règles de rétention granulaires au
niveau de chaque document ou courriel, en complément des politiques de rétention appliquees
globalement.

La  fonctionnalité  de  revue  de  disposition  (Disposition  Review),  disponible  avec  la  licence  E5
Compliance,  permet  de  soumettre  les  documents  arrivant  en  fin  de  rétention  a  une  revue
humaine  avant  leur  suppression  definitive.  Cette  fonctionnalité  est  essentielle  pour  les
documents critiques ou la suppression automatique présenterait un risque.

New-RetentionCompliancePolicy  -Name  "Retention  7  ans  -  Exchange"  -ExchangeLocation  All

-RetainContent $true

Microsoft Purview - Écosystème de conformité

Microsoft Purview

Information Protection

Etiquettes, chiffrement

Data Loss Prevention

Detection, blocage

Data Lifecycle

Retention, suppression

eDiscovery

Recherche, export legal

Audit

Standard et Premium

Insider Risk

Menaces internes

Communication Compliance

Surveillance messages

Data Map / Catalog

Gouvernance données

Licences : E5 Compliance | E5 | Add-ons Purview spécifiques

Portail : compliance.microsoft.com (en migration vers purview.microsoft.com)
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New-RetentionComplianceRule  -Name  "Regle  7  ans"  -Policy  "Retention  7  ans  -  Exchange"

-RetentionDuration 2555 -RetentionComplianceAction KeepAndDelete

7.2 eDiscovery : recherche et conservation legale

L''eDiscovery de Microsoft Purview permet de rechercher,  conserver et exporter des données
dans le cadre d''investigations internes, de procédures judiciaires ou d''audits réglementaires.
Trois niveaux d''eDiscovery sont disponibles dans Microsoft 365.

Content Search est la fonctionnalité de base, disponible avec toutes les licences E3 et E5. Elle
permet de rechercher du contenu dans Exchange, SharePoint, OneDrive et Teams en utilisant
des requêtes KQL (Keyword Query Language). Les résultats peuvent etre prévisualisés, exportés
et analyses.

eDiscovery Standard (anciennement Core eDiscovery) ajoute la gestion des cas (cases), la mise
en  conservation  legale  (legal  hold)  et  l''export  au  format  juridique.  La  conservation  legale
garantit  que  les  données  pertinentes  pour  une  investigation  ne  sont  pas  modifiées  ou
supprimées, meme par l''utilisateur propriétaire. Elle prend le pas sur les politiques de rétention
et les actions de suppression utilisateur.

eDiscovery Premium (anciennement Advanced eDiscovery), disponible avec la licence E5, ajoute
des  capacités  avancees  :  identification  des  contenus  privilégiés  (attorney-client  privilège),
détection  des  quasi-doublons,  analyse  des  themes,  prediction  de  pertinence  basee  sur
l''apprentissage  automatique,  et  support  des  formats  de  revision  juridique  standard
(Concordance, Relativity).

Procedure de conservation legale : Lorsqu''une investigation est lancee, la première action est
de  configurer  une  conservation  legale  sur  les  boites  aux  lettres  et  les  sites  SharePoint  des
personnes impliquées. Cette conservation doit etre mise en œuvre AVANT toute investigation
pour  garantir  l''intégrité  des  preuves.  Utilisez  la  commande  :  New-CaseHoldPolicy  -Name

"Investigation  2026-001"  -Case  "Cas  financier"  -ExchangeLocation  "user@contoso.com"

-SharePointLocation "https://contoso.sharepoint.com/sites/finance"

7.3 Audit Log : journal d''audit unifié

Le  journal  d''audit  unifié  (Unified  Audit  Log)  de  Microsoft  365  enregistre  les  activités  des
utilisateurs et des administrateurs dans l''ensemble des services Microsoft 365. Il constitue une
source de données essentielle pour la détection des incidents de sécurité, l''investigation post-
incident et la conformité réglementaire.

L''audit Standard, inclus dans toutes les licences E3 et E5, conserve les journaux pendant 180
jours pour la majorité des types d''activités. L''audit Premium, disponible avec la licence E5, étend
la rétention a 365 jours par défaut (extensible a 10 ans avec la licence Add-on Audit 10-Year
Retention),  et  ajoute  des  événements  d''audit  supplémentaires  critiques  pour  la  sécurité  :
MailItemsAccessed  (enregistre  chaque  accès  a  un  courriel,  essentiel  pour  déterminer  si  un
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attaquant  a  lu  des  courriels  apres  une  compromission),  SearchQueryInitiatedExchange  et
SearchQueryInitiatedSharePoint (enregistre les requêtes de recherche, essentiel pour détecter
une exfiltration de données).

La vérification et l''activation de l''audit se font via PowerShell :

Get-AdminAuditLogConfig | Format-List UnifiedAuditLogIngestionEnabled

Set-AdminAuditLogConfig -UnifiedAuditLogIngestionEnabled $true

Pour rechercher des activités suspectes dans le journal d''audit :

Search-UnifiedAuditLog  -StartDate  "2026-03-01"  -EndDate  "2026-03-11"  -Operations

"FileDownloaded","FileUploaded" -UserIds "user@contoso.com" -ResultSize 5000

7.4 Insider Risk Management

Insider Risk Management de Microsoft Purview détecte les activités potentiellement risquées
des  utilisateurs  internes  :  exfiltration  de  données,  violations  de  politique  de  sécurité,
comportements suspects précurseurs d''un départ (téléchargement massif de fichiers avant une
démission).  Cette fonctionnalité utilisé des signaux provenant de multiples sources Microsoft
365 : activités Exchange, SharePoint, Teams, Endpoint, ainsi que des signaux RH (notifications de
départ, dates de fin de contrat).

Les modeles de politique disponibles incluent la détection de fuite de données (Data Theft by
Departing Users), les violations de politique de sécurité (Security Policy Violations), les fuites de
données générales (General Data Leaks), et les fuites de données par des utilisateurs prioritaires
(Data Leaks by Priority Users). Chaque politique peut etre personnalisée avec des indicateurs
spécifiques et des seuils de déclenchement.

La configuration recommandée comprend l''activation de la politique "Vol de données par les
employes sur le départ" avec intégration du connecteur RH pour recevoir les notifications de
départ,  l''activation  de  la  politique  "Fuites  de  données  générales"  avec  les  indicateurs  de
téléchargement  massif,  de  partage  externe  excessif  et  d''impression  volumineuse,  et  la
definition  d''un  comité  de  revue  compose  de  représentants  RH,  juridique  et  sécurité  pour
évaluer les alertes générées.

Consideration  éthique  et  legale  : Insider  Risk  Management  implique  la  surveillance  des
activités des employes. Cette surveillance doit etre encadrée par un cadre juridique et éthique
rigoureux. En France, le déploiement de cette fonctionnalité doit etre conforme au RGPD, faire
l''objet d''une information préalable des salaries et des instances representatives du personnel,
et etre proportionné au risque adresse. Consultez votre DPO et votre service juridique avant tout
déploiement.

A retenir : Microsoft Purview est la plateforme unifiée de gouvernance et de conformité de
Microsoft  365.  Les  politiques  de  rétention  garantissent  la  conservation  des  données
conformement  aux  exigences  réglementaires.  L''eDiscovery  permet  les  investigations  et  les
conservations  legales.  Le  journal  d''audit  unifié  fournit  la  traçabilité  complète  des  activités.
Insider  Risk  Management  détecte  les  menaces  internes.  L''ensemble  de  ces  composants
nécessite une licence E5 ou E5 Compliance pour etre pleinement exploité.
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Chapitre 8 : Durcissement des postes via Intune / Endpoint
Manager

8.1 Politiques de conformité des appareils

Les politiques de conformité (Compliance Policies) d''Intune définissent les exigences minimales
qu''un appareil doit respecter pour etre considéré comme conforme. L''état de conformité est
ensuite utilisé par les politiques de Conditional Access d''Entra ID pour autoriser ou bloquer
l''accès aux ressources de l''organisation. Un appareil non conforme se voit refuser l''accès aux
données d''entreprise.

Les  criteres  de conformité  recommandés pour  les  postes  Windows incluent  l''exigence d''un
systeme  d''exploitation  a  jour  (version  minimale  de  Windows  10  21H2  ou  Windows  11),
l''activation de BitLocker pour le chiffrement du disque, l''activation et la mise a jour de Microsoft
Defender  Antivirus,  l''activation  du  pare-feu  Windows,  l''absence  de  jailbreak  ou  de  root,  la
configuration d''un mot de passe complexe (minimum 8 caracteres avec complexite), et un score
de risque machine acceptable (intégration avec Microsoft Defender for Endpoint).

Pour les appareils mobiles (iOS et Android), les criteres de conformité doivent inclure l''exigence
d''une version minimale du systeme d''exploitation, l''absence de jailbreak ou de root, l''exigence
d''un code PIN ou d''une authentification biometrique, le chiffrement du stockage de l''appareil,
et l''absence d''applications provenant de sources non approuvées.

La  politique  d''action  en  cas  de  non-conformité  (Actions  for  noncompliance)  définit  le
comportement  lorsqu''un  appareil  devient  non  conforme.  La  configuration  recommandée
prévoit  l''envoi  d''une  notification  a  l''utilisateur  immédiatement,  le  marquage  de  l''appareil
comme non conforme apres un délai de grace de 24 heures (ce qui déclenche le blocage par
Conditional Access), et la mise a la retraite selective (Selective Wipe) de l''appareil apres 30 jours
de non-conformité persistante.

Gestion des terminaux - Microsoft Intune

Microsoft Intune

Compliance Policies

Règles de conformité

Configuration Profiles

Parametres sécurité

Autopilot

Déploiement zero-touch

Endpoint Security

Antivirus, Firewall, EDR

Windows 10/11 macOS iOS / iPadOS Android

Conditional Access Integration

Appareil conforme = Accès autorisé | Appareil non conforme = Accès bloqué ou limite
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8.2 Profils de configuration de sécurité

Les profils de configuration (Configuration Profiles) permettent de déployer des paramètres de
sécurité sur les appareils gérés. Pour le durcissement des postes Windows, les profils suivants
sont recommandés.

Le profil de sécurité des terminaux (Endpoint Security) configuré Microsoft Defender Antivirus
avec la protection en temps reel activée, la protection cloud activée, la soumission automatique
des echantillons activée, la protection réseau en mode blocage, et la reduction de la surface
d''attaque (Attack Surface Reduction / ASR) activée avec les règles recommandées par Microsoft.

Les  règles  ASR  (Attack  Surface  Reduction)  sont  particulièrement  efficaces  pour  bloquer  les
techniques d''attaque courantes. Les règles recommandées incluent le blocage de la création de
processus enfants par les applications Office, le blocage de l''execution de contenu executable
depuis les clients de messagerie, le blocage du vol de credentials depuis le sous-systeme LSASS
Windows,  le  blocage de l''execution de scripts  potentiellement  obfusques,  et  le  blocage des
appels API Win32 depuis les macros Office.

Set-MpPreference  -EnableNetworkProtection  Enabled  -AttackSurfaceReductionRules_Ids

"BE9BA2D9-53EA-4CDC-84E5-9B1EEEE46550","D4F940AB-401B-4EFC-AADC-AD5F3C50688A","3B576869-

A4EC-4529-8536-B80A7769E899" -AttackSurfaceReductionRules_Actions Enabled,Enabled,Enabled

8.3 Windows Autopilot

Windows  Autopilot  est  le  service  de  déploiement  zero-touch  de  Microsoft  qui  permet  de
configurer automatiquement les nouveaux appareils Windows sans intervention de l''équipe IT.
L''appareil  est  envoye  directement  au  collaborateur  par  le  fabricant,  et  lors  du  premier
demarrage,  il  se  connecté  a  Intune  pour  recevoir  automatiquement  sa  configuration,  ses
applications et ses politiques de sécurité.

Le profil Autopilot recommandé pour un déploiement sécurisé configuré le mode "User-driven"
avec jointure Entra ID (cloud-native, sans dépendance a Active Directory on-premises), désactive
le compte administrateur local, applique automatiquement le profil de conformité et les profils
de configuration de sécurité, installe les applications essentielles (suite Office, antivirus, VPN)
pendant  le  déploiement,  et  configuré  BitLocker  pour  le  chiffrement  du  disque  avec  cle  de
récupération stockee dans Entra ID.

L''experience utilisateur Autopilot se déroule en plusieurs étapes. L''utilisateur allume l''appareil
neuf et se connecté au Wi-Fi.  Il  s''authentifié avec ses identifiants Entra ID. L''appareil  rejoint
automatiquement Entra ID et s''enrôlé dans Intune. Les politiques de sécurité, les applications et
les configurations sont appliquees automatiquement. L''utilisateur est opérationnel en moins de
30 minutes, avec un appareil entièrement sécurisé et conforme.

Durcissement Intune avance : Deployer les  baselines de sécurité  Microsoft  via  Intune.  Les
Security Baselines sont des ensembles de paramètres de sécurité recommandés par Microsoft
pour Windows 10/11, Microsoft Edge, Microsoft Defender for Endpoint et Microsoft 365 Apps.
Ces baselines sont régulièrement mises a jour pour refléter les dernières recommandations de
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sécurité  et  les  nouvelles  menaces.  Elles  constituent  un  point  de  départ  solide  pour  le
durcissement des postes et peuvent etre personnalisées en fonction des besoins spécifiques de
l''organisation.

8.4 Microsoft Defender for Endpoint et intégration Intune

Microsoft Defender for Endpoint (MDE) est la solution EDR (Endpoint Detection and Response)
de  Microsoft.  Son  intégration  avec  Intune  permet  d''utiliser  le  score  de  risque  de  chaque
appareil comme critere de conformité. Un appareil presentant un niveau de risque élevé (par
exemple, un malware détecte ou une vulnérabilité critique non corrigee) est automatiquement
marqué  comme  non  conforme,  ce  qui  déclenche  le  blocage  de  l''accès  aux  ressources  via
Conditional Access.

La configuration de l''intégration MDE-Intune comprend l''activation du connecteur Microsoft
Defender for Endpoint dans le portail Intune, la configuration de la politique de conformité pour
exiger un score de risque machine inferieur ou egal a "Medium", et la configuration des profils
Endpoint Security dans Intune pour déployer les paramètres MDE (niveau de protection cloud,
soumission d''echantillons, règles ASR).

MDE fournit  également  des  capacités  avancees  de  détection  et  de  réponse  :  détection  des
menaces  avancees  basee  sur  le  comportement,  investigation  automatisée  (Automated
Investigation and Remediation), isolation d''appareil a distance, collecte de paquets réseau, et
Live Response pour l''investigation forensique a distance. Ces capacités sont essentielles pour la
réponse aux incidents impliquant les postes de travail.

Get-MpComputerStatus  |  Select-Object

AntivirusEnabled,RealTimeProtectionEnabled,IoavProtectionEnabled,AntispywareEnabled,BehaviorMonitorEnabled,OnAccessProtectionEnabled
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Fonctionnalite Intune Licence requise Objectif de sécurité
Priorite de
déploiement

Compliance Policies
Intune Plan 1
(inclus E3)

Conformité des appareils Immediate

Configuration Profiles
Intune Plan 1
(inclus E3)

Durcissement paramètres Immediate

Security Baselines
Intune Plan 1
(inclus E3)

Baselines de sécurité
Microsoft

Haute

Windows Autopilot
Intune Plan 1
(inclus E3)

Déploiement sécurisé zero-
touch

Haute

Endpoint Security (ASR)
Intune Plan 1 +
MDE P2

Reduction surface d''attaque Haute

MDE Integration MDE P2 (inclus E5) Score de risque appareil Haute

App Protection Policies
Intune Plan 1
(inclus E3)

Protection données apps
mobiles

Moyenne

Endpoint Privilege
Management

Intune Suite ou
add-on

Elevation de privilèges
controlee

Moyenne

Chapitre 9 : Monitoring et détection - Microsoft Sentinel, alertes
avancees et KQL
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9.1 Déploiement de Microsoft Sentinel pour Microsoft 365

Microsoft Sentinel est le SIEM (Security Information and Event Management) et SOAR (Security
Orchestration, Automation and Response) cloud-natif de Microsoft. Base sur Azure Log Analytics,
il permet de collecter, analyser et corréler les logs de sécurité de l''ensemble de l''écosystème
Microsoft 365 et au-dela. Sentinel est facture a la consommation (par Go de données ingérées),
ce qui en fait une solution flexible mais qui nécessite une attention particulière a l''optimisation
des coûts.

Le déploiement de Sentinel pour la surveillance de Microsoft 365 commence par la création d''un
workspace  Log Analytics  dans  Azure  et  l''activation  de  Microsoft  Sentinel  sur  ce  workspace.
Ensuite, les connecteurs de données doivent etre configurés pour ingérer les logs pertinents.

Les connecteurs essentiels pour la surveillance Microsoft 365 sont les suivants. Le connecteur
Microsoft  Entra  ID  ingere  les  logs  de  connexion  (sign-in  logs),  les  logs  d''audit,  les  logs  de
provisionnement et les logs d''Identity Protection. Le connecteur Microsoft 365 Defender ingere
les alertes et  les  incidents de Defender for  Office 365,  Defender for  Endpoint,  Defender for
Identity  et  Defender  for  Cloud  Apps.  Le  connecteur  Office  365  ingere  les  logs  d''activité
Exchange,  SharePoint  et  Teams.  Le  connecteur  Microsoft  Purview  ingere  les  alertes  DLP  et
Insider Risk. Le connecteur Azure Activity ingere les logs d''activité Azure pour la surveillance de
l''infrastructure cloud.

La configuration optimisee des connecteurs doit équilibrer la couverture de détection avec les
coûts d''ingestion. Les logs de connexion Entra ID sont les plus volumineux mais aussi les plus
critiques  pour  la  détection des  compromissions  de comptes.  Les  logs  d''audit  Entra  ID sont
essentiels pour détecter les modifications de configuration suspectes. Les logs d''activité Office
365  permettent  de  détecter  les  exfiltrations  de  données  et  les  accès  non  autorisés  aux
documents.

9.2 Règles analytiques et détection

Les règles analytiques (Analytics Rules) sont le coeur de la détection dans Microsoft Sentinel.
Elles utilisent le langage KQL (Kusto Query Language) pour interroger les données ingérées et
générer des alertes lorsque des patterns suspects sont détectés. Microsoft fournit des centaines
de règles analytiques préconstruites via les Content Hub Solutions, mais la création de règles
personnalisées  est  essentielle  pour  adapter  la  détection  au  contexte  spécifique  de
l''organisation.

Voici les règles analytiques essentielles pour la surveillance Microsoft 365 avec les requêtes KQL
correspondantes.

Detection des connexions depuis des pays inhabituels :

SigninLogs  |  where  TimeGenerated  >  ago(1d)  |  where  ResultType  ==  0  |  extend  Country  =

tostring(LocationDetails.countryOrRegion)  |  where  Country  !in  ("FR",  "BE",  "CH",  "CA")  |

summarize  ConnectionCount  =  count(),  DistinctCountries  =  dcount(Country),  Countries  =

make_set(Country) by UserPrincipalName | where ConnectionCount > 3
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Detection des modifications de règles de boite aux lettres suspectes (technique fréquemment
utilisée apres une compromission BEC pour créer des règles de transfert automatique) :

OfficeActivity | where TimeGenerated > ago(1d) | where Operation in ("New-InboxRule", "Set-

InboxRule") | where Parameters has_any ("ForwardTo", "ForwardAsAttachmentTo", "RedirectTo",

"DeleteMessage") | project TimeGenerated, UserId, Operation, Parameters, ClientIP

Detection  des  téléchargements  massifs  depuis  SharePoint  (indicateur  d''exfiltration  de
données) :

OfficeActivity | where TimeGenerated > ago(1h) | where Operation == "FileDownloaded" | where

OfficeWorkload  ==  "SharePoint"  |  summarize  DownloadCount  =  count(),  DistinctFiles  =

dcount(OfficeObjectId) by UserId, ClientIP | where DownloadCount > 50 | sort by DownloadCount

desc

Detection de l''ajout de credentials a une application Entra ID (technique de persistance) :

AuditLogs  |  where  TimeGenerated  >  ago(1d)  |  where  OperationName  has_any  ("Add  service

principal credentials", "Update application - Certificates and secrets management") | project

TimeGenerated,  InitiatedBy.user.userPrincipalName,  TargetResources[0].displayName,

OperationName

Detection du consentement a une application OAuth suspecte :

AuditLogs | where TimeGenerated > ago(1d) | where OperationName == "Consent to application" |

where Result == "success" | extend AppName = tostring(TargetResources[0].displayName) | extend

ConsentUser  =  tostring(InitiatedBy.user.userPrincipalName)  |  project  TimeGenerated,

ConsentUser, AppName, CorrelationId

Conseil KQL : Le langage KQL est pipe-based, similaire a PowerShell. Chaque operateur filtre ou
transforme les données avant de les passer au suivant.  Les operateurs les plus utilisés sont
where  (filtrage),  summarize  (agregation),  extend  (ajout  de  colonnes  calculees),  project

(selection de colonnes), et  join  (jointure entre tables). Maitrisez ces cinq operateurs et vous
pourrez ecrire la majorité des requêtes de détection nécessaires.

9.3 UEBA et analyse comportementale

UEBA  (User  and  Entity  Behavior  Analytics)  est  une  fonctionnalité  de  Sentinel  qui  utilisé
l''apprentissage automatique pour etablir une baseline comportementale de chaque utilisateur
et entite (appareil,  adresse IP, application),  puis détecter les écarts significatifs par rapport a
cette baseline. UEBA est particulièrement efficace pour détecter les compromissions de comptes
et les menaces internes car il identifié les comportements anormaux qui ne correspondent a
aucune signature de menace connue.

L''activation de UEBA dans Sentinel requiert la configuration des sources de données (logs de
connexion Entra ID, logs d''activité Office 365, logs d''audit) et une période d''apprentissage de
14  jours  minimum pour  etablir  les  baselines  comportementales.  Apres  cette  période,  UEBA
génère  des  scores  d''anomalie  pour  chaque activité  et  des  alertes  pour  les  comportements
significativement écarts de la norme.
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Les  types  d''anomalies  détectées  par  UEBA  incluent  les  connexions  depuis  des  localisations
inhabituelles  pour  l''utilisateur,  les  accès  a  des  ressources  auxquelles  l''utilisateur  n''accede
jamais  habituellement,  les  activités  a  des  heures  inhabituelles,  les  volumes  d''activité
anormalement  élevés  (téléchargements,  envois  de  courriels),  et  les  patterns  d''activité
correspondant  a  des  techniques  d''attaque  connues  (mouvement  lateral,  elevation  de
privilèges).

9.4 Playbooks et automatisation SOAR

Les playbooks de Sentinel, bases sur Azure Logic Apps, permettent d''automatiser la réponse
aux incidents de sécurité. Un playbook est un workflow automatisé qui se déclenche lorsqu''une
alerte ou un incident est génère et exécute une serie d''actions prédéfinies. L''automatisation est
essentielle pour réduire le temps de réponse (MTTR - Mean Time To Respond) et permettre aux
analystes de se concentrer sur les incidents complexes.

Les playbooks recommandés pour un environnement Microsoft 365 incluent les suivants. Un
playbook  de  réponse  a  la  compromission  de  compte  qui,  lorsqu''une  alerte  de  connexion
suspecte est  générée,  désactive automatiquement le compte compromis,  revoque toutes les
sessions activés, reset le MFA, envoie une notification a l''équipe de sécurité et crée un ticket
dans  le  systeme  ITSM.  Un  playbook  d''enrichissement  qui,  pour  chaque  alerte,  interroge
automatiquement  les  sources  de  Threat  Intelligence  (VirusTotal,  AbuseIPDB)  pour  enrichir
l''alerte avec du contexte sur les indicateurs de compromission (IP, URL, hash). Un playbook de
blocage  d''IP  qui  ajoute  automatiquement  les  adresses  IP  malveillantes  détectées  dans  les
politiques de Conditional Access (named locations bloquées). Un playbook de remédiation de
phishing qui, lorsqu''un courriel de phishing est confirmé, recherche automatiquement le meme
courriel dans toutes les boites aux lettres et le supprimé via l''API Graph.

La création d''un playbook de réponse a la compromission de compte suit les étapes suivantes.
Dans  Sentinel,  naviguez  vers  Automation  et  créez  un  nouveau  playbook.  Configurez  le
déclencheur sur "When a Microsoft Sentinel incident is created". Ajoutez les actions suivantes
dans l''ordre : extraction de l''identité de l''utilisateur depuis l''incident, desactivation du compte
via l''API Graph ( PATCH /users/{id} {"accountEnabled": false} ), revocation des sessions via l''API
Graph ( POST /users/{id}/revokeSignInSessions ),  envoi d''un courriel  de notification a l''équipe
SOC, création d''un ticket dans ServiceNow ou Jira.

Optimisation  des  coûts  Sentinel  : Microsoft  Sentinel  est  facture  par  volume  de  données
ingérées.  Pour  optimiser  les  coûts  sans  sacrifier  la  couverture  de  détection,  appliquez  les
strategies suivantes. Utilisez les Data Collection Rules (DCR) pour filtrer les données a la source
et ne collecter que les événements pertinents. Configurez la rétention basique (Basic Logs) pour
les données volumineuses mais rarement interrogees (comme les logs de connexion reussis).
Utilisez les engagement tiers (Commitment Tiers) pour bénéficier de réductions significatives a
partir de 100 Go/jour. Archivez les données anciennes dans le tier Archive pour une rétention
longue duree a coût réduit.
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Source de données Table Sentinel Volume moyen Criticite détection Tier recommandé

Connexions Entra ID SigninLogs Eleve (1-10 Go/jour) Critique Analytics

Audit Entra ID AuditLogs Moyen (0.5-2 Go/jour) Critique Analytics

Activite Office 365 OfficeActivity Eleve (2-15 Go/jour) Haute Analytics ou Basic

Alertes Defender SecurityAlert Faible (0.1-0.5 Go/jour) Critique Analytics

Identity Protection AADRiskyUsers Faible Critique Analytics

DLP Alerts DLP events Moyen Haute Analytics

Intune Logs IntuneDevices Moyen Moyenne Basic

9.5 Tableaux de bord et reporting

Les Workbooks de Sentinel fournissent des tableaux de bord interactifs pour visualiser l''état de
la sécurité Microsoft  365 en temps reel.  Microsoft  fournit  des workbooks préconstruits pour
chaque connecteur de données, mais la création de workbooks personnalisés est recommandée
pour adapter la visualisation aux besoins spécifiques de l''organisation.

Les  workbooks  recommandés  pour  un  SOC  Microsoft  365  incluent  un  tableau  de  bord  de
posture d''identité (nombre de connexions echouees, répartition geographique des connexions,
évolution du nombre d''utilisateurs a risque, taux de couverture MFA), un tableau de bord de
sécurité de la messagerie (volume de phishing détecte et bloqué, taux de clic sur les simulations,
tendances des attaques BEC), un tableau de bord de gouvernance des données (violations DLP,
activités de partage externe,  téléchargements suspects),  et  un tableau de bord opérationnel
(nombre  d''incidents  ouverts,  temps  moyen  de  résolution,  répartition  par  sévérité  et  par
catégorie).

Ces  tableaux  de  bord  doivent  etre  revus  quotidiennement  par  l''équipe  SOC  et  présentés
mensuellement au RSSI et a la direction dans le cadre du reporting de sécurité. Les indicateurs
cles a suivre incluent le  Mean Time To Detect  (MTTD),  le  Mean Time To Respond (MTTR),  le
nombre d''incidents par catégorie et sévérité, le taux de faux positifs, et le taux de couverture
des contrôles de sécurité (MFA, conformité des appareils, couverture DLP).

A retenir : Microsoft Sentinel est le centre névralgique de la surveillance de sécurité Microsoft
365.  Son  déploiement  efficace  repose  sur  quatre  piliers  :  des  connecteurs  de  données
correctement configurés pour une couverture complète, des règles analytiques KQL pertinentes
et  régulièrement  mises  a  jour  pour  une  détection  efficace,  des  playbooks  SOAR  pour
automatiser  la  réponse aux incidents  courants,  et  des workbooks pour la  visualisation et  le
reporting. L''optimisation des coûts est un enjeu permanent qui nécessite un équilibre entre
couverture de détection et volume de données ingérées.

Articles complementaires : securite  Active Directory |  conformite ISO 27001 |  architecture
Zero Trust | directive NIS 2 | DFIR et reponse a incident
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Outils et Ressources Securite Microsoft 365

Decouvrez nos outils open source et modeles d''IA developpes pour les professionnels de la
cybersecurite :

Outil / Ressource Description Lien

AzureArcAgentChecker
Verificateur d''agents Azure Arc pour l''audit de votre
infrastructure Microsoft hybride

Voir sur GitHub

M365-Expert-v3
Modele d''IA expert en securite et administration
Microsoft 365

Voir sur
HuggingFace

RGPD-Expert-1.5B
Expert RGPD pour la conformite des donnees dans
Microsoft 365

Voir sur
HuggingFace

Awesome Cybersecurity
Tools

Collection d''outils de securite incluant des solutions
pour l''ecosysteme Microsoft

Voir sur GitHub

Compliance Assistant
Assistant de conformite pour les environnements cloud
Microsoft

Voir sur
HuggingFace

Tous ces outils sont disponibles en open source sur notre profil GitHub et nos modeles d''IA sur
notre espace HuggingFace. N''hesitez pas a contribuer et a signaler les issues.

Checklist d'audit securite Microsoft 365

Verification des politiques d'acces conditionnel Azure AD

Audit des permissions applicatives et des consentements OAuth

Configuration du MFA obligatoire pour tous les comptes privilegies

Revue des regles de transport Exchange et des redirections

Activation et revision des journaux d'audit unifies

Chapitre 10 : Questions Fréquentes

Quelle licence Microsoft 365 est nécessaire pour une sécurité complète ?
Pour une sécurisation complète de l''environnement Microsoft 365, la licence Microsoft 365 E5
est recommandée. Elle inclut Entra ID P2 (Conditional Access, PIM, Identity Protection), Defender
for Office 365 Plan 2 (Safe Links, Safe Attachments, Threat Explorer, Attack Simulation), Microsoft
Purview  (DLP  avancee,  eDiscovery  Premium,  Insider  Risk  Management,  audit  Premium),
Microsoft Defender for Endpoint Plan 2 (EDR avance), et Intune Plan 1. Pour les organisations
qui ne peuvent pas justifier le coût de E5 pour tous les utilisateurs, une approche hybride est
possible : E5 pour les utilisateurs a haut risque (dirigeants, administrateurs, service financier) et
E3  avec  des  add-ons  de  sécurité  cibles  pour  les  autres  utilisateurs.  Les  add-ons  les  plus
pertinents  sont  Entra  ID  P2,  Defender  for  Office  365  Plan  1  et  Microsoft  365  E5  Security.
Microsoft Sentinel est facture séparément sur consommation Azure et n''est inclus dans aucune
licence Microsoft 365.

Comment évaluer rapidement la posture de sécurité de mon tenant Microsoft 365 ?

• 

• 

• 

• 

• 
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Trois  outils  complémentaires  permettent  une  évaluation  rapide.  Premièrement,  le  Microsoft
Secure Score (accessible depuis security.microsoft.com) fournit un score automatisé avec des
recommandations  priorisées.  Visez  un  score  superieur  a  80  %.  Deuxièmement,  l''outil  open
source CISA ScubaGear permet d''évaluer la conformité de votre configuration par rapport aux
baselines  de  sécurité  federales  americaines.  Installez-le  via  PowerShell  avec
Install-Module  -Name  ScubaGear  et  lancez  l''évaluation  avec  Invoke-SCuBA  -ProductNames

aad,exo,defender,sharepoint,teams .  Troisièmement,  le  Configuration Analyzer de Defender for
Office 365 compare vos paramètres de messagerie aux recommandations Standard et Strict de
Microsoft.  Ces  trois  outils  fournissent  des  rapports  détaillés  avec  des  recommandations
actionnables et constituent le point de départ ideal de tout audit de sécurité Microsoft 365.

Comment protéger les comptes d''administration contre les attaques ciblées ?
La protection des comptes d''administration requiert  une approche multicouche.  Activez PIM
(Privileged Identity Management)  pour que les roles d''administration soient éligibles et  non
permanents, avec une duree d''activation limitée a 8 heures maximum. Exigez un MFA phishing-
resistant (cle FIDO2 ou Windows Hello for Business)  via une politique de Conditional  Access
ciblant  les  roles  d''administration.  Creez  des  comptes  d''administration  dedies  séparés  des
comptes  utilisateur  quotidiens  (principe  du  compte  a  privilèges  séparé).  Configurez  des
politiques de Conditional Access qui bloquent l''accès aux portails d''administration depuis des
appareils non gérés et des localisations non approuvées. Activez les alertes PIM pour etre notifie
immédiatement de toute activation de role. Planifiez des revues d''accès trimestrielles pour tous
les  roles  privilégiés.  Maintenez  exactement  deux  comptes  break-glass  avec  le  role  Global
Administrator permanent, exclus de toutes les politiques de Conditional Access, avec des mots
de passe de plus de 30 caracteres stockes dans un coffre-fort physique.

Comment réagir a une compromission de compte Microsoft 365 ?
La  réponse  a  une  compromission  de  compte  doit  suivre  un  processus  structuré.  Phase  1  -
Containment (immédiat) : désactivez le compte compromis ou, a minima, revoquez toutes les
sessions activés via Revoke-MgUserSignInSession -UserId $userId , forcez un changement de mot
de passe et resetez le MFA. Phase 2 - Investigation : analysez les logs de connexion Entra ID pour
identifier la méthode de compromission et la duree de l''accès non autorisé. Vérifiez les règles de
boite  aux  lettres  Exchange  (recherchez  les  règles  de  transfert  automatique  créées  par
l''attaquant).  Vérifiez les applications OAuth autorisées et revoquez celles qui sont suspectes.
Analysez  les  activités  SharePoint  et  OneDrive  pour  identifier  une  éventuelle  exfiltration  de
données.  Phase  3  -  Remediation  :  supprimez  les  règles  de  boite  aux  lettres  malveillantes,
revoquez les applications OAuth suspectes, reactivez le compte avec un nouveau mot de passe
et un MFA renforcé. Phase 4 - Recovery : informez les contacts de l''utilisateur si des courriels
frauduleux ont ete envoyes depuis le compte compromis, restaurez les données supprimées ou
modifiées si nécessaire. Phase 5 - Lessons Learned : identifiez la cause racine et renforcez les
contrôles pour éviter la récurrence.

Comment appliquer une politique DLP efficace sans perturber les utilisateurs ?
Le déploiement d''une politique DLP efficace repose sur une approche progressive en quatre
étapes. Etape 1 - Inventaire et classification : identifiez les types de données sensibles presents
dans  votre  environnement  (données  personnelles  RGPD,  données  financieres,  propriété
intellectuelle)  et  definissez  les  types  d''informations  sensibles  (Sensitive  Information  Types)
correspondants, qu''ils soient prédéfinies par Microsoft ou personnalisés. Etape 2 - Déploiement
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en mode test : créez les politiques DLP en mode "Test with Policy Tips" pendant 4 a 6 semaines.
Ce mode affiche des conseils de politique (Policy Tips) aux utilisateurs lorsqu''une violation est
détectée, mais ne bloqué pas l''action. Analysez les alertes générées pour ajuster les seuils et
eliminer  les  faux  positifs.  Etape  3  -  Activation  progressive  :  activez  les  politiques  en  mode
"Enforce"  service  par  service  (commencez  par  Exchange,  puis  SharePoint,  puis  Teams).
Commencez avec des actions de notification (courriel a l''utilisateur et a son responsable) avant
de passer au blocage. Etape 4 - Optimisation continue : analysez régulièrement les rapports DLP
pour identifier les faux positifs résiduels, ajuster les seuils et ajouter des exceptions justifiées.
Communiquez  régulièrement  avec  les  utilisateurs  sur  la  raison d''etre  des  politiques  DLP et
formez-les a la classification correcte des documents.

Quels sont les indicateurs cles a surveiller pour la sécurité Microsoft 365 ?
Les  indicateurs  cles  de  sécurité  (KPI/KRI)  a  surveiller  en  continu  pour  un  environnement
Microsoft  365 sont  les  suivants.  Pour  l''identité  :  taux de couverture MFA (objectif  :  100 %),
nombre  de  comptes  avec  des  roles  d''administration  permanents  (objectif  :  inferieur  a  5),
nombre d''alertes Identity  Protection par semaine,  nombre de comptes bloqués pour risque
élevé, et taux de reussite des attaques par password spray. Pour la messagerie : nombre de
courriels de phishing détectés et bloqués, nombre de courriels de phishing livrés puis remédiés
(ZAP),  taux  de  clic  sur  les  simulations  de  phishing  (objectif  :  inferieur  a  5  %),  et  nombre
d''incidents BEC. Pour les données : nombre de violations DLP par semaine, volume de partage
externe, nombre de documents avec étiquette de sensibilite appliquee (taux de classification), et
nombre de téléchargements suspects. Pour les terminaux : taux de conformité des appareils
Intune (objectif :  superieur a 95 %), nombre d''appareils avec des vulnérabilités critiques non
corrigees, et nombre d''incidents de sécurité endpoint. Pour les operations : nombre d''incidents
de sécurité par sévérité, Mean Time To Detect (MTTD), Mean Time To Respond (MTTR), et taux de
faux positifs des règles analytiques Sentinel.

Comment integrer Microsoft Sentinel avec des outils de sécurité tiers ?
Microsoft Sentinel offre de multiples options d''intégration avec les outils de sécurité tiers. Les
connecteurs de données natifs permettent d''ingérer les logs de pare-feu (Palo Alto, Fortinet,
Cisco),  de  solutions  EDR  tierces  (CrowdStrike,  SentinelOne),  de  solutions  de  messagerie
(Proofpoint,  Mimecast),  et  de sources Syslog/CEF generiques.  Le format CEF (Common Event
Format) est le moyen le plus universel pour ingérer des logs depuis des équipements réseau et
des  appliances  de  sécurité.  Pour  les  sources  de  données  sans  connecteur  natif,  l''API  Log
Analytics Data Collector permet d''envoyer des données personnalisées via des scripts Python ou
PowerShell.  Les  playbooks  (Logic  Apps)  permettent  l''intégration  bidirectionnelle  avec  les
systemes ITSM (ServiceNow, Jira), les plateformes de Threat Intelligence (MISP, ThreatConnect),
les  outils  de  communication  (Slack,  Microsoft  Teams),  et  les  solutions  SOAR  tierces.  L''API
Microsoft Graph Security permet également d''envoyer les alertes Sentinel vers des systemes de
sécurité tiers pour une corrélation centralisee.  Pour les organisations utilisant un SIEM tiers
(Splunk,  QRadar)  en  complément  de  Sentinel,  les  alertes  et  incidents  Sentinel  peuvent  etre
exportés via l''API Sentinel ou les connecteurs natifs du SIEM tiers.

Comment preparer son organisation a un audit de sécurité Microsoft 365 ?
La preparation a un audit de sécurité Microsoft 365 doit couvrir systématiquement toutes les
couches de la  plateforme. Commencez par générer un rapport  Secure Score et  documentez
chaque  recommandation  non  implémentée  avec  une  justification  (implémentée,  planifiée,
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risque accepte,  non applicable).  Executez l''outil  CISA ScubaGear pour obtenir  un rapport de
conformité détaillé. Vérifiez que le journal d''audit unifié est active et que les logs sont conservés
pendant  la  duree  requise  (minimum  180  jours,  idealement  365  jours  avec  Audit  Premium).
Documentez toutes les politiques de Conditional Access avec leur justification et les populations
ciblées. Generez un rapport des roles privilégiés et vérifiez que PIM est correctement configuré.
Vérifiez la configuration SPF/DKIM/DMARC pour tous vos domaines. Documentez les politiques
DLP, les étiquettes de sensibilite et les politiques de rétention en place. Vérifiez la conformité des
appareils  Intune et  les  profils  de  sécurité  déployés.  Preparez  un inventaire  des  applications
tierces autorisées dans Entra ID et Teams avec leur justification métier. Enfin, documentez vos
procédures  de  réponse  aux  incidents  et  vos  playbooks  automatisés.  Cette  documentation
constitue la base de tout audit de sécurité et demontre une approche structurée et mature de la
sécurité Microsoft 365.

Sécurisez votre environnement Microsoft 365

Nos  experts  certifiés  Microsoft  vous  accompagnent  dans
l''audit,  le  durcissement  et  la  surveillance  continue  de  votre
tenant  Microsoft  365.  De  l''évaluation  initiale  a  la  mise  en
œuvre de Microsoft Sentinel, nous deployons une stratégie de
sécurité  adaptée  a  votre  contexte  et  a  vos  exigences
réglementaires.

Questions Frequentes

Comment securiser Entra ID contre les attaques de
compromission d'identite ?

La securisation d'Entra ID passe par l'activation du MFA pour tous les utilisateurs
(privilegier FIDO2 ou Microsoft Authenticator avec number matching), la mise en
œuvre de politiques d'acces conditionnel basees sur le risque, la protection des
comptes  privilegies  avec  PIM  (Privileged  Identity  Management),  le  deploiement
d'Entra ID Protection pour la detection d'anomalies, la restriction des protocoles
d'authentification legacy, et la surveillance continue des connexions suspectes via
les journaux d'audit. Implementez egalement la revue reguliere des acces et des
groupes.

© Ayi NEDJIMI Consultants — ayinedjimi-consultants.fr 36 / 38



Quels sont les parametres de securite essentiels
d'Exchange Online ?

Les parametres essentiels d'Exchange Online incluent : l'activation des politiques
anti-phishing  avec  protection  contre  l'usurpation  d'identite  (impersonation
protection),  la  configuration de Safe Links et  Safe Attachments de Defender for
Office 365, le deploiement de DMARC/DKIM/SPF pour l'authentification des emails,
la desactivation du transfert automatique externe, la mise en œuvre de politiques
DLP pour prevenir  la  fuite de donnees sensibles,  la  configuration de l'audit  des
boites aux lettres, et l'activation de la journalisation avancee pour la detection des
compromissions.

Comment configurer Microsoft Defender for Office 365
efficacement ?

Pour configurer efficacement Defender for Office 365, commencez par activer les
politiques  preconfigurees  Standard  ou  Strict  Protection  comme  baseline.
Personnalisez ensuite les politiques Safe Links pour scanner les URLs en temps reel
dans  les  emails  et  les  documents  Teams  et  SharePoint.  Configurez  Safe
Attachments en mode Dynamic Delivery pour analyser les pieces jointes dans un
sandbox sans bloquer la reception. Activez les alertes d'investigation automatisee
(AIR) pour la reponse aux menaces. Configurez les simulations de phishing Attack
Simulator pour sensibiliser les utilisateurs.

Quelle est la meilleure strategie de prevention de fuite
de donnees pour Microsoft 365 ?

La  meilleure  strategie  DLP  pour  Microsoft  365  combine  plusieurs  couches  :
commencez  par  classifier  les  donnees  sensibles  avec  Microsoft  Purview
Information Protection et les etiquettes de sensibilite. Deployez des politiques DLP
dans Exchange, SharePoint, OneDrive et Teams pour detecter et bloquer le partage
non  autorise  de  donnees  classifiees.  Utilisez  Adaptive  Protection  pour  ajuster
automatiquement  les  restrictions  selon  le  niveau  de  risque  de  l'utilisateur.
Implementez  des  politiques  de  retention  pour  la  gouvernance  des  donnees.
Supervisez les alertes DLP via le tableau de bord Purview et affinez les politiques
selon les faux positifs.
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Comment utiliser Microsoft Sentinel avec Microsoft 365
pour la detection des menaces ?

L'integration de Microsoft Sentinel avec Microsoft 365 se fait via les connecteurs
natifs :  activez le connecteur Microsoft 365 Defender pour ingerer les alertes et
incidents, le connecteur Azure AD pour les journaux de connexion et d'audit, et le
connecteur Office 365 pour les journaux d'activite Exchange, SharePoint et Teams.
Deployer  les  workbooks  preconfigures  pour  la  visualisation  et  les  regles
analytiques de la com 

Pour  approfondir,  consultez  les  ressources  de  NIST  Cybersecurity  et  de  NVD
(National Vulnerability Database).

Sources et références : ANSSI · CERT-FR

Conclusion et Recommandations

Ce livre blanc a presente une vue d'ensemble complete des methodologies, outils
et  bonnes  pratiques  essentiels.  La  mise  en  oeuvre  progressive  des
recommandations detaillees permettra de renforcer significativement la posture de
securite de votre organisation.

Demander un audit Microsoft 365

Ayi NEDJIMI Consultants — Expert cybersécurité offensive & intelligence artificielle

ayinedjimi-consultants.fr · ayi@ayinedjimi-consultants.fr
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