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Conformité ISO 27001 : Guide Pratique
d'Implémentation

La norme ISO/IEC 27001:2022 s'impose comme le référentiel international de référence pour

bâtir un Système de Management de la Sécurité de l'Information (SMSI) robuste et auditable.

Face à l'intensification des cybermenaces, au durcissement du cadre réglementaire (RGPD, NIS

2, DORA) et aux exigences contractuelles de plus en plus strictes des clients et partenaires, la

certification n'est plus un simple avantage concurrentiel : elle constitue un impératif stratégique.

Pourtant, engager une telle démarche soulève des questions concrètes : par où commencer,

comment délimiter le périmètre, quelles ressources mobiliser et selon quel calendrier ? Ce guide

pratique détaille chaque étape d'un projet  conformité implémentation, de l'analyse

d'écart initiale à l'audit de certification, en passant par l'appréciation des risques, la rédaction

documentaire et le déploiement des mesures de l'Annexe A. Objectif : transformer une obligation

normative en levier de performance durable.

iso 27001

En bref

Engagement de la direction : sans un soutien fort et visible de la direction, le projet est

voue a l'échec. La direction doit allouer les ressources, participer aux revues et porter le

message de la sécurité.

▸

Approche pragmatique et proportionnee : éviter la sur-ingenierie documentaire et les

controles disproportionnés. Le SMSI doit etre adapté a la realite de l'organisation.

▸

Périmètre bien defini : commencer par un périmètre cohérent et maitrisable, puis étendre

progressivement.

▸

Appréciation des risques realiste : identifiér les vrais risques de l'organisation, pas des

risques theoriques. Impliquer les metiers dans l'appréciation.

▸

Intégration dans les processus existants : le SMSI ne doit pas etre un système parallele

mais s'intègrer dans les processus metier et IT existants.

▸

http://localhost:4001/glossaire/iso-27001
http://localhost:4001/glossaire/iso-27001
http://localhost:4001/glossaire/iso-27001


Culture de sécurité : investir dans la sensibilisation et la formation pour que la sécurité

devienne un reflexe a tous les niveaux.

▸

📋  EN BREF

Identification des vecteurs d'attaque et de la surface d'exposition▸

Stratégies de détection et de réponse aux incidents▸

Recommandations de durcissement et bonnes pratiques opérationnelles▸

Impact sur la conformité réglementaire (NIS2, DORA, RGPD)▸

Points cles

ISO 27001:2022 remplace la version 2013 avec une restructuration majeure de

l'Annexe A : passage de 114 a 93 controles organises en 4 themes au lieu de 14

Le SMSI repose sur le cycle PDCA (Plan-Do-Check-Act) et une approche par les

risques conforme a ISO 27005 ou EBIOS RM
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La Déclaration d'Applicabilite (DdA) est le document central qui justifie l'inclusion

ou l'exclusion de chaque controle

La certification implique un audit en deux phases par un organisme accrédité

(COFRAC, UKAS, DAkkS) et une surveillance annuelle

Le délai moyen d'implémentation varie de 6 a 18 mois selon la maturité initiale de

l'organisation

La transition de la version 2013 a la version 2022 doit etre achevee avant le 31

octobre 2025

Les 11 nouveaux controles de l'Annexe A couvrent notamment la sécurité du cloud,

le filtrage web et la prévention des fuites de donnees

En pratique, les incidents que nous traitons révèlent que l'écart entre politiques

de sécurité documentées et application réelle est presque toujours plus grand

que prévu. La vérification terrain régulière reste la seule façon de mesurer ce

delta.

— Retour terrain, Ayi NEDJIMI Consultants

Notre avis d'expert

Un livre blanc en cybersécurité n'a de valeur que s'il est actionnable. Les méthodologies

théoriques sans exemples d'implémentation concrète restent lettre morte. Notre

approche privilégie systématiquement les guides step-by-step validés en environnement

de production.

AVIS DɾXPERT



✓ VÉRIFIÉMANUELLEMENT

Votre stratégie de cybersécurité repose-t-elle sur un référentiel méthodologique éprouvé ?

1.1 Pourquoi ISO 27001 est devenue incontournable

Le paysage de la cybersécurité a profondement évolué au cours de la dernière décennie. Selon le

rapport annuel de l'ANSSI (Agence Nationale de la Sécurité des Systèmes d'Information), les

cyberattaques a l'encontre des organisations francaises ont augmente de 400 % entre 2020 et

2023. Les rancongiciels ( ransomware ), les attaques par chaine d'approvisionnement ( supply

chain attacks ) et les compromissions de donnees a grande échelle sont devenus le quotidien

des équipes de sécurité. Dans ce contexte, la norme ISO/IEC 27001:2022 offre un cadre structure

et reconnu internationalement pour organiser, mettre en oeuvre et améliorer en continu la sécurité

de l'information.

La norme ISO 27001 n'est pas simplement un catalogue de mesures techniques. Elle définit les

exigences pour établir, implémenter, maintenir et améliorer un Système de Management de la

Chapitre 1 : Introduction a ISO 27001:2022 - Contexte, Objectifs et Benefices

Évolution de la norme ISO 27001

BS 7799-2
1999

ISO 27001:2005
Première edition

ISO 27001:2013
Structure HLS

ISO 27001:2022
Version actuelle

Changements majeurs 2013 vers 2022

Annexe A : 114 controles (14 domaines) 93 controles (4 themes)

Clauses 4-10 : mises a jour mineures Alignement contexte actuel

Pas d'attributs de controles 5 attributs par controle

ISO 27002:2013 (guide) ISO 27002:2022 (guide enrichi)

Pas de controles cloud dédiés 11 nouveaux controles (cloud, DLP...)

🔍 Cliquer pour agrandir



Sécurité de l'Information (SMSI). Ce système de management adopte une approche holistique

qui intègre les dimensions organisationnelles, humaines, juridiques et techniques de la sécurité.

L'objectif fondamental est de protéger la confidentialité, l'intégrité et la disponibilité des actifs

informationnels de l'organisation, en tenant compte du contexte spécifique, des besoins des

parties intéressées et de l'appétence au risque.

1.2 Les objectifs stratégiques de la certification

La décision de mettre en oeuvre un SMSI conforme a ISO 27001 répond a plusieurs objectifs

stratégiques complémentaires. Premièrement, la réduction du risque : en identifiant

systematiquement les menaces et vulnérabilités, puis en appliquant des controles proportionnés,

l'organisation diminue significativement la probabilité et l'impact des incidents de sécurité.

Deuxiemement, la conformité réglementaire : le SMSI facilite la mise en conformité avec le

Définition : SMSI (Système de Management de la Sécurité de l'Information)

Un SMSI est un ensemble de politiques, procedures, processus et systèmes qui gerent les

risques lies a la sécurité de l'information de manière systematique. Conforme a la

structure harmonisee (Harmonized Structure - HS) de l'ISO, il s'intègre naturellement aux

autres systèmes de management (ISO 9001, ISO 14001, ISO 22301) et repose sur le cycle

d'amélioration continue PDCA (Plan-Do-Check-Act).

📖  DÉFINITION

Cas concret

Le framework MITRE ATT&CK, devenu le référentiel standard de l'industrie, a

transformé la manière dont les organisations modélisent les menaces. Son adoption

généralisée depuis 2020 a permis de structurer les échanges entre équipes offensives et

défensives autour d'un langage commun et mesurable.
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RGPD (Règlement General sur la Protection des Donnees), la directive NIS 2, le règlement

DORA pour le secteur financier, et d'autres exigences sectorielles. Troisiemement, la confiance

des parties prenantes : la certification par un organisme indépendant accrédité constitue une

preuve tangible de l'engagement de l'organisation en matière de sécurité, renforçant la confiance

des clients, partenaires et investisseurs.

Au-dela de ces objectifs directs, la certification ISO 27001 offre des bénéfices opérationnels

considérables. Elle impose une structuration des processus de sécurité qui ameliore l'efficacité

opérationnelle, réduit les doublons et clarifie les responsabilites. Elle favorise également une

culture de sécurité a tous les niveaux de l'organisation, depuis la direction générale jusqu'aux

collaborateurs opérationnels. Enfin, elle constitue un avantage concurrentiel significatif dans les

appels d'offres, ou la certification est de plus en plus exigée comme prérequis.

Impact commercial de la certification

Selon une etude menee par l'ISO en 2023, 89 % des organisations certifiées ISO 27001

declarent avoir constate une amélioration de la confiance de leurs clients. Par ailleurs, 76

% des appels d'offres dans le secteur des services numériques incluent desormais une

exigence ou une préférence pour la certification ISO 27001. Dans le secteur financier, la

certification facilite la conformité au règlement DORA et aux exigences de l'ACPR

(Autorite de Controle Prudentiel et de Resolution).

1.3 Les changements majeurs de la version 2022

La version 2022 de la norme ISO/IEC 27001 a été publiee le 25 octobre 2022. Si les clauses

principales (4 a 10) n'ont subi que des modifications mineures, l'Annexe A a fait l'objet d'une

refonte profonde, alignee sur la nouvelle version d'ISO/IEC 27002:2022 publiee en fevrier 2022.

Les 114 controles de la version 2013, organises en 14 domaines, ont été consolides en 93

controles repartis en 4 themes :



Theme Nombre de controles Exemples de controles

Controles organisationnels 37 Politiques de sécurité, gestion des actifs, relations fournisseurs

Controles lies aux personnes 8 Sélection du personnel, sensibilisation, responsabilites

Controles physiques 14 Périmètres de sécurité, protection du materiel, zones sécurisées

Controles technologiques 34 Controle d'acces, chiffrement, journalisation, sécurité réseau

Parmi les 93 controles, 11 sont entièrement nouveaux, refletant l'évolution du paysage des

menaces et des pratiques technologiques. Ces nouveaux controles couvrent notamment :



Identifiant Intitule Theme Description

A.5.7
Renseignement sur les

menaces
Organisationnel

Collecte et analyse de renseignements sur les

menaces ( threat intelligence )

A.5.23
Sécurité de l'information dans

le cloud
Organisationnel

Gestion de la sécurité des services cloud (IaaS,

PaaS, SaaS)

A.5.30
Préparation aux TIC pour la

continuité d'activité
Organisationnel

Préparation des TIC pour assurer la continuité des

activités

A.7.4
Surveillance de la sécurité

physique
Physique Détection des acces physiques non autorises

A.8.9 Gestion de la configuration Technologique
Gestion des configurations de sécurité des

systèmes

A.8.10 Suppression de l'information Technologique Suppression sécurisée des donnees

A.8.11 Masquage des donnees Technologique Techniques de masquage et anonymisation

A.8.12
Prévention des fuites de

donnees
Technologique

Mise en oeuvre de solutions DLP ( Data Loss

Prévention )

A.8.16 Activites de surveillance Technologique Surveillance proactive des systèmes et réseaux

A.8.23 Filtrage web Technologique Controle de l'acces aux sites web externes

A.8.28 Codage securise Technologique Principes de développément sécurisé du code

Une autre innovation majeure de la version 2022 est l'introduction de cinq attributs pour chaque

controle : le type de controle (préventif, détectif, correctif), les propriétés de sécurité de

l'information (confidentialité, intégrité, disponibilité), les concepts de cybersécurité (identifiér,

proteger, détectér, répondre, rétablir), les capacités opérationnelles et les domaines de sécurité.

Ces attributs facilitent le filtrage et la sélection des controles pertinents pour chaque contexte.

✓ VÉRIFIÉMANUELLEMENT

Vos guides de bonnes pratiques sont-ils lus et appliqués par les équipes opérationnelles ?



2.1 La Structure Harmonisee (HS)

ISO 27001:2022 suit la Structure Harmonisee (anciennement High Level Structure ou HLS)

définie dans les Directives ISO/IEC, Partie 1, Annexe SL. Cette structure commune a toutes les

normes de systèmes de management (ISO 9001, ISO 14001, ISO 22301, ISO 45001) facilite

l'intégration de plusieurs systèmes de management au sein d'une meme organisation. Elle

comprend 10 clauses dont les clauses 4 a 10 contiennent les exigences normatives.

2.2 Clause 4 : Contexte de l'organisation

La clause 4 exige de l'organisation qu'elle comprenne son contexte interne et externe (clause 4.1),

identifié les parties intéressées et leurs exigences en matière de sécurité de l'information (clause

4.2), détermine le périmètre du SMSI (clause 4.3) et établisse le SMSI lui-meme (clause 4.4).

Cette clause pose les fondations de l'ensemble du système en garantissant que le SMSI est adapté

a la realite opérationnelle de l'organisation. L'analyse du contexte doit prendre en compte les

Chapitre 2 : Structure de la Norme - Clauses 4 a 10 et Annexe A

Cycle PDCA et Clauses ISO 27001:2022

PLAN
Clauses 4, 5, 6, 7

DO
Clause 8

CHECK
Clause 9

ACT
Clause 10

SMSI
Amélioration
continue

🔍 Cliquer pour agrandir



facteurs internes (stratégie, culture, ressources, processus) et externes (réglementation, marche,

menaces, technologies) qui influencent la capacité du SMSI a atteindre ses objectifs.

Conseil pratique : Définir le périmètre

Le périmètre du SMSI (clause 4.3) est un élément critique qui détermine l'étendue de la

certification. Il peut couvrir l'ensemble de l'organisation ou se limiter a un departement,

un site, un processus ou un service spécifique. Un périmètre trop large alourdit la charge

de travail et les couts. Un périmètre trop restreint peut manquer de cohérence et limiter la

valeur de la certification. La bonne pratique consiste a définir un périmètre qui a du sens

du point de vue metier, incluant les processus, actifs, sites et technologies les plus

critiques, tout en permettant une extension progressive.

2.3 Clause 5 : Leadership

La clause 5 place la direction au coeur du SMSI. La direction doit démontrer son engagement

(clause 5.1) en etablissant la politique de sécurité de l'information (clause 5.2) et en attribuant les

roles, responsabilites et autorités organisationnelles (clause 5.3). La politique de sécurité de

l'information doit etre appropriée a la finalite de l'organisation, inclure les objectifs de sécurité ou

fournir un cadre pour les établir, inclure un engagement a satisfaire les exigences applicables et

un engagement a l'amélioration continue du SMSI. Elle doit etre documentée, communiquee au

sein de l'organisation et disponible pour les parties intéressées.

L'implication de la direction n'est pas une simple formalite. Les auditeurs de certification

vérifiént concrètement que la direction participe aux revues de direction, alloue les ressources

nécessaires et intègre la sécurité de l'information dans les processus metier et la stratégie de

l'organisation. Un manque d'engagement de la direction est l'une des causes les plus fréquentes

d'échec des projets de certification.



2.4 Clause 6 : Planification

La clause 6 traite de la planification du SMSI et comprend trois sous-clauses majeures. La clause

6.1 exige que l'organisation détermine les risques et opportunites a prendre en compte, définisse

et applique un processus d'appréciation des risques (clause 6.1.2) et un processus de traitement

des risques (clause 6.1.3). La clause 6.2 demande l'établissement d'objectifs de sécurité de

l'information mesurables et cohérents avec la politique. La clause 6.3, ajoutee dans la version

2022, exige que les modifications du SMSI soient planifiées de manière structuree.

L'appréciation des risques constitue le coeur de la démarche ISO 27001. Elle doit identifiér les

risques lies a la perte de confidentialité, d'intégrité et de disponibilité de l'information dans le

périmètre du SMSI, évaluer les conséquences et la vraisemblance de ces risques, déterminer les

niveaux de risque et comparer les résultats avec les critères d'acceptation des risques. Le

traitement des risques consiste ensuite a sélectionner les options appropriées (réduction, transfert,

évitement, acceptation) et a déterminer les controles nécessaires, en s'appuyant sur l'Annexe A

comme référence.

2.5 Clause 7 : Support

La clause 7 couvre les ressources (clause 7.1), les competences (clause 7.2), la sensibilisation

(clause 7.3), la communication (clause 7.4) et les informations documentées (clause 7.5). Cette

clause garantit que l'organisation dispose des moyens humains, financiers et techniques pour

faire fonctionner le SMSI efficacement. Les exigences en matière d'informations documentées

sont particulièrement importantes : la norme exige la création, la mise a jour et le controle de

nombreux documents et enregistrements, depuis la politique de sécurité jusqu'aux rapports

d'audit interne.

2.6 Clause 8 : Fonctionnement

La clause 8 (Operations) exige la planification et le controle opérationnel (clause 8.1), la mise en

oeuvre de l'appréciation des risques (clause 8.2) et du traitement des risques (clause 8.3). C'est la

phase "Do" du cycle PDCA, ou les plans définis aux clauses 6 et 7 sont concrètement mis en

oeuvre. L'organisation doit maitriser les processus externalises et les changements planifies ou



non planifies, et conserver les informations documentées prouvant que les processus ont été

réalisés comme prévu.

2.7 Clause 9 : Évaluation des performances

La clause 9 couvre la surveillance, les mesures, l'analyse et l'évaluation (clause 9.1), l'audit

interne (clause 9.2) et la revue de direction (clause 9.3). L'audit interne doit etre conduit a

intervalles planifies pour vérifier que le SMSI est conforme aux exigences de l'organisation et de

la norme, et qu'il est effectivement mis en oeuvre et maintenu. La revue de direction doit évaluer

les résultats de l'audit, la performance du SMSI, le retour des parties intéressées, les résultats de

l'appréciation des risques et les opportunites d'amélioration.

2.8 Clause 10 : Amélioration

La clause 10 traite des non-conformités et actions correctives (clause 10.1) et de l'amélioration

continue (clause 10.2). Lorsqu'une non-conformité est détectée, l'organisation doit reagir, évaluer

le besoin d'actions correctives, mettre en oeuvre les actions nécessaires et vérifier leur efficacité.

L'amélioration continue est le principe fondamental qui garantit que le SMSI reste pertinent et

efficace face a l'évolution du contexte, des menaces et des besoins de l'organisation.

A retenir : Les 7 clauses normatives

Les clauses 4 a 10 forment un ensemble cohérent qui suit le cycle PDCA : Plan (clauses 4,

5, 6, 7), Do (clause 8), Check (clause 9), Act (clause 10). Chaque clause est

interdépendante et contribue a la construction d'un SMSI robuste. La conformité a

l'ensemble de ces clauses est vérifiée lors de l'audit de certification. Il n'est pas possible

d'exclure une clause normative, contrairement aux controles de l'Annexe A qui peuvent etre

justifies comme non applicables dans la Déclaration d'Applicabilite.

À RETENIR



3.1 Comprendre le contexte de l'organisation (Clause 4.1)

La première étape de la mise en oeuvre d'un SMSI consiste a analyser de manière approfondie le

contexte de l'organisation. Cette analyse doit couvrir a la fois les enjeux externes et internes

pertinents pour la sécurité de l'information. Les enjeux externes incluent l'environnement

réglementaire (RGPD, directive NIS 2, règlement DORA, loi de programmation militaire pour

les OIV), les menaces cyber en évolution constante, les attentes du marche, les exigences

contractuelles des clients et partenaires, ainsi que les évolutions technologiques (cloud

computing, intelligence artificielle, Internet des objets). Les enjeux internes comprennent la

stratégie de l'organisation, sa gouvernance, sa culture, ses processus metier, son architecture

informatique, ses ressources humaines et financières.

Pour structurer cette analyse, plusieurs outils peuvent etre utilises. L'analyse PESTEL (Politique,

Economique, Social, Technologique, Environnemental, Legal) permet d'identifiér

systematiquement les facteurs externes. L'analyse SWOT (Forces, Faiblesses, Opportunites,

Menaces) offre une vision synthetique du positionnement de l'organisation. La cartographie des

processus metier permet d'identifiér les flux d'information critiques. L'inventaire des actifs

Chapitre 3 : Phase 1 - Analyse du Contexte et Périmètre du SMSI

Analyse du contexte et définition du périmètre

Contexte externe

Réglementation (RGPD, NIS2)
Marche et concurrence

Menaces cyber
Technologies emergentes

Exigences clients

Contexte interne

Stratégie et gouvernance
Culture organisationnelle
Ressources et competences

Infrastructure IT
Processus metier

Parties intéressées

Direction générale
Clients et partenaires
Autorites de regulation

Collaborateurs
Fournisseurs

Périmètre du SMSI
Clause 4.3 - Domaine d'application

Document : Domaine d'application du SMSI
Information documentée obligatoire

🔍 Cliquer pour agrandir
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informationnels (donnees, systèmes, applications, infrastructures) constitue la base sur laquelle

reposera l'appréciation des risques.

Méthodologie recommandee : Analyse du contexte

Conduisez des entretiens avec les responsables de chaque direction metier pour identifiér

les actifs informationnels critiques, les exigences réglementaires spécifiques et les risques

perçus. Documentez les résultats dans une matrice croisant les enjeux identifiés avec leur

impact potentiel sur la sécurité de l'information. Cette matrice servira de base pour la

définition du périmètre et l'appréciation des risques. Prevoyez entre 2 et 4 semaines pour

cette phase selon la taille de l'organisation.

3.2 Identifier les parties intéressées (Clause 4.2)

La clause 4.2 exige l'identification des parties intéressées pertinentes pour le SMSI et de leurs

exigences en matière de sécurité de l'information. Les parties intéressées typiques incluent la

direction générale (qui attend un retour sur investissement et une réduction des risques), les

clients (qui exigent la protection de leurs donnees), les autorités de regulation (CNIL, ANSSI,

ACPR), les fournisseurs et sous-traitants, les collaborateurs, les actionnaires et les assureurs.

Pour chaque partie intéressée, il convient d'identifiér ses exigences spécifiques, qu'elles soient

contractuelles, réglementaires ou implicites, et de déterminer comment le SMSI y répondra.

La matrice des parties intéressées doit etre un document vivant, régulièrement mis a jour pour

refleter les évolutions du contexte. Elle alimente directement la définition du périmètre du SMSI

et les objectifs de sécurité. Certaines exigences des parties intéressées peuvent également

influencer le traitement des risques : par exemple, un client exigeant le chiffrement des donnees

en transit et au repos aura un impact direct sur les controles technologiques a mettre en oeuvre.



3.3 Définir le périmètre du SMSI (Clause 4.3)

Le domaine d'application (périmètre) du SMSI doit etre clairement défini et documente. Il doit

prendre en compte les enjeux externes et internes (clause 4.1), les exigences des parties

intéressées (clause 4.2) et les interfaces et dépendances entre les activités réalisées par

l'organisation et celles réalisées par d'autres organisations. Le périmètre peut etre défini en

termes de sites geographiques, d'unites organisationnelles, de processus metier, de services ou de

technologies.

Erreur fréquente : Périmètre mal defini

Un périmètre trop restreint qui exclut des éléments critiques pour la sécurité de

l'information (par exemple, exclure le datacenter principal ou le service de

développément qui gere les applications critiques) sera identifié comme une faiblesse par

les auditeurs. A l'inverse, un périmètre trop large pour une première certification peut

submerger l'organisation et retarder considerablement le projet. La bonne pratique

consiste a commencer par un périmètre cohérent et significatif, puis a l'étendre

progressivement lors des cycles de certification subsequents.

Le document de périmètre doit préciser de manière non ambigue ce qui est inclus et ce qui est

exclu du SMSI. Il doit mentionner les limites physiques (sites, batiments, zones), les limites

organisationnelles (departements, équipes, fonctions), les limites technologiques (systèmes,

applications, réseaux) et les limites des processus (processus metier inclus). Ce document sera

examine en détail lors de l'audit de certification et toute ambiguite pourra conduire a une non-

conformité.

3.4 Inventaire des actifs informationnels

Bien que l'inventaire des actifs ne soit plus explicitement requis comme information documentée

obligatoire dans la version 2022 (il l'etait via le controle A.8.1.1 de la version 2013), le controle



A.5.9 (Inventaire de l'information et des autres actifs associes) de l'Annexe A 2022 maintient

cette exigence. L'inventaire des actifs est également indispensable pour conduire une

appréciation des risques pertinente. Cet inventaire doit couvrir les catégories suivantes :

Catégorie

d'actif
Exemples Proprietaire type

Information
Donnees clients, donnees financières, propriété intellectuelle, donnees

personnelles
Responsable metier

Logiciels Applications metier, ERP, CRM, systèmes d'exploitation, middlewares
DSI / Responsable

applicatif

Materiel Serveurs, postes de travail, équipements réseau, périphériques mobiles
DSI / Responsable

infrastructure

Services
Services cloud (IaaS, PaaS, SaaS), services de telecommunication,

services d'hebergement
DSI / Responsable cloud

Personnes
Collaborateurs, prestataires, sous-traitants avec acces aux actifs

informationnels

DRH / Responsable

sécurité

Sites Datacenters, bureaux, sites de repli, zones de stockage physique
Direction des services

generaux

Pour chaque actif, définir un proprietaire responsable de sa protection, d'évaluer sa criticité en

termes de confidentialité, d'intégrité et de disponibilité, et de documenter les mesures de

protection existantes. Cet inventaire sera directement utilise lors de l'appréciation des risques

pour identifiér les scenarios de menace pertinents.



4.1 Cadre normatif : ISO 27005:2022

ISO/IEC 27005:2022, publiee en octobre 2022, fournit des recommandations pour la gestion des

risques lies a la sécurité de l'information. Alignee sur ISO 31000 (management du risque) et sur

les exigences d'ISO 27001:2022, elle propose un cadre generique pour le processus

d'appréciation des risques. La version 2022 introduit deux approches complémentaires :

l'approche par actifs (identification des risques en partant des actifs informationnels, de leurs

vulnérabilités et des menaces associees) et l'approche par événements (identification des

risques en partant des scenarios d'événements redoutes et de leurs sources). L'organisation peut

choisir l'approche la plus adaptée a son contexte ou combiner les deux.

Le processus d'appréciation des risques selon ISO 27005 comprend les étapes suivantes :

établissement du contexte (définition des critères d'évaluation, d'acceptation et de gestion des

risques), identification des risques (identification des actifs, menaces, vulnérabilités,

conséquences et controles existants), analyse des risques (estimation de la vraisemblance et de

l'impact, determination du niveau de risque) et évaluation des risques (comparaison avec les

critères d'acceptation, priorisation des risques a traiter).

Chapitre 4 : Phase 2 - Appréciation des Risques et Traitement

Processus d'appréciation et traitement des risques

1. Établir le contexte
Critères, périmètre, échelles

2. Identifier les risques
Actifs, menaces, vulnérabilités

3. Analyser les risques
Vraisemblance, impact

4. Evaluer les risques
Comparaison aux critères

5. Traitement des risques : Reduire | Transferer | Éviter | Accepter
Sélection des controles Annexe A et mesures complémentaires

ISO 27005:2022
Cadre generique

Compatible toutes méthodes

Approche par actifs ou par événements

Norme ISO internationale

Alignee ISO 31000

EBIOS RM (ANSSI)
5 ateliers structures

Approche par scenarios stratégiques

Focus ecosystème et sources de risque

Méthode francaise de référence

Recommandee par l'ANSSI

🔍 Cliquer pour agrandir

http://localhost:4001/glossaire/risk-assessment-evaluation-des-risques


4.2 La méthode EBIOS Risk Manager (ANSSI)

EBIOS Risk Manager (EBIOS RM) est la méthode d'appréciation des risques numériques

développée par l'ANSSI et publiee en 2018. Elle est particulièrement adaptée au contexte

français et est recommandee par l'ANSSI pour les organisations soumises a des exigences

réglementaires nationales (OIV, OSE, administrations). EBIOS RM est pleinement compatible

avec ISO 27001 et peut etre utilisee pour satisfaire les exigences des clauses 6.1.2 et 6.1.3.

EBIOS RM s'articule autour de cinq ateliers progressifs :

Atelier Intitule Objectif Livrables

Atelier

1

Cadrage et socle

de sécurité

Définir le périmètre, identifiér les

valeurs metier et le socle de sécurité

existant

Périmètre, valeurs metier, socle de sécurité,

ecarts

Atelier

2
Sources de risque

Identifier et caracteriser les sources

de risque et les objectifs vises

Couples SR/OV (Sources de Risque /

Objectifs Vises), évaluation de la pertinence

Atelier

3

Scenarios

stratégiques

Construire les scenarios de menace

de haut niveau via l'ecosystème

Cartographie de l'ecosystème, chemins

d'attaque stratégiques, mesures de sécurité

sur l'ecosystème

Atelier

4

Scenarios

opérationnels

Elaborer les scenarios techniques

détaillés

Scenarios opérationnels détaillés,

vraisemblance, modes operatoires

Atelier

5

Traitement du

risque

Définir la stratégie de traitement et

le plan d'amélioration

Stratégie de traitement, risques residuels,

plan d'amélioration continue de la sécurité

(PACS)

Avantages d'EBIOS RM pour ISO 27001

EBIOS RM offre plusieurs avantages spécifiques dans le cadre d'un projet ISO 27001 :

une approche qui intègre naturellement l'ecosystème de l'organisation (fournisseurs,

partenaires, sous-traitants), ce qui répond parfaitement aux exigences du controle A.5.19

(Sécurité de l'information dans les relations avec les fournisseurs). La méthode est



également alignee sur la terminologie et les concepts de la norme, facilitant la transition

entre l'appréciation des risques et la sélection des controles de l'Annexe A. Enfin, l'ANSSI

met a disposition un guide methodologique complet et des outils gratuits pour faciliter sa

mise en oeuvre.

4.3 La méthode MEHARI

MEHARI (Méthode Harmonisee d'Analyse de RIsques) est une méthode développée par le

CLUSIF (Club de la Sécurité de l'Information Francais). Elle combine une approche quantitative

et qualitative de l'appréciation des risques et offre une base de connaissances riche comprenant

des scenarios de menaces, des mesures de sécurité et des grilles d'évaluation predéfinies.

MEHARI est particulièrement appréciée pour sa granularite dans l'évaluation des controles

existants et sa capacité a produire des indicateurs chiffres du niveau de sécurité.

MEHARI s'articule autour de trois phases principales : l'analyse des enjeux (identification et

classification des actifs par leur impact potentiel), le diagnostic de sécurité (évaluation détaillée

des mesures de sécurité existantes a l'aide de questionnaires structures) et l'analyse des risques

proprement dite (croisement des enjeux et du diagnostic pour déterminer les scenarios de risque

et leur niveau). Bien que plus lourde a mettre en oeuvre qu'EBIOS RM, MEHARI offre une

couverture exhaustive qui peut etre particulièrement adaptée aux grandes organisations disposant

de ressources dédiées.

4.4 Définition des critères de risque

Quelle que soit la méthode choisie, l'organisation doit définir des critères clairs pour

l'appréciation et le traitement des risques. Ces critères comprennent :

Les critères d'évaluation des risques : échelles de vraisemblance (par exemple, de 1 a 4 : rare,

peu probable, probable, quasi certain) et d'impact (par exemple, de 1 a 4 : négligeable, limite,

important, critique), couvrant les dimensions financière, opérationnelle, réputationnelle,

juridique et de conformité.



Les critères d'acceptation des risques : seuil au-dela duquel un risque est considéré comme

inacceptable et doit faire l'objet d'un traitement. Ce seuil est généralement défini par la direction

en cohérence avec l'appétence au risque de l'organisation.

Vraisemblance / Impact Négligeable (1) Limite (2) Important (3) Critique (4)

Quasi certain (4) Moyen (4) Élevé (8) Élevé (12) Critique (16)

Probable (3) Faible (3) Moyen (6) Élevé (9) Élevé (12)

Peu probable (2) Faible (2) Faible (4) Moyen (6) Élevé (8)

Rare (1) Faible (1) Faible (2) Faible (3) Moyen (4)

4.5 Options de traitement des risques

Pour chaque risque identifié au-dessus du seuil d'acceptation, l'organisation doit sélectionner une

ou plusieurs options de traitement :

Reduction du risque (mitigation) : mise en oeuvre de controles pour réduire la vraisemblance

ou l'impact du risque. C'est l'option la plus courante, qui s'appuie sur les controles de l'Annexe A

et d'éventuelles mesures complémentaires.

Transfert du risque : partage du risque avec un tiers, typiquement via une assurance cyber ou

l'externalisation a un prestataire spécialisé (SOC, MSSP). Le transfert ne dégage pas

l'organisation de sa responsabilite mais peut attenuer l'impact financier.

Évitement du risque : suppression de l'activité ou de la condition a l'origine du risque. Par

exemple, l'arret d'un service particulièrement expose ou la suppression de donnees sensibles

devenues obsolètes.

Acceptation du risque : décision informee de la direction de conserver le risque en l'état, sans

traitement supplementaire. Cette décision doit etre documentée et justifiee, demontrant que le

risque residuel est inferieur au seuil d'acceptation ou que le cout du traitement serait

disproportionne par rapport au bénéfice.



Point d'attention : Risque residuel

Apres traitement, un risque residuel subsiste toujours. Ce risque residuel doit etre

formellement accepte par la direction (le proprietaire du risque). L'auditeur de

certification vérifiera que cette acceptation est documentée et que la direction est

consciente des risques residuels auxquels l'organisation reste exposee. L'absence de

documentation sur l'acceptation des risques residuels est une non-conformité

fréquemment rélevée lors des audits de certification.

Chapitre 5 : Phase 3 - Déclaration d'Applicabilite et Controles Annexe A

De l'appréciation des risques a la DdA

Résultats appréciation
des risques (Clause 6.1.2)

Plan de traitement
des risques (Clause 6.1.3)

Déclaration d'Applicabilite
(DdA - Clause 6.1.3 d)

Structure de la Déclaration d'Applicabilite

Pour chaque controle de l'Annexe A (93 controles) :

Applicable : OUI / NON

Justification de l'inclusion/exclusion

Statut d'implémentation

Référence au traitement du risque

Points de vigilance

L'exclusion doit etre justifiee

Un controle non applicable reste
a documenter dans la DdA

Coherence avec les risques identifiés
Document vivant a mettre a jour

🔍 Cliquer pour agrandir



5.1 La Déclaration d'Applicabilite : document central du SMSI

La Déclaration d'Applicabilite (DdA), également connue sous son appellation anglaise 

Statement of Applicability (SoA) , est l'un des documents les plus importants du

SMSI. Exigee par la clause 6.1.3 d) d'ISO 27001:2022, elle constitue le lien formel entre les

résultats de l'appréciation des risques et les controles sélectionnés pour le traitement de ces

risques. La DdA doit lister tous les controles de l'Annexe A, indiquer pour chacun s'il est

applicable ou non, justifier l'inclusion ou l'exclusion de chaque controle et préciser le statut

d'implémentation.

La DdA n'est pas un simple exercice de conformité documentaire. Elle représente la vision

stratégique de l'organisation en matière de sécurité de l'information. Elle démontre a l'auditeur

que l'organisation a examine chaque controle de manière reflechie, en tenant compte de son

contexte spécifique, de ses risques et de ses contraintes. Un controle peut etre inclus pour des

raisons réglementaires, contractuelles ou de bonne pratique, meme s'il n'est pas directement lie a

un risque identifié lors de l'appréciation des risques.

5.2 Élaboration de la DdA : méthodologie pratique

L'élaboration de la DdA suit un processus structure en plusieurs étapes. Premièrement, reprendre

les résultats du traitement des risques pour identifiér les controles nécessaires a la réduction des

risques identifiés. Deuxiemement, passer en revue systematiquement chaque controle de

Définition : Déclaration d'Applicabilite (DdA)

Document obligatoire (clause 6.1.3 d) qui enumere les 93 controles de l'Annexe A d'ISO

27001:2022, indique leur applicabilite (oui/non), justifie leur inclusion ou exclusion, et

précise leur statut d'implémentation. La DdA est l'un des premiers documents examines

par l'auditeur de certification car elle synthetise l'ensemble de la stratégie de sécurité de

l'organisation. Elle doit etre approuvee par la direction et mise a jour a chaque

modification significative du SMSI.

📖  DÉFINITION



l'Annexe A pour vérifier sa pertinence au regard du contexte de l'organisation, meme en l'absence

de risque spécifiquement identifié. Troisiemement, identifiér d'éventuels controles

supplementaires non presents dans l'Annexe A mais nécessaires au traitement des risques

(l'Annexe A n'est pas exhaustive, la norme le précise explicitement). Quatriemement, documenter

pour chaque controle la justification de son inclusion ou exclusion, son statut d'implémentation

actuel et les actions restant a mener.

La justification de l'exclusion d'un controle doit etre solide et documentée. Les justifications

acceptables incluent : le controle n'est pas pertinent au regard du contexte de l'organisation (par

exemple, le controle A.7.4 sur la surveillance physique peut etre exclu si l'organisation n'a pas de

locaux physiques et fonctionne en mode entièrement distant), le controle est hors périmètre du

SMSI, ou le risque associe a été traite par d'autres moyens. En revanche, le cout de mise en

oeuvre n'est généralement pas considéré comme une justification suffisante a lui seul pour

exclure un controle pertinent.

5.3 Les 93 controles de l'Annexe A par theme

Voici une vue synthetique des 93 controles de l'Annexe A d'ISO 27001:2022, organises par

theme. Cette vue permet de comprendre la couverture fonctionnelle de chaque theme et de

faciliter l'élaboration de la DdA.



Theme A.5 : Controles organisationnels (37 controles)



Ref. Intitule Objectif principal

A.5.1 Politiques de sécurité de l'information Fournir une orientation de la direction

A.5.2 Roles et responsabilites Attribuer les responsabilites de sécurité

A.5.3 Separation des taches Éviter les conflits d'interets

A.5.4 Responsabilites de la direction Engagement de la direction

A.5.5 Relations avec les autorites Contacts avec les autorités competentes

A.5.6 Relations avec les groupes spécialisés Veille sécurité et partage d'information

A.5.7 Renseignement sur les menaces Threat intelligence (NOUVEAU)

A.5.8 Sécurité dans la gestion de projet Intégration de la sécurité dans les projets

A.5.9 Inventaire de l'information et des actifs Inventaire et classification des actifs

A.5.10 Utilisation acceptable de l'information Regles d'utilisation des actifs

A.5.11 Restitution des actifs Retour des actifs en fin de contrat

A.5.12 Classification de l'information Classification par niveau de sensibilité

A.5.13 Marquage de l'information Identification du niveau de classification

A.5.14 Transfert de l'information Sécurité des transferts d'information

A.5.15 Controle d'acces Politique de controle d'acces

A.5.16 Gestion des identites Cycle de vie des identites

A.5.17 Informations d'authentification Gestion des mots de passe et secrets

A.5.18 Droits d'acces Provisionnement et revue des droits

A.5.19 Sécurité fournisseurs Gestion des risques fournisseurs

A.5.20 Sécurité dans les accords fournisseurs Clauses contractuelles de sécurité

A.5.21 Gestion de la chaine TIC Sécurité de la supply chain IT



Ref. Intitule Objectif principal

A.5.22 Surveillance des fournisseurs Suivi et revue des fournisseurs

A.5.23 Sécurité cloud Sécurité des services cloud (NOUVEAU)

A.5.24 Gestion des incidents - planification Planification de la réponse aux incidents

A.5.25 Appréciation et décision incidents Évaluation et classification des incidents

A.5.26 Réponse aux incidents Réponse opérationnelle aux incidents

A.5.27 Apprentissage des incidents Retour d'experience post-incident

A.5.28 Collecte de preuves Preservation des preuves numériques

A.5.29 Sécurité durant les perturbations Continuite de la sécurité en cas de crise

A.5.30 Préparation TIC continuité Continuite d'activité IT (NOUVEAU)

A.5.31 Exigences legales et contractuelles Identification des exigences applicables

A.5.32 Droits de propriété intellectuelle Protection de la propriété intellectuelle

A.5.33 Protection des enregistrements Conservation et protection des enregistrements

A.5.34 Vie privee et donnees personnelles Protection des donnees personnelles

A.5.35 Revue indépendante Audit indépendant du SMSI

A.5.36 Conformité aux politiques Controle de conformité aux politiques internes

A.5.37 Procedures opérationnelles documentées Documentation des procedures opérationnelles



Theme A.6 : Controles lies aux personnes (8 controles)

Ref. Intitule Objectif principal

A.6.1 Sélection des candidats Verification des antécédents

A.6.2 Conditions d'emploi Obligations contractuelles de sécurité

A.6.3 Sensibilisation et formation Formation a la sécurité de l'information

A.6.4 Processus disciplinaire Sanctions en cas de violation

A.6.5 Responsabilites apres la fin du contrat Obligations post-emploi

A.6.6 Accords de confidentialité NDA et clauses de confidentialité

A.6.7 Travail a distance Sécurité du teletravail

A.6.8 Signalement des événements Remontee des incidents de sécurité



Theme A.7 : Controles physiques (14 controles)

Ref. Intitule Objectif principal

A.7.1 Périmètres de sécurité physique Définition des zones de sécurité

A.7.2 Controles physiques des entrees Controle d'acces physique

A.7.3 Securisation des bureaux et locaux Protection des espaces de travail

A.7.4 Surveillance de la sécurité physique Videosurveillance et détection (NOUVEAU)

A.7.5 Protection contre les menaces environnementales Incendie, inondation, catastrophes naturelles

A.7.6 Travail dans les zones sécurisées Regles de travail en zone sensible

A.7.7 Bureau propre et écran vide Clean desk / clear screen policy

A.7.8 Emplacement et protection du materiel Positionnement sécurisé du materiel

A.7.9 Sécurité du materiel hors site Protection du materiel en déplacement

A.7.10 Supports de stockage Gestion des supports amovibles

A.7.11 Services generaux Alimentation electrique, climatisation

A.7.12 Sécurité du cablage Protection des cables réseau et electriques

A.7.13 Maintenance du materiel Maintenance préventive et corrective

A.7.14 Mise au rebut sécurisée Destruction sécurisée du materiel



Theme A.8 : Controles technologiques (34 controles)



Ref. Intitule Objectif principal

A.8.1 Terminaux utilisateurs Sécurité des postes et mobiles

A.8.2 Droits d'acces privilégiés Gestion des comptes a privileges

A.8.3 Restriction d'acces a l'information Controle d'acces aux donnees

A.8.4 Acces au code source Protection du code source

A.8.5 Authentification sécurisée Mecanismes d'authentification robustes

A.8.6 Gestion de la capacité Dimensionnement des ressources

A.8.7 Protection contre les maliciels Antimalware et EDR

A.8.8 Gestion des vulnérabilités techniques Scans de vulnérabilité et patching

A.8.9 Gestion de la configuration Hardening et baselines (NOUVEAU)

A.8.10 Suppression de l'information Effacement sécurisé (NOUVEAU)

A.8.11 Masquage des donnees Anonymisation, pseudonymisation (NOUVEAU)

A.8.12 Prévention des fuites de donnees Solutions DLP (NOUVEAU)

A.8.13 Sauvegarde de l'information Politique de sauvegarde

A.8.14 Redondance des moyens de traitement Haute disponibilité

A.8.15 Journalisation Logs et traces d'audit

A.8.16 Activites de surveillance Monitoring et SIEM (NOUVEAU)

A.8.17 Synchronisation des horloges NTP et horodatage

A.8.18 Utilisation de programmes utilitaires privilégiés Controle des outils d'administration

A.8.19 Installation de logiciels sur les systèmes opérationnels Controle des installations

A.8.20 Sécurité des réseaux Protection des réseaux

A.8.21 Sécurité des services réseau SLA et sécurité des services

http://localhost:4001/glossaire/vulnerability-management-gestion-des-vulnerabilites


Ref. Intitule Objectif principal

A.8.22 Segregation des réseaux Segmentation réseau (VLAN, micro-segmentation)

A.8.23 Filtrage web Proxy et filtrage URL (NOUVEAU)

A.8.24 Utilisation de la cryptographie Chiffrement et gestion des cles

A.8.25 Cycle de vie du développément securise SDLC securise

A.8.26 Exigences de sécurité des applications Security requirements des applications

A.8.27 Architecture sécurisée et principes d'ingenierie Security by design

A.8.28 Codage securise Bonnes pratiques de développément (NOUVEAU)

A.8.29 Tests de sécurité en développément SAST, DAST, pentest

A.8.30 Développement externalise Sécurité du code sous-traite

A.8.31 Separation des environnements Dev, test, preprod, prod

A.8.32 Gestion des changements Change management

A.8.33 Informations de test Protection des donnees de test

A.8.34 Protection des systèmes d'audit Intégrité des outils d'audit

A retenir : La DdA est un document vivant

La Déclaration d'Applicabilite n'est pas figee apres sa première rédaction. Elle doit etre

revue et mise a jour a chaque évolution significative du SMSI : nouveaux risques identifiés,

changements dans le périmètre, évolution réglementaire, incidents de sécurité majeurs ou

changements technologiques importants. La version et la date de la DdA doivent etre

tracees, et chaque modification doit etre approuvee par la direction. Les auditeurs de

surveillance vérifieront que la DdA est maintenue a jour et cohérente avec les risques

actuels de l'organisation.

À RETENIR



6.1 Exigences documentaires d'ISO 27001:2022

ISO 27001:2022 impose la création et la maintenance de plusieurs types d'informations

documentées. La norme distingue les informations documentées a maintenir (politiques,

procedures, processus - qui décrivent ce qui doit etre fait) et les informations documentées a

conserver (enregistrements, preuves - qui démontrent ce qui a été fait). Voici la liste des

informations documentées obligatoires exigées par la norme :

Chapitre 6 : Phase 4 - Politiques, Procedures et Documentation Obligatoire

Pyramide documentaire du SMSI

Politique
de sécurité (Niveau 1)

Procedures et processus
Comment les choses sont faites (Niveau 2)

Ex: procedure de gestion des incidents

Instructions et enregistrements
Instructions détaillées et preuves (Niveau 3)

Ex: rapports d'audit, logs de revue des acces

Direction

Managers

Opérationnels

🔍 Cliquer pour agrandir



Clause Document requis Type

4.3 Domaine d'application du SMSI A maintenir

5.2 Politique de sécurité de l'information A maintenir

6.1.2 Processus d'appréciation des risques A maintenir

6.1.3 Processus de traitement des risques A maintenir

6.1.3 d) Déclaration d'Applicabilite (DdA) A maintenir

6.2 Objectifs de sécurité de l'information A maintenir

7.2 Preuves de competence A conserver

8.1 Planification et controle opérationnels A conserver

8.2 Résultats de l'appréciation des risques A conserver

8.3 Résultats du traitement des risques A conserver

9.1 Résultats de surveillance et mesure A conserver

9.2 Programme d'audit et résultats d'audit interne A conserver

9.3 Résultats de la revue de direction A conserver

10.1 Non-conformités et actions correctives A conserver

Au-dela de ces exigences minimales, l'organisation devra généralement produire une

documentation complémentaire pour démontrer la mise en oeuvre effective des controles de

l'Annexe A sélectionnés dans la DdA. Cette documentation comprend typiquement des politiques

thematiques, des procedures opérationnelles, des instructions techniques et des guides a

destination des utilisateurs.



6.2 La politique de sécurité de l'information

La politique de sécurité de l'information (clause 5.2) est le document fondateur du SMSI. Elle

exprime l'engagement de la direction en matière de sécurité et définit les orientations

stratégiques. Conformement aux exigences de la norme, la politique doit etre appropriée a la

finalite de l'organisation, inclure des objectifs de sécurité de l'information ou fournir un cadre

pour les établir, inclure un engagement a satisfaire les exigences applicables et un engagement a

l'amélioration continue du SMSI.

La politique doit etre concise (généralement 2 a 5 pages), rédigée dans un langage accessible a

tous les collaborateurs, approuvee par la direction générale et communiquee a l'ensemble de

l'organisation. Elle est généralement complétée par des politiques thematiques plus détaillées

couvrant des domaines spécifiques :



Politique thematique Controles Annexe A associes Contenu principal

Politique de controle d'acces
A.5.15, A.5.16, A.5.17,

A.5.18, A.8.2, A.8.3, A.8.5

Principes d'attribution des acces, MFA, gestion des

comptes privilégiés, revue des droits

Politique de classification de

l'information
A.5.12, A.5.13

Niveaux de classification, regles de marquage,

traitement par niveau

Politique de gestion des

actifs
A.5.9, A.5.10, A.5.11

Inventaire, proprietaires, utilisation acceptable,

restitution

Politique de sauvegarde A.8.13
Fréquence, retention, tests de restauration, stockage

hors site

Politique de chiffrement A.8.24
Algorithmes autorises, longueurs de cles, gestion du

cycle de vie des cles

Politique de gestion des

incidents
A.5.24 a A.5.28

Classification, escalade, réponse, communication,

retour d'experience

Politique de continuité

d'activité
A.5.29, A.5.30 BIA, stratégies de continuité, PCA/PRA, tests

Politique fournisseurs A.5.19 a A.5.22 Évaluation, contractualisation, surveillance, revue

Politique de développément

securise
A.8.25 a A.8.31

SDLC, revue de code, tests de sécurité, separation des

environnements

Politique de teletravail A.6.7 Conditions, équipements, VPN, regles de sécurité

6.3 Procedures opérationnelles essentielles

Les procedures opérationnelles traduisent les politiques en instructions concrètes et

reproductibles. Elles décrivent le "comment" tandis que les politiques définissent le "quoi" et le

"pourquoi". Chaque procedure doit identifiér clairement son objet, son domaine d'application, les

roles et responsabilites, les étapes détaillées du processus, les enregistrements a produire et les

indicateurs de performance associes. Les procedures les plus critiques pour le SMSI incluent :

Procedure de gestion des incidents de sécurité : elle décrit le processus complet depuis la

détection d'un événement de sécurité jusqu'a la cloture de l'incident, en passant par la



classification, l'escalade, la réponse, la communication et le retour d'experience. Cette procedure

est essentielle pour démontrer la conformité aux controles A.5.24 a A.5.28 et sera testee en

situation reelle ou simulee lors de l'audit de certification.

Procedure de gestion des changements : elle définit les étapes d'évaluation, d'approbation, de

mise en oeuvre et de vérification des changements affectant les systèmes d'information. Elle doit

intègrer une évaluation de l'impact sur la sécurité pour chaque changement significatif,

conformement au controle A.8.32.

Procedure de gestion des acces : elle décrit les processus de demande, d'approbation, de

provisionnement, de modification et de suppression des droits d'acces, ainsi que les revues

périodiques des droits. Cette procedure est cruciale pour les controles A.5.15 a A.5.18 et A.8.2 a

A.8.5.

Procedure de gestion des vulnérabilités : elle définit le processus de veille sur les

vulnérabilités, d'évaluation de leur criticité dans le contexte de l'organisation, de planification et

d'application des correctifs, et de vérification de l'efficacité des réponses. Elle couvre le controle

A.8.8.

Bonnes pratiques documentaires

Adoptez un format standardise pour tous vos documents (en-tete, gestion des versions,

approbations, historique des modifications). Utilisez un système de gestion documentaire

(GED) ou un wiki interne pour centraliser et controler les documents. Evitez la sur-

documentation : la norme exige une documentation "dans la mesure nécessaire" pour

l'efficacité du SMSI, pas une documentation exhaustive de chaque détail opérationnel.

Privilégiez les documents concis, pratiques et a jour plutot que les documents volumineux

et obsolètes. Chaque document doit avoir un proprietaire identifié responsable de sa mise

a jour.



7.1 Gestion des identites et des acces (IAM)

La gestion des identites et des acces constitue l'un des piliers fondamentaux de la sécurité

technique. Elle couvre les controles A.5.15 a A.5.18 (politique de controle d'acces, gestion des

identites, authentification, droits d'acces) et A.8.2 a A.8.5 (acces privilégiés, restriction d'acces,

acces au code source, authentification sécurisée). L'implémentation doit couvrir l'ensemble du

cycle de vie des identites : création, attribution des droits, modification, revue périodique et

suppression.

Les bonnes pratiques d'implémentation incluent le déploiement d'une solution IAM  (Identity

and Access Management) centralisee, la mise en oeuvre de l'authentification multifacteur ( MFA )

pour tous les acces critiques et les acces distants, l'adoption du modele RBAC  (Role-Based

Access Control) ou ABAC  (Attribute-Based Access Control) pour la gestion des droits, la mise

en place d'une solution PAM  (Privileged Access Management) pour les comptes a privileges, et

la réalisation de revues d'acces trimestrielles ou semestrielles. Le principe du moindre privilege

doit etre applique systematiquement : chaque utilisateur ne doit disposer que des droits

strictement nécessaires a l'exercice de ses fonctions.

Chapitre 7 : Phase 5 - Implémentation Technique des Controles

Architecture de sécurité technique - Controles cles

Controle d'acces

IAM / PAM
MFA / SSO

RBAC / ABAC
Revue des droits

Zero Trust

A.5.15-18, A.8.2-5

Chiffrement

TLS 1.3 / mTLS
AES-256 au repos

PKI / HSM
Gestion des cles
Certificats X.509

A.8.24

Sécurité réseau

Firewalls / WAF
IDS / IPS

Segmentation VLAN
VPN / SD-WAN
NDR / NAC

A.8.20-23

Journalisation

SIEM (Splunk, ELK)
Centralisation des logs

Correlation d'événements
Retention et intégrité

SOC / SOAR

A.8.15-17

Couches de protection complémentaires

EDR / XDR (A.8.7) DLP (A.8.12) Backup (A.8.13) Vuln. Mgmt (A.8.8)

Config Mgmt (A.8.9) Web Filter (A.8.23) Secure Code (A.8.28) Data Masking (A.8.11)

🔍 Cliquer pour agrandir

http://localhost:4001/glossaire/iam-identity-access-management
http://localhost:4001/glossaire/iam-identity-access-management


Focus : L'approche Zero Trust

L'approche Zero Trust ("ne jamais faire confiance, toujours vérifier") est de plus en plus

adoptee comme référence de sécurité. Bien qu'elle ne soit pas explicitement mentionnee

dans ISO 27001:2022, elle s'aligne parfaitement avec les principes de la norme. Zero

Trust implique une vérification continue de l'identite et du contexte de chaque acces, une

micro-segmentation du réseau, un chiffrement systematique des communications et une

surveillance continue des comportements. Sa mise en oeuvre progressive peut

significativement renforcer la posture de sécurité de l'organisation et faciliter la

conformité aux controles de l'Annexe A relatifs au controle d'acces et a la sécurité réseau.

7.2 Chiffrement et gestion des cles (A.8.24)

Le controle A.8.24 exige la définition d'une politique de chiffrement couvrant les donnees en

transit et au repos. L'implémentation doit adresser plusieurs aspects : le chiffrement des

communications (TLS 1.3 pour les protocoles web, mTLS  pour les communications inter-

services, VPN IPsec ou WireGuard pour les tunnels réseau), le chiffrement des donnees au repos

(AES-256 pour les bases de donnees, les disques et les sauvegardes), la gestion des certificats

(PKI interne ou externe, automatisation du renouvellement avec des outils comme cert-

manager ) et la gestion du cycle de vie des cles cryptographiques (generation, distribution,

stockage, rotation, archivage, destruction).

La politique de chiffrement doit préciser les algorithmes et longueurs de cles autorises, les cas

d'usage obligatoires (chiffrement des donnees personnelles, des sauvegardes, des

communications avec les partenaires), les responsabilites de gestion des cles et les procedures de

recuperation en cas de perte de cle. L'utilisation de modules materiels de sécurité ( HSM  -

Hardware Security Module) est recommandee pour la protection des cles les plus sensibles,

notamment les cles racine de la PKI et les cles de chiffrement des donnees critiques.



7.3 Sécurité réseau et segmentation (A.8.20 a A.8.23)

La sécurité réseau repose sur plusieurs couches de controles complémentaires. La segmentation

réseau (A.8.22) est un élément fondamental qui consiste a diviser le réseau en segments isoles

(VLAN, sous-réseaux, zones de sécurité) avec un controle strict des flux entre segments. La

micro-segmentation, portee par les technologies SDN  (Software-Defined Networking) et les

pare-feux de nouvelle generation, permet d'appliquer des politiques de sécurité granulaires au

niveau de chaque charge de travail ( workload ).

Les controles de sécurité réseau a mettre en oeuvre incluent :

Pare-feux et WAF : déploiement de pare-feux de nouvelle generation (NGFW) pour le filtrage

des flux nord-sud (entree/sortie du réseau) et est-ouest (entre segments internes), complété par un

WAF  (Web Application Firewall) pour la protection des applications web exposees.

Détection et prévention d'intrusion : déploiement de systèmes IDS/IPS  (Intrusion

Détection/Prévention System) pour la détection des tentatives d'intrusion et des comportements

malveillants. Les solutions de type NDR  (Network Détection and Response) offrent une

visibilite plus avancee grace a l'analyse comportementale du trafic réseau.

Controle d'acces réseau : mise en oeuvre de solutions NAC  (Network Access Control) pour

vérifier la conformité des terminaux avant leur connexion au réseau (posture de sécurité, mises a

jour, antivirus actif).

Filtrage web (A.8.23) : déploiement d'un proxy web pour controler et filtrer l'acces aux sites

internet, bloquer les catégories de sites malveillants et prévenir les exfiltrations de donnees par

canal web.

7.4 Journalisation, surveillance et SIEM (A.8.15, A.8.16)

La journalisation (A.8.15) et la surveillance (A.8.16) sont essentielles pour la détection des

incidents de sécurité et la conformité réglementaire. L'implémentation doit couvrir la collecte

centralisee des journaux de tous les systèmes critiques (serveurs, applications, équipements

http://localhost:4001/glossaire/waf-web-application-firewall


réseau, solutions de sécurité), leur analyse en temps reel via un SIEM  (Security Information and

Event Management) et la définition de regles de correlation et d'alerte pertinentes.

Les bonnes pratiques de journalisation incluent : la synchronisation des horloges (controle

A.8.17) via le protocole NTP  pour garantir la cohérence temporelle des logs, la protection de

l'intégrité des journaux contre toute modification (stockage en ecriture seule, signature

numérique), la définition d'une politique de retention adaptée aux exigences réglementaires et

opérationnelles (typiquement 6 mois a 1 an pour les logs techniques, 1 a 5 ans pour les logs

d'audit), et la mise en place de processus de revue régulière des journaux et des alertes.

Exigence réglementaire : Conservation des logs

Attention aux exigences réglementaires spécifiques en matière de conservation des logs.

Le RGPD impose une limitation de la duree de conservation des donnees personnelles

présentes dans les logs. La directive NIS 2 exige une capacité de détection et de réponse

aux incidents avec des délais de notification stricts (24 heures pour l'alerte initiale, 72

heures pour la notification complete). Le secteur financier (règlement DORA) impose des

exigences spécifiques de journalisation et de surveillance. La politique de journalisation

doit concilier ces différentes exigences tout en maintenant une couverture adéquate pour

la détection des incidents.

7.5 Gestion des vulnérabilités et des correctifs (A.8.8)

Le controle A.8.8 exige une gestion proactive des vulnérabilités techniques. L'implémentation

doit comprendre un processus structure de veille sur les vulnérabilités (flux CERT-FR, CVE,

bulletins editeurs), la réalisation de scans de vulnérabilité réguliers (au minimum trimestriels

pour les systèmes exposes, mensuels pour les systèmes critiques), une évaluation de la criticité

de chaque vulnérabilité dans le contexte spécifique de l'organisation (en utilisant le score CVSS

comme base, ajuste en fonction de l'exposition et de la criticité de l'actif affecte), et un processus

http://localhost:4001/glossaire/siem-security-information-event
http://localhost:4001/glossaire/siem-security-information-event


de remédiation avec des SLA définis (par exemple : correctifs critiques sous 48 heures,

importants sous 2 semaines, moderes sous 1 mois).

La gestion des configurations (controle A.8.9, nouveau dans la version 2022) est étroitement liee

a la gestion des vulnérabilités. Elle consiste a définir des configurations de référence sécurisées

( baselines  ou hardening guides ) pour chaque type de système, a vérifier régulièrement

la conformité des configurations déployées et a corriger les ecarts détectés. Les référentiels CIS

Benchmarks constituent une excellente base pour la définition des configurations de référence.

7.6 Protection contre les logiciels malveillants et EDR (A.8.7)

Le controle A.8.7 exige la mise en oeuvre de mesures de protection contre les logiciels

malveillants. Les solutions traditionnelles d'antivirus bases sur les signatures ne sont plus

suffisantes face a l'évolution des menaces. il est recommandé de privilégier les solutions EDR

(Endpoint Détection and Response) ou XDR  (Extended Détection and Response) qui combinent

la détection basée sur les signatures, l'analyse comportementale, la détection des menaces

avancees (APT) et la capacité de réponse automatisée ou assistee. Le déploiement doit couvrir

l'ensemble du parc : postes de travail, serveurs, terminaux mobiles et charges de travail cloud.

7.7 Prévention des fuites de donnees - DLP (A.8.12)

Le controle A.8.12, nouveau dans la version 2022, exige la mise en oeuvre de mesures de

prévention des fuites de donnees. Les solutions DLP  (Data Loss Prévention) permettent de

détectér et de bloquer les tentatives d'exfiltration de donnees sensibles, qu'elles soient

intentionnelles (attaque interne, espionnage) ou accidentelles (erreur d'envoi, mauvaise

configuration de partage). L'implémentation doit couvrir les trois vecteurs principaux : les

donnees en transit (emails, transferts de fichiers, navigation web), les donnees au repos

(stockage, bases de donnees) et les donnees en cours d'utilisation (copier-coller, captures d'écran,

impression).

La mise en oeuvre d'un DLP efficace nécessité au préalable une classification claire de

l'information (controle A.5.12), car les regles DLP s'appuient sur cette classification pour

déterminer les donnees a protéger et les actions a appliquer (bloquer, alerter, chiffrer,



journaliser). Un déploiement progressif est recommande : commencer par le mode surveillance

(détection et alerte sans blocage) pour affiner les regles et éviter les faux positifs, puis passer en

mode blocage pour les regles stabilisees.

8.1 Exigences de la norme en matière de competences et sensibilisation

ISO 27001:2022 impose trois exigences distinctes mais complémentaires en matière de facteur

humain. La clause 7.2 (Competences) exige que l'organisation détermine les competences

nécessaires pour les personnes effectuant un travail ayant une incidence sur la performance du

SMSI, s'assure que ces personnes sont competentes sur la base de la formation, de l'éducation, de

l'experience ou d'autres moyens, et conserve des preuves de competence. La clause 7.3

(Sensibilisation) exige que toutes les personnes effectuant un travail sous le controle de

l'organisation soient sensibilisees a la politique de sécurité, a leur contribution a l'efficacité du

SMSI et aux implications de la non-conformité. Le controle A.6.3 (Sensibilisation, éducation et

Chapitre 8 : Phase 6 - Sensibilisation, Formation et Competences

Programme de sensibilisation et formation

Clause 7.2 : Competences | Clause 7.3 : Sensibilisation | Controle A.6.3 : Formation

L'humain est le premier maillon de la chaine de sécurité

Niveau 1 : Tous
Sensibilisation générale

Politique de sécurité

Phishing, mots de passe

Fréquence : annuelle + arrivee

Niveau 2 : IT
Formation technique sécurité

Gestion des incidents

Hardening, patching

Fréquence : semestrielle

Niveau 3 : Sécurité
Formation avancee

Certifications (ISO 27001 LA)

Forensics, pentest, SIEM

Fréquence : continue

Moyens de sensibilisation

E-learning Simulations phishing Ateliers pratiques Newsletters Exercices de crise

Modules interactifs Tests trimestriels Mises en situation Actualites sécurité Tabletop exercises

🔍 Cliquer pour agrandir



formation) de l'Annexe A renforce ces exigences en demandant un programme de sensibilisation

et de formation adapté et régulier.

8.2 Construire un programme de sensibilisation efficace

Un programme de sensibilisation efficace doit etre adapté aux différents profils de l'organisation,

régulier (pas uniquement un événement annuel), mesurable et evolutif. Il doit couvrir a minima

les themes suivants : la politique de sécurité de l'information et les responsabilites de chacun, la

protection des mots de passe et l'authentification, la reconnaissance du phishing et de l'ingenierie

sociale, la classification et le traitement de l'information, la sécurité du poste de travail et du

teletravail, la gestion des incidents (signalement des événements suspects), la protection des

donnees personnelles (RGPD) et les regles d'utilisation acceptable des ressources informatiques.

Les formats de sensibilisation les plus efficaces combinent plusieurs approches : des modules 

e-learning  interactifs avec quiz de validation, des campagnes de simulation de phishing

(trimestrielles a minima), des ateliers pratiques en presentiel ou en visioconference, des

communications régulières (newsletters, affiches, intranet) sur les menaces actuelles et les

bonnes pratiques, et des exercices de gestion de crise impliquant les équipes opérationnelles et la

direction.

Indicateurs de performance du programme de sensibilisation

Pour mesurer l'efficacité du programme de sensibilisation et démontrer l'amélioration

continue, définissez des indicateurs pertinents : taux de completion des modules e-

learning (objectif : superieur a 95 %), taux de clic sur les simulations de phishing

(objectif : inferieur a 5 % apres 12 mois de programme), nombre d'incidents signales par

les collaborateurs (un indicateur en hausse est positif car il reflété une meilleure

vigilance), délai moyen de signalement des incidents, et résultats des quiz de validation

des connaissances. Ces indicateurs doivent etre présentes en revue de direction pour

démontrer l'engagement et l'efficacité du programme.



8.3 Formation des équipes techniques et de sécurité

Au-dela de la sensibilisation générale, les équipes IT et sécurité doivent bénéficier de formations

techniques approfondies. Pour les équipes IT, cela inclut la formation a la sécurisation des

systèmes et des réseaux, a la gestion des incidents de sécurité, a l'application des correctifs de

sécurité, a la gestion des configurations sécurisées et a la surveillance des systèmes. Pour les

équipes de sécurité, des formations avancees sont nécessaires : certification ISO 27001 Lead

Auditor ou Lead Implementer, formation EBIOS RM, formation aux techniques de réponse aux

incidents (forensics), formation aux tests de penetration et aux outils de sécurité (SIEM, EDR,

PAM).

L'organisation doit maintenir une matrice de competences pour le personnel implique dans le

SMSI, identifiant pour chaque role les competences requises, le niveau actuel et les actions de

formation planifiées. Cette matrice constitue une preuve de conformité a la clause 7.2 et facilite

la planification des formations. Les certifications professionnelles (CISSP, CISM, ISO 27001

LA/LI, CEH) constituent des preuves objectives de competence particulièrement appréciées des

auditeurs.

8.4 Gestion des competences des auditeurs internes

Les auditeurs internes du SMSI doivent disposer de competences spécifiques pour conduire des

audits efficaces. Conformement a la clause 9.2, les auditeurs doivent etre objectifs et impartiaux

(ils ne peuvent pas auditer leur propre travail). Ils doivent comprendre les exigences d'ISO

27001:2022, maitriser les techniques d'audit (conformement a ISO 19011 - Lignes directrices

pour l'audit des systèmes de management), connaitre les controles de l'Annexe A et etre capables

d'évaluer leur mise en oeuvre effective. La formation ISO 27001 Lead Auditor (5 jours) ou

"La sécurité de l'information est l'affaire de tous. Un pare-feu n'arrété pas un collaborateur

qui clique sur un lien de phishing. La sensibilisation et la formation sont les controles les

plus rentables et les plus efficaces a long terme."

-- Principe fondamental de la sécurité de l'information

“



Internal Auditor (2-3 jours) est fortement recommandee. L'organisation peut également faire

appel a des auditeurs externes pour compléter ou renforcer son équipe d'audit interne.

9.1 L'audit interne du SMSI (Clause 9.2)

L'audit interne est un élément essentiel du cycle d'amélioration continue du SMSI.

Conformement a la clause 9.2, l'organisation doit réaliser des audits internes a intervalles

planifies pour vérifier que le SMSI est conforme aux exigences de l'organisation et d'ISO

27001:2022, et qu'il est effectivement mis en oeuvre et maintenu. Le programme d'audit doit

couvrir l'ensemble des clauses normatives (4 a 10) et des controles de l'Annexe A sélectionnés

dans la DdA sur un cycle complet (généralement 12 a 36 mois).

Le programme d'audit doit etre planifie en tenant compte de l'importance des processus

concernes, des résultats des audits precedents et des changements significatifs intervenus dans

l'organisation ou le SMSI. Les processus et controles a plus haut risque ou ayant fait l'objet de

non-conformités precedentes doivent etre audites plus fréquemment. Chaque audit doit faire

Chapitre 9 : Phase 7 - Audit Interne, Revue de Direction et Amélioration Continue

Cycle d'audit, revue et amélioration continue

Programme d'audit interne
Clause 9.2 - Planification annuelle

Realisation des audits
Clauses normatives + controles Annexe A

Rapports d'audit
Constats, non-conformités, opportunites

Revue de direction (Clause 9.3)
Analyse des résultats, décisions, allocation des ressources

Actions correctives
Clause 10.1 - Non-conformités

Amélioration continue
Clause 10.2 - Opportunites

Retour vers le cycle suivant

🔍 Cliquer pour agrandir



l'objet d'un plan d'audit définissant le périmètre, les objectifs, les critères, la méthodologie et le

calendrier.

9.2 Conduite de l'audit interne

La conduite de l'audit interne suit les principes définis dans ISO 19011:2018. Elle comprend les

phases suivantes : préparation (revue de la documentation, élaboration du plan d'audit et des

check-lists), reunion d'ouverture (présentation des objectifs, du périmètre et de la méthodologie

aux audites), collecte des preuves (entretiens, observation, revue documentaire, tests techniques),

analyse des constats (identification des conformités, non-conformités et opportunites

d'amélioration), reunion de cloture (présentation des constats preliminaires) et rédaction du

rapport d'audit.

Les constats d'audit sont classes en plusieurs catégories :

Type de constat Définition Action requise

Non-conformité

majeure

Absence ou defaillance complété d'un élément requis par la

norme, ou situation présentant un risque significatif pour la

sécurité de l'information

Action corrective obligatoire

avec délai court (1-3 mois)

Non-conformité

mineure

Ecart partiel ou ponctuel par rapport aux exigences, sans

impact significatif sur l'efficacité globale du SMSI

Action corrective obligatoire

avec délai raisonnable (3-6

mois)

Observation /

Opportunite

d'amélioration

Suggestion d'amélioration sans non-conformité identifiée,

point de vigilance pour prévenir une future non-conformité

Analyse et décision de

l'organisation (pas

d'obligation)

Point fort
Bonne pratique identifiée allant au-dela des exigences

minimales
Capitalisation et partage

9.3 La revue de direction (Clause 9.3)

La revue de direction est une reunion formelle au cours de laquelle la direction examine la

performance du SMSI et prend des décisions stratégiques. Elle doit etre conduite a intervalles



planifies (au minimum annuellement, idealement semestriellement) et couvrir les éléments

d'entree suivants, conformement a la clause 9.3.2 :

Éléments d'entree obligatoires : l'état des actions issues des revues precedentes, les

changements des enjeux externes et internes pertinents, le retour sur la performance du SMSI

(non-conformités et actions correctives, résultats de surveillance et mesure, résultats d'audit,

atteinte des objectifs), le retour des parties intéressées, les résultats de l'appréciation des risques

et l'état du plan de traitement des risques, et les opportunites d'amélioration continue.

Éléments de sortie obligatoires (clause 9.3.3) : les décisions relatives aux opportunites

d'amélioration continue et aux éventuels changements du SMSI. Le compte-rendu de la revue de

direction doit etre documente et conserve comme preuve de conformité. Il doit clairement tracer

les décisions prises, les responsables désignés, les délais et les ressources allouées.

Conseil pratique : Préparer la revue de direction

Preparez un tableau de bord synthetique présentant les indicateurs cles du SMSI : nombre

et évolution des incidents de sécurité, état des actions correctives, résultats des audits

internes, avancement du plan de traitement des risques, taux de completion des

formations, indicateurs de performance des controles cles. Ce tableau de bord doit etre

envoyé aux participants avant la reunion pour permettre une analyse préalable et des

discussions productives. Incluez également une synthese des évolutions réglementaires et

des menaces qui pourraient impacter le SMSI.

9.4 Gestion des non-conformités et actions correctives (Clause 10.1)

Lorsqu'une non-conformité est détectée (par l'audit interne, la surveillance, un incident, ou tout

autre moyen), l'organisation doit reagir en suivant un processus structure : reagir a la non-

conformité (correction immediate pour limiter les conséquences), évaluer le besoin d'actions

pour eliminer les causes de la non-conformité (analyse des causes racines), mettre en oeuvre les



actions correctives nécessaires, examiner l'efficacité des actions correctives et, si nécessaire,

modifier le SMSI. L'analyse des causes racines est essentielle pour éviter la récurrence des non-

conformités. Les techniques couramment utilisees incluent les 5 pourquoi, le diagramme

d'Ishikawa (causes-effets) et l'arbre des causes.

9.5 Amélioration continue (Clause 10.2)

L'amélioration continue est le principe fondamental qui garantit la pérennité et l'efficacité du

SMSI. Elle ne se limite pas a la correction des non-conformités mais englobe l'ensemble des

actions proactives visant a améliorer la pertinence, l'adéquation et l'efficacité du SMSI. Les

sources d'amélioration incluent les résultats des audits internes et externes, l'analyse des incidents

de sécurité, les retours des parties intéressées, l'évolution des menaces et des technologies, les

benchmarks sectoriels et les retours d'experience d'autres organisations.

L'amélioration continue se traduit concrètement par la mise a jour régulière de l'appréciation des

risques et de la DdA, l'évolution des politiques et procedures en fonction du retour d'experience,

l'amélioration des controles techniques en réponse aux nouvelles menaces, le renforcement du

programme de sensibilisation en fonction des résultats, l'optimisation des processus du SMSI

pour gagner en efficience et la préparation aux évolutions normatives et réglementaires futures.



10.1 Le processus de certification en deux phases

La certification ISO 27001 est delivree par un organisme de certification accrédité a l'issue d'un

processus d'audit en deux phases obligatoires. Ce processus est défini par la norme ISO/IEC

17021-1 (exigences pour les organismes d'audit et de certification de systèmes de management)

et son complement ISO/IEC 27006 (exigences spécifiques pour la certification ISO 27001).

Phase 1 : Audit de documentation (revue de la préparation)

L'audit de phase 1 est principalement une revue documentaire visant a vérifier que le SMSI est

conçu de manière adéquate et pret pour l'audit de phase 2. L'auditeur examine les documents cles

du SMSI : politique de sécurité, domaine d'application, appréciation des risques, plan de

traitement des risques, Déclaration d'Applicabilite, procedures essentielles, résultats de l'audit

interne et de la revue de direction. L'audit de phase 1 peut etre realise partiellement a distance. A

l'issue de la phase 1, l'auditeur identifié les domaines de preoccupation qui doivent etre resolus

avant la phase 2 et confirme la planification de la phase 2. Le délai entre les deux phases est

généralement de 1 a 3 mois.

Chapitre 10 : Certification - Processus d'Audit, Organismes Certificateurs, Couts et Délais

Parcours de certification ISO 27001

Préparation
Implémentation SMSI

6-18 mois

Audit Phase 1
Revue documentaire

1-3 jours

Audit Phase 2
Audit sur site

3-10 jours

Decision certification
Comite de certification
2-6 semaines apres audit

Certificat ISO 27001 : valide 3 ans
Sous reserve des audits de surveillance annuels

Surveillance An 1

Audit partiel (échantillonnage)

Surveillance An 2

Audit partiel (échantillonnage)

Renouvellement An 3

Audit complet de recertification

Organismes accrédités : AFNOR, BSI, Bureau Veritas, LRQA, TUV, DNV, SGS
Accréditation COFRAC (France), UKAS (UK), DAkkS (Allemagne), ACCREDIA (Italie)

🔍 Cliquer pour agrandir



Phase 2 : Audit sur site (audit de certification)

L'audit de phase 2 est l'audit de certification proprement dit. Il se deroule sur site (ou

partiellement a distance selon les regles de l'organisme de certification) et vise a vérifier la mise

en oeuvre effective du SMSI. L'auditeur conduit des entretiens avec les responsables et les

opérationnels, examine les enregistrements et les preuves de fonctionnement, observe les

pratiques reelles, teste les controles et vérifié la cohérence entre la documentation et la realite

opérationnelle. La duree de l'audit de phase 2 depend de la taille de l'organisation, du nombre de

sites, du périmètre du SMSI et du nombre d'employes dans le périmètre.

Nombre d'employes dans le

périmètre

Duree indicative Phase 1

(jours)

Duree indicative Phase 2

(jours)

Duree totale

(jours)

1-10 1 2-3 3-4

11-25 1-1.5 3-4 4-5.5

26-45 1.5 4-5 5.5-6.5

46-65 2 5-6 7-8

66-85 2 6-7 8-9

86-125 2.5 7-8 9.5-10.5

126-175 3 8-9 11-12

176-275 3 9-10 12-13

276-425 3 10-11 13-14

426-625 3.5 11-12 14.5-15.5

10.2 Organismes de certification accrédités

L'organisme de certification doit etre accrédité par un organisme d'accréditation national membre

de l'IAF (International Accréditation Forum). En France, l'organisme d'accréditation est le 



COFRAC (Comite Francais d'Accréditation). Les principaux organismes de certification actifs

sur le marche francais incluent :

Organisme Accréditation Points forts

AFNOR Certification COFRAC
Leader francais, expertise réglementaire nationale,

proximite

BSI (British Standards Institution) UKAS
Pionnier ISO 27001, réputation internationale, retour

d'experience

Bureau Veritas Certification COFRAC
Presence mondiale, multi-référentiels, secteurs

règlementes

LRQA (anciennement Lloyd's

Register)
UKAS Expertise technique, approche pragmatique

TUV (Rheinland, SUD, Nord) DAkkS Rigueur allemande, forte presence industrielle

DNV (Det Norske Veritas)
Accréditation

multiple
Expertise risque, secteur maritime et énergie

SGS
Accréditation

multiple
Plus grand réseau mondial, flexibilite geographique

Le choix de l'organisme de certification doit prendre en compte plusieurs critères : l'accréditation

(vérifier qu'elle est valide et couvre ISO 27001), la réputation et l'experience dans le secteur

d'activité de l'organisation, la disponibilité et les competences des auditeurs (notamment en

francais), la couverture geographique (importante pour les organisations multi-sites), le cout et

les conditions contractuelles, et les délais de planification.

10.3 Couts de la certification

Les couts de la certification ISO 27001 se decomposent en couts internes (implémentation) et

couts externes (audit et certification). Voici une estimation indicative pour une organisation de

taille moyenne (50-200 employes) :



Poste de cout
Estimation

basse

Estimation

haute
Commentaire

Consultant accompagnement 15 000 EUR 80 000 EUR Selon duree et niveau d'accompagnement

Outils et solutions techniques 5 000 EUR 50 000 EUR GRC, SIEM, IAM, DLP selon l'existant

Formation et certifications 3 000 EUR 15 000 EUR
Lead Implementer, Lead Auditor,

sensibilisation

Temps interne (ETP) 0.5 ETP/an 2 ETP/an Chef de projet SMSI, contributeurs

Audit de certification (Phase

1+2)
8 000 EUR 30 000 EUR Selon taille et organisme

Audit de surveillance annuel 4 000 EUR 15 000 EUR Environ 1/3 de l'audit initial

Audit de renouvellement (An

3)
6 000 EUR 25 000 EUR Environ 2/3 de l'audit initial

Retour sur investissement de la certification

Bien que le cout initial puisse paraitre significatif, la certification ISO 27001 offre un

retour sur investissement mesurable. Selon plusieurs etudes sectorielles, les organisations

certifiées constatent en moyenne une réduction de 30 a 50 % du nombre d'incidents de

sécurité, une diminution de 20 a 40 % des couts de réponse aux incidents grace a des

processus structures, un gain de 10 a 25 % sur les primes d'assurance cyber, et un

avantage concurrentiel dans les appels d'offres se traduisant par un gain de chiffre

d'affaires. Le cout de la non-certification (perte de marches, incidents non geres, sanctions

réglementaires) depasse généralement largement le cout de la certification elle-meme.



10.4 Délais de mise en oeuvre et de certification

Le délai total entre le lancement du projet et l'obtention de la certification varie considerablement

selon la maturité initiale de l'organisation en matière de sécurité de l'information :

Niveau de maturité initial
Délai

estime
Caracteristiques

Faible : peu de mesures formalisées 12-18 mois
Nécessité de créer la majorite des politiques, procedures et

controles

Moyen : mesures existantes non

formalisées
8-12 mois

Des controles existent mais manquent de formalisation et de

cohérence

Élevé : système de management

existant
6-9 mois Organisation deja certifiée ISO 9001 ou avec SMSI informel

Transition 2013 vers 2022 3-6 mois Mise a jour d'un SMSI existant certifie version 2013

Date limite de transition ISO 27001:2013 vers 2022

Les organisations certifiées ISO 27001:2013 doivent avoir effectue la transition vers la

version 2022 avant le 31 octobre 2025. Apres cette date, tous les certificats bases sur la

version 2013 seront invalides. La transition implique la mise a jour de la DdA pour

intègrer les 11 nouveaux controles, l'adoption de la nouvelle structure de l'Annexe A en 4

themes, la revue de l'appréciation des risques et la mise a jour de la documentation. Un

audit de transition sera conduit par l'organisme de certification pour vérifier la conformité

a la nouvelle version.



Articles complementaires : directive NIS 2 | sécurité Active Directory | pentest cloud | 

sécurité Microsoft 365 | DFIR et réponse a incident

Decouvrez nos outils open source et modeles d''IA developpes pour les professionnels de la

cybersécurité :

Outil / Ressource Description Lien

ComplianceBot
Bot d''audit automatise pour verifier la conformité ISO 27001 de

vos systèmes
Voir sur GitHub

ISO27001-Expert-1.5B
Modele de langage specialise dans l''interpretation et l''application

de la norme ISO 27001

Voir sur

HuggingFace

Compliance Assistant
Assistant interactif pour guider votre demarche de certification ISO

27001

Voir sur

HuggingFace

RGPD-Expert-1.5B
Expert RGPD propulse par IA pour la conformité reglementaire

europeenne

Voir sur

HuggingFace

Awesome Cybersecurity

Tools
Collection d''outils incluant des solutions d''audit et de conformite Voir sur GitHub

Tous ces outils sont disponibles en open source sur notre profil GitHub et nos modeles

d''IA sur notre espace HuggingFace. N''hesitez pas a contribuer et a signaler les issues.

Outils et Ressources Conformité ISO 27001

http://localhost:4001/livres-blancs/livre-blanc-nis-2-directive-guide
http://localhost:4001/livres-blancs/securiser-active-directory-guide-complet-pdf
http://localhost:4001/livres-blancs/livre-blanc-pentest-cloud-guide
http://localhost:4001/livres-blancs/livre-blanc-securite-microsoft-365
http://localhost:4001/livres-blancs/livre-blanc-dfir-reponse-incident
http://localhost:4001/articles/huggingface-hub-ia-transformers-datasets


Chapitre 11 : Questions Fréquentes (FAQ)

Quelle est la différence entre ISO 27001 et ISO 27002 ? +

ISO 27001 est la norme certifiable qui définit les exigences pour établir, implémenter,

maintenir et améliorer un SMSI. Elle contient les clauses normatives (4 a 10) auxquelles

l'organisation doit se conformer et l'Annexe A qui liste les 93 controles de référence. ISO

27002 est un guide de bonnes pratiques qui fournit des recommandations détaillées pour

la mise en oeuvre de chaque controle de l'Annexe A. ISO 27002 n'est pas certifiable en

elle-meme : c'est un document d'accompagnement qui aide les organisations a

implémenter les controles sélectionnés dans leur Déclaration d'Applicabilite. La version

2022 d'ISO 27002, publiee en fevrier 2022, a introduit les 5 attributs de controle et les 11

nouveaux controles qui ont ensuite été repris dans l'Annexe A d'ISO 27001:2022.

ISO 27001 est-elle obligatoire ? Quels sont les liens avec le RGPD et NIS 2 ? +

La certification ISO 27001 n'est pas légalement obligatoire en tant que telle, sauf dans

certains contextes contractuels ou sectoriels spécifiques. Cependant, elle est fortement

recommandee et présente des synergies majeures avec les obligations réglementaires. Le 

RGPD (article 32) exige la mise en oeuvre de mesures techniques et organisationnelles

appropriées pour garantir un niveau de sécurité adapté au risque : un SMSI ISO 27001

répond directement a cette exigence. La directive NIS 2, qui s'applique aux entites

essentielles et importantes dans l'Union europeenne depuis octobre 2024, exige des

mesures de gestion des risques de cybersécurité qui s'alignent étroitement avec les

controles ISO 27001. Le règlement DORA, applicable aux entites financières depuis

janvier 2025, impose des exigences de résilience opérationnelle numérique pour

lesquelles ISO 27001 constitue un cadre de conformité reconnu. En France, l'ANSSI

recommande explicitement ISO 27001 pour les operateurs d'importance vitale (OIV) et

les operateurs de services essentiels (OSE).

Combien coute une certification ISO 27001 pour une PME ? +

Pour une PME de 20 a 100 employes, le budget global de certification (implémentation +

audit) se situe typiquement entre 30 000 et 100 000 euros, reparti sur 12 a 18 mois. Ce

budget comprend l'accompagnement par un consultant (10 000 a 40 000 euros selon

l'intensite), les outils et solutions techniques (5 000 a 20 000 euros selon l'existant), la

formation du personnel (3 000 a 10 000 euros), le temps interne consacre au projet

(equivalent 0.3 a 1 ETP) et les frais d'audit de certification (8 000 a 20 000 euros). Les

couts récurrents annuels (maintenance du SMSI, audits de surveillance, formation

continue) représentent ensuite environ 30 a 50 % du cout initial. de nombreuses aides et

financements existent pour les PME : subventions regionales, credit d'impot formation,

dispositifs France Num ou BPI France pour la transformation numérique.

Peut-on limiter le périmètre de la certification a un seul service ou une seule

activité ?
+

Oui, la norme ISO 27001 permet de définir un périmètre de certification restreint. La

clause 4.3 demande de définir le domaine d'application du SMSI en tenant compte du

contexte et des parties intéressées, mais ne prescrit pas de couvrir l'integralite de

l'organisation. Il est tout a fait possible de certifier un seul departement (par exemple, le

service cloud ou le datacenter), un seul site geographique, un seul processus metier (par

exemple, l'hebergement de donnees de sante) ou un seul produit/service. Cette approche

progressive est meme recommandee pour les organisations qui débutent : commencer par

un périmètre maitrisable, obtenir la certification, puis étendre progressivement le

périmètre lors des cycles suivants. Attention toutefois a maintenir la cohérence du

périmètre : les interfaces et dépendances avec les éléments hors périmètre doivent etre

clairement identifiées et gerees.

Quelle méthode d'appréciation des risques choisir : ISO 27005, EBIOS RM ou

MEHARI ?
+

Le choix de la méthode depend du contexte de l'organisation, de ses exigences

réglementaires et de ses ressources. ISO 27005:2022 fournit un cadre generique adaptable

a toute méthode ; elle est le choix naturel pour les organisations internationales souhaitant

une approche standardisee. EBIOS RM est recommandee par l'ANSSI et est

particulièrement adaptée aux organisations françaises soumises a des exigences nationales

(OIV, OSE, administrations) ; son approche par scenarios stratégiques et son intégration

de l'ecosystème en font une méthode particulièrement pertinente pour les organisations

complexes. MEHARI est appréciée pour sa granularite et ses bases de connaissances

predéfinies ; elle convient aux grandes organisations disposant de ressources dédiées et

souhaitant des indicateurs chiffres détaillés. La norme ISO 27001 n'impose aucune

méthode spécifique : elle exige uniquement que le processus d'appréciation des risques

produise des résultats cohérents, valides et comparables (clause 6.1.2). Quelle que soit la

méthode choisie, elle doit etre documentée et appliquée de manière systematique.

Que se passe-t-il en cas de non-conformité majeure lors de l'audit de certification ? +

Si une ou plusieurs non-conformités majeures sont identifiées lors de l'audit de phase 2, la

certification n'est pas accordee immediatement. L'organisation dispose d'un délai

(généralement 90 jours, pouvant aller jusqu'a 6 mois selon les organismes) pour mettre en

oeuvre les actions correctives nécessaires et apporter les preuves de leur efficacité. Un

audit complémentaire cible sera alors conduit par l'auditeur pour vérifier la résolution des

non-conformités. Si les actions correctives sont jugees satisfaisantes, le certificat est

delivre. Si les non-conformités persistent, un nouvel audit complet pourra etre nécessaire.

Notez qu'une non-conformité majeure ne signifie pas un échec définitif : c'est une

situation courante qui est geree de manière professionnelle par les organismes de



certification. La meilleure prévention reste une préparation rigoureuse, incluant un audit

interne complet et une revue de direction préalables a l'audit de certification.
Comment maintenir la certification apres l'obtention initiale ? +

Le certificat ISO 27001 est valide 3 ans, sous reserve de la réussite des audits de

surveillance annuels. Ces audits couvrent un échantillon des clauses normatives et des

controles de l'Annexe A, avec une attention particulière aux non-conformités precedentes,

aux changements intervenus et aux processus critiques. L'ensemble du SMSI doit etre

couvert sur le cycle de 3 ans. Au-dela des audits de surveillance, le maintien de la

certification exige un fonctionnement continu du SMSI : audits internes réguliers, revues

de direction périodiques, traitement des non-conformités et actions correctives, mise a

jour de l'appréciation des risques et de la DdA, maintien du programme de sensibilisation

et de formation, et surveillance continue des indicateurs de performance. A l'issue des 3

ans, un audit de renouvellement (recertification) est conduit, couvrant l'ensemble du

SMSI de manière similaire a l'audit initial. La continuité de la certification depend de la

démonstration que le SMSI est activement maintenu et ameliore de manière continue.

ISO 27001 est-elle compatible avec d'autres normes de systèmes de management ? +

Oui, ISO 27001:2022 est pleinement compatible avec les autres normes de systèmes de

management grace a la Structure Harmonisee (HS) de l'ISO. Cette structure commune

facilite l'intégration de plusieurs systèmes de management au sein d'un Système de

Management Intègre (SMI). Les combinaisons les plus courantes incluent : ISO 27001

+ ISO 9001 (management de la qualite), ISO 27001 + ISO 22301 (continuité d'activité),

ISO 27001 + ISO 27701 (gestion de la vie privee, extension spécifique a ISO 27001), et

ISO 27001 + ISO 20000-1 (gestion des services IT). L'intégration permet de mutualiser

les processus communs (audit interne, revue de direction, gestion documentaire, actions

correctives), de réduire les couts de certification (audits combines) et de simplifier la

gouvernance. Les organismes de certification proposent des audits combines couvrant

plusieurs référentiels en une seule intervention, ce qui optimise le temps et les couts.

Synthese : Les facteurs cles de succes d'un projet ISO 27001

Engagement de la direction : sans un soutien fort et visible de la direction, le projet est

voue a l'échec. La direction doit allouer les ressources, participer aux revues et porter le

message de la sécurité.

Approche pragmatique et proportionnee : éviter la sur-ingenierie documentaire et les

controles disproportionnés. Le SMSI doit etre adapté a la realite de l'organisation.

Périmètre bien defini : commencer par un périmètre cohérent et maitrisable, puis

étendre progressivement.

Appréciation des risques realiste : identifiér les vrais risques de l'organisation, pas des

risques theoriques. Impliquer les metiers dans l'appréciation.

Intégration dans les processus existants : le SMSI ne doit pas etre un système

parallele mais s'intègrer dans les processus metier et IT existants.

Culture de sécurité : investir dans la sensibilisation et la formation pour que la sécurité

devienne un reflexe a tous les niveaux.

Amélioration continue : la certification n'est pas une fin en soi mais le debut d'un cycle

vertueux d'amélioration permanente.

À RETENIR



Prochaines étapes : Commencez votre parcours de certification

La mise en conformité ISO 27001 est un investissement stratégique qui renforce

durablement la posture de sécurité de votre organisation. Que vous soyez au debut de

votre démarche ou en cours de transition vers la version 2022, un accompagnement expert

peut significativement accelerer votre projet et maximiser vos chances de succes. Nos

consultants spécialisés en sécurité de l'information et en certification ISO 27001 vous

accompagnent a chaque étape : diagnostic initial, analyse de risques, rédaction de la

documentation, implémentation des controles, préparation a l'audit et suivi post-

certification.

Questions Frequentes

+Combien de temps faut-il pour obtenir la certification ISO 27001 ?

Le delai moyen pour obtenir la certification ISO 27001 est de 6 a 18 mois selon la taille

de l'organisation, sa maturite en sécurité et les ressources allouees. La phase de

preparation et d'analyse des ecarts prend 1 a 3 mois, l'implementation du SMSI et des

controles 3 a 9 mois, l'audit interne et les actions correctives 1 a 2 mois, et l'audit de

certification par l'organisme accredite 1 a 2 mois. Les organisations deja certifiees ISO

9001 ou disposant d'un RSSI experimente peuvent accelerer significativement ce

calendrier.

+Quelle est la difference entre ISO 27001 et ISO 27002 ?

ISO 27001 est la norme de certification qui definit les exigences pour etablir,

implementer, maintenir et ameliorer un Système de Management de la Sécurité de



l'Information (SMSI). Elle est prescriptive et auditable. ISO 27002 est un guide de bonnes

pratiques qui détaillé les controles de sécurité références dans l'Annexe A de la norme

27001, avec des recommandations d'implementation pour chaque controle. En resume,

ISO 27001 dit ce qu'il faut faire pour etre certifie, tandis qu'ISO 27002 explique comment

le faire concretement.

+Comment realiser une analyse des risques conforme a la norme ISO 27001 ?

L'analyse des risques ISO 27001 suit un processus structure : identifiez d'abord les actifs

informationnels et leurs proprietaires, puis identifiez les menaces et vulnérabilités

associees a chaque actif. Evaluez la probabilite et l'impact de chaque risque selon une

echelle definie, puis calculez le niveau de risque. Comparez les risques au seuil

d'acceptation defini par la direction et selectionnez les options de traitement (attenuer,

transferer, eviter ou accepter). Documentez tout dans un registre des risques et associez

les controles de l'Annexe A aux risques identifies. Revoyez l'analyse au minimum

annuellement.

+Quels sont les controles de l'Annexe A les plus critiques a implementer ?

Les controles les plus critiques de l'Annexe A (version 2022) incluent : A.5.1 Politiques de

sécurité de l'information, A.6.1 Selection du personnel, A.8.2 Gestion des acces

privilegies, A.8.5 Authentification securisee, A.8.7 Protection contre les malwares, A.8.15

Journalisation, A.8.16 Surveillance des activites, A.8.23 Filtrage web, A.8.24 Utilisation

de la cryptographie, et A.8.28 Codage securise. La priorite dependra de l'analyse des

risques de votre organisation, mais ces controles couvrent les fondamentaux de la sécurité

operationnelle.

+Comment maintenir la certification ISO 27001 apres l'audit initial ?

Le maintien de la certification ISO 27001 nécessite des audits de surveillance annuels par

l'organisme certificateur pendant les trois années du cycle de certification. Vous devez

maintenir le SMSI operationnel en continu : revues de direction semestrielles, audits

internes annuels, mise a jour du registre des risques, suivi des indicateurs de performance,

gestion des non-conformites et actions correctives. A la f 

Sources et références : ANSSI · CERT-FR

https://www.ssi.gouv.fr/
https://www.cert.ssi.gouv.fr/


Qu'est-ce que iso 27001 conformité implémentation et pourquoi est-ce

important ?

La réponse dépend du contexte organisationnel, mais les principes fondamentaux restent

constants : évaluation du périmètre, identification des actifs critiques et priorisation par

risque réel plutôt que par vulnérabilité isolée.

Comment mettre en oeuvre les bonnes pratiques liées à iso 27001

conformité implémentation ?

Une approche structurée et documentée est clé. Les outils et méthodologies évoluent

rapidement — rester informé des ressources ANSSI, NIST et MITRE ATT&CK est

indispensable pour adapter les recommandations génériques à chaque contexte.

Quelles ressources pour approfondir iso 27001 conformité

implémentation ?

Les ressources officielles (ANSSI, CISA, CERT-FR) constituent le point de départ.

Complétées par des retours d'expérience terrain, elles permettent d'adapter les

recommandations aux réalités opérationnelles de chaque organisation.

Ce livre blanc a présente une vue d'ensemble complete des methodologies, outils et

bonnes pratiques essentiels. La mise en oeuvre progressive des recommandations

Questions fréquentes

Conclusion et Recommandations



ARTICLE SUIVANT RECOMMANDÉ

Red Team vs Blue Team : Méthodologies et Outils Expert →

Guide complet Red Team vs Blue Team : méthodologies d'attaque et defense, outils, MITRE ATT&CK et exercices

Purple Team.

Découvrez mon modèle

ISO27001-Expert-1.5B-GGUF

Modèle LLM expert ISO 27001 disponible en local

Voir →

Besoin d'un accompagnement pour votre certification ISO 27001 ?

Gap analysis, documentation, mise en œuvre, préparation audit Stage 1 et Stage 2. Diagnostic initial offert.

Découvrir notre méthodologie →

Contactez nos experts ISO 27001
detaillees permettra de renforcer significativement la posture de sécurité de votre

organisation.

Surface d'attaque : Ensemble des points d'entrée exploitables par un attaquant pour

compromettre un système, incluant les services exposés, les interfaces utilisateur et les

API.

📖  DÉFINITION

http://localhost:4001/contact
http://localhost:4001/livres-blancs/livre-blanc-red-team-blue-team
https://huggingface.co/AYI-NEDJIMI/ISO27001-Expert-1.5B-GGUF
https://huggingface.co/AYI-NEDJIMI/ISO27001-Expert-1.5B-GGUF
https://huggingface.co/AYI-NEDJIMI/ISO27001-Expert-1.5B-GGUF
https://huggingface.co/AYI-NEDJIMI/ISO27001-Expert-1.5B-GGUF
http://localhost:4001/iso-27001
http://localhost:4001/iso-27001
http://localhost:4001/iso-27001


Vous souhaitez en savoir plus ou évaluer votre exposition ?

Contacter nos experts ou contactez-nous directement.

© Ayi NEDJIMI Consultants — Tous droits réservés https://ayinedjimi-consultants.fr/livres-blancs/livre-blanc-iso-27001-guide-pratique

http://localhost:4001/contact
http://localhost:4001/contact
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